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l. Dane identyfikacyjne

Kancelaria Prezesa Rady Ministrow, ul. Krélewska 27, 00-060 Warszawa!

Mateusz Morawiecki, Minister Cyfryzacji od dnia 6 pazdziernika 2020 r.2 (dalej takze:
Minister)

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnili:
Anna Strezynska, Minister Cyfryzacji, od 16 listopada 2015 r. do 9 stycznia 2018 .
Marek Zagorski, Minister Cyfryzacii, od 17 kwietnia 2018 r. do 6 pazdziernika 2020 .

1. funkcjonowanie Krajowego Wezla Identyfikacji Elektronicznej (dalej takze: KWIE,
Wezet, WK);

2. organizacja Krajowego Schematu Identyfikacji Elektronicznej;

3. poziom bezpieczenstwa systemow identyfikacja elektronicznej podiaczonych
do KWIE - w tym incydenty bezpieczenstwa;

4. nadzor nad KWIE;
5. nadzor nad $rodkami identyfikacji elektroniczne podigczonymi do KWIE;

6. proces notyfikacji w UE krajowych $rodkéw identyfikacji ~elektronicznej
podtgczonych do KWIE.

1 stycznia 2016 r. — 31 pazdziernika 2022 r., z wykorzystaniem dokumentow
sporzadzonych przed tym okresem lub po nim, o ile majg one zwiazek z kontrolowang
dziatalnoscig

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3

Najwyzsza Izba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego

Adam Zakrzewski, gléwny specjalista kontroli parstwowej, upowaznienie do kontroli
nr KPB/125/2022 z 24 listopada 2022 r.

Daniel Michalecki, gtdwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr KPB/126/2022 z 24 listopada 2022 r.

(akta kontroli str. (akta kontroli str. 1-4)

' Na podstawie rozporzadzenia Rady Ministrow z dnia 7 pazdziemika 2020 r. (Dz. U. poz. 1730) w sprawie
zniesienia Ministerstwa Cyfryzacji, z dniem 7 pazdziernika 2020 r. zniesione zostalo Ministerstwo Cyfryzacii,

a pracownicy tego Ministerstwa obstugujacy sprawy dzialu informatyzacja zostali wigczeni do Kancelarii Prezesa
Rady Ministrow.

2 Postanowienie Prezydenta Rzeczypospolitej Polskiej z dnia 6 pazdziemika 2020 r. nr 1131.27.2020 o zmianie
w skiadzie Rady Ministrow (M. P. poz. 896).
3Dz. U. 22022, poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Opis stanu
faktycznego

Il. Ocena og6ina* kontrolowanej dziatalnosci

Minister Cyfryzacji rzetelnie opracowat koncepcje Krajowego Wezia Identyfikacii
Elektronicznej i na jej podstawie wdrozyt rozwigzanie, ktore w jednym narzedziu
zintegrowalo Dostawcow ustug oraz Dostawcow Srodkéw Identyfikacji. Wybrany
model Wezia sprzyjat realizacji gléwnego celu projektu, tj. upowszechnieniu w Polsce
ustug online wymagajacych uwierzytelnienia. Minister opracowat i opublikowat
procedury integracji z KWIE, ktore zapewnity zarowno transparentnosc, jak
i standaryzacje tego procesu. Rzetelnie wywigzywat si¢ z obowigzku nadzoru nad
przytaczaniem do Wezta Dostawcow Srodkow Identyfikacji, a sam WK poddawany
byt zewnetrznym audytom i testom bezpieczenstwa.

Kontrola NIK wykazata jednak, ze Minister po etapie przytaczenia do Wezta nie
kontynuowat kontroli w ramach systemu identyfikacji elektronicznej elD8, ograniczajac
sie do przeprowadzania badan ankietowych. Z kolei sposéb realizacji wybranych
do kontroli wymagan Polityki Bezpieczenstwa Informaciji Wezta Krajowego, jej polityk
szczegGtowych i procedur zwiekszyt w ocenie NIK ryzyko wystapienia incydentow
bezpieczenstwa informaciji. W wyniku kontroli stwierdzono bowiem nieprawidiowosci
zwigzane z: procesem zarzadzania ryzykiem, przegladami bezpieczenstwa
informacji, procesem informowania ministra wtasciwego do spraw cyfryzacji o stanie
bezpieczenstwa WK, wewnetrznymi audytami bezpieczenistwa WK, publikacjg tresci
Polityki Bezpieczenstwa WK oraz zasadami uprawnionego dostepu do WK. W trakcie
kontroli, ktéra ze wzgledu na swoj dorazny charakter miata ograniczony zakres, nie
ustalono bezpo$redniego zwigzku pomigdzy stwierdzonymi nieprawidtowosciami,
a konkretnymi  zidentyfikowanymi incydentami bezpieczenstwa informacji, nalezy
jednak liczy¢ sie z mozliwoscia, ze takie naruszenia bezpieczeristwa majg miejsce,
ale nie zostaty jeszcze wykryte.

lIl. Opis ustalonego stanu faktycznego

Przed uruchomieniem Krajowego Wezta I|dentyfikacji Elektronicznej brak byto
mozliwosci taczenia w ujednolicony sposdb Dostawcéw Tozsamosci z Dostawcami
Ustug. Poszczegdlne systemy informatyczne administracji publicznej wykorzystywaty
w procesie identyfikacji elektronicznej uzytkownikow gtownie wewnetrzne
mechanizmy’. Wymagato to od kazdego systemu odrebnej integracji z dostepnymi
dostawcami $rodkéw identyfikacji elektronicznej. Z kolei uzytkownik e-ustug
zmuszony byt do zaktadania wielu kont, aby mie¢ dostep do systemow $wiadczacych
okreslone ustugi. Poniewaz ustugodawcy stosowali na ogot zabezpieczenia
adekwatne do $wiadczonych przez siebie ustug (innych zabezpieczen mogt wymagac
bank, a innych instytucja administracji publicznej), uzytkownik zobligowany byt do
uczenia sie i zapamigtywania réznych sposobdw identyfikowania sie w wielu
systemach zarzadzanych przez poszczegolnych dostawcow ustug.

(akta kontroli str. akta kontroli str. 7-20, pliki 001, 029)

4 Najwyzsza Izba Kontroli formutuje oceng ogding jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

% Dostawca ustug - podmiot lub system oferujacy ustugi online (inne niz identyfikacja i uwierzytelnienie). Dostawca,
ustugi moze by¢ podmiot publiczny lub prywatny, np. ePUAP $wiadczacy ustuge wydania dowodu osobistego.
Dostawca tozsamosci (lub Dostawca Srodkow identyfikacji elektronicznej, DSI) - podmiot odpowiedzialny
zarejestracie 0sob i wydawanie im $rodkow identyfikacji elektronicznej (elD). Wydaje $rodki identyfikacii
na okreslonych poziomach bezpieczenstwa (zaufania), np. Ministerstwo Cyiryzacji wydajace obywatelom Profil
Zaufany, czy tez bank wydajacy $rodki identyfikacji swoim klientom.

6 System elD (mojelD) - system identyfikacji elektronicznej przytaczony do WK (obok Publicznego Systemu
Identyfikacji Elektronicznej). W jego ramach funkcjonujg poszczegéline srodki identyfikacji wydawane przez banki.
W momencie zakonczenia kontroli liczba takich ,bankowych $rodkéw™ wynosita 526.

7 Funkcjonujacy mechanizm Profilu Zaufanego byt wykorzystywany w niezadowalajacym stopniu, co powodowato
konieczno$é rozwijania wewnetrznych systeméw identyfikujacych uzytkownikéw u kazdego ustugodawcy.
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KWIE zaplanowano jako odpowiedz na powyzsze problemy. Powszechny system
identyfikacji ~elektronicznej i uwierzytelniania miat zdja¢ odpowiedzialnosc
za te mechanizmy z ustugodawcéw, zintegrowa¢ w jednym rozwigzaniu dostawcow
ustug, atrybutow® i Srodkéw identyfikacji, dynamicznie zarzadzaé wymaganym
poziomem zabezpieczen oraz chroni¢ uzytkownikow m.in. poprzez automatyczne
powiadamianie o kazdym uzyciu ich e-tozsamosci w ramach Wezta. Wytworzony
w trakcie przygotowar do utworzenia KWIE Opis zafozeni projekiu informatycznego:
Budowa Krajowego Wezta Identyfikacji Elektronicznej (petniacy role tzw. fiszki
projektowej), definiowat jako cel nadrzedny dla WK stworzenie warunkéw i narzedzia
umozliwiajacego upowszechnienie ustug online wymagajacych uwierzytelnienia.
WadroZzenie tego rozwiazania miato takze zwigkszy¢ bezpieczenstwo ustug cyfrowych,
m.in. poprzez ujednolicenie standardu integracji, stworzenie przejrzystego modelu
identyfikacji elektronicznej oraz wprowadzenie wspdlnego standardu dla interfejséw
zgodnego z wymaganiami Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
NR 91072014 z dnia 23 lipca 2014 r., w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajacego dyrektywe 1999/93/WES, zwanego takze Rozporzadzeniem elDAS.

(akta kontroli str. 7-20, pliki 029, 030)

W styczniu 2017 r. podpisana zostata umowa na utworzenie KWIE z Centralnym
Osrodkiem  Informatyki. Do maja 2017 r. przeprowadzono analize
biznesowo-techniczng, w wyniku ktérej powstat Projekt Techniczny WK10. Historia
zmian tego dokumentu wskazuje na dokonywane w nim aktualizacje miedzy marcem
2017 r. a lutym 2018 r."" Wersja produkcyjna systemu uruchomiona zostata
we wrzesniu 2018 r., tj. trzynascie miesiecy po zaplanowanym pierwotnie terminie
jego wdrozenia (poczatkowo zaktadano uruchomienie WK w sierpniu 2017 r.). Gléwna,
przyczyng opoznienia byly przediuzajace sie uzgodnienia migdzyresortowe
wobszarze zmian prawnych towarzyszacych KWIE oraz fluktuacje personelu
w zespole projektowym (w tym na stanowisku Kierownika Projektu po stronie
Wykonawcy).

(akta kontroli str. 7-20, pliki 038, 178)

Rozwigzania przyjete w KWIE opieraly sie na tzw. modelu federacyjnym,
tj. funkcjonowaly one w oparciu o wiele $rodkéw identyfikacji elektronicznej
wydawanych przez rézne podmioty. Ztozylo sie na to zaréwno to, jakie rozwigzania
stosowano w Polsce przed wdrozeniem Wezia (m.in. istniejaca juz mozliwosé
potwierdzania Profilu Zaufanego za pomocg po$wiadczen bankowych), jak | wnioski
wyptywajace z analizy poréwnujacej rozwigzania regulujace problematyke elD?2
w Austrii i Szwecji. Wynikalo z niej, ze rozwdj rynku elD, a co za tym idzie ustug
realizowanych droga elektroniczna, w tym e-gov, jest fatwiejszy do osiagniecia przy
modelu federacyjnym, tak jak miato to miejsce w Szwecji'3. Przyjecie tego modelu

# Dostawca atrybutéw - to podmiot odpowiedzialny za uzupelnianie danych identyfikacyjnych przekazanych od
Dostawcow Tozsamoci o dodatkowe atrybuty. Dostawcami Atrybutéw sa np. rejestry panstwowe.

9Dz. Urz. UE. L. 257 z 28.08.2014, str. 73.

10 Pn.: Krajowy Wezet Identyfikacji Elektronicznej - Projekt Techniczny.

' Dokumentacja techniczna nie byta po tym okresie aktualizowana, jednak w ramach kolejnych modyfikacji systemu
wykonywane byty opisy zmian, ktore Ministerstwo otrzymywato wraz z odbiorem zlecen.

12 |dentyfikacja elektroniczna, identyfikacja w ustugach online.

3 W Austrii przyjeto model centralny funkcjonujacy w oparciu o uznawany przez panstwo powszechny $rodek
identyfikacji elektronicznej. Szwecja byta przykladem paristwa, ktdre zdecydowalo sig na model federacyjny,
istniejacy w oparciu o wiele Srodkow identyfikacji elektronicznej wydawanych przez rézne podmioty. Model
szwedzki osiagnat znacznie lepsze rezultaty niz austriacki — $rodki identyfikacji elektronicznej byly tam znacznie
czescie] wykorzystywane. Ziozylo sig na to m.in. to, ze model centralny ograniczony jest rozwojem centralnej
infrastruktury, przez co posiada znacznie wiekszg bezwladnost. Dodatkowo infrastruktura techniczna w Austrii
uznawana byta za skomplikowana i ograniczajacq rozwdj e-ustug. W Szwecii, ktra przyjeta model otwarty, firmy
dziataly bez uzaleznienia od instytucji panstwowych w zakresie tworzenia i integracji rozwiazan. Realizacje obu
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byto wiec zbiezne z giéwnym celem projektu budowy Wezta, {j. upowszechnianiem
w Polsce ustug online wymagajacych uwierzytelnienia.

(akta kontroli str. 7-20, plik 029, 038)

WK wykorzystywat dwa osrodki przetwarzania danych, ktérymi zarzadzat Centralny
Os$rodek Informatyki na podstawie umowy utrzymaniowej. Za bezpieczenstwo
fizyczne tych osrodkéw odpowiadata Komenda Gléwna Policji'* oraz konsorcjum
NASK PIB i NASK S.A. Planowane jest utworzenie trzeciego, zapasowego osrodka
przetwarzania danych's w ramach realizacji projektu Krajowego Centrum
Przetwarzania Danych, ktory — wedtug wyjasnien Dyrektor Departamentu Tozsamosci
Cyfrowej KPRM - ma zosta¢ sfinansowany z Krajowego Planu Odbudowy
i Zwiekszania Odpornosci (KPO) i powstac do potowy 2026 r.

(akta kontroli str. 7-20, pliki 178, 182)

Na podstawie aktualnych na dzien 22 grudnia 2022 r. wskaznikow nalezy stwierdzic,
ze cele i korzysci wynikajace z wdrozenia projektu KWIE zostaly w znacznej mierze
osiagniete (raport zamykajacy projekt wskazuje na osiagniecie wszystkich celow,
z wyjatkiem jednego, od realizaciji ktérego odstapiono). Z WK zintegrowanych zostato
524 dostawcow $rodkow identyfikaciji oraz 1203 dostawcow ustug. Wypracowano
standard integracji z Wezlem dla dostawcow $rodkdw identyfikacji (DSI) i dostawcow
ustug (DU). Liczba logowan do Wezta Krajowego wzrastata z roku na rok: w 2018 r.
wyniosta 2 802 139, w 2019 r. 26 686 787, w 2020 r. 125270986, a w 2021 r.
osiggneta 328 492 369. Liczba unikatowych uzytkownikdéw z wydanymi narzgdziami
elD wzrosta z 1 324 438 w 2017 r. do 13 426 360 w roku 2021.

(akta kontroli str. 5-6, 7-20, pliki 039, 046, 054, 194-195, 199)

Minister monitorowat cele zwigzane z KWIE. W Planach dziatalnosci Ministra
Cyfryzacji w kolejnych latach okreslano cel polegajacy na zwiekszeniu liczby
podmiotébw  realizujagcych  zadania publiczne  dysponujacych  mozliwoscig
komunikowania sie drogq elektroniczng. Miernikiem okre$lajacym stopien realizacii
tego celu byla liczba podmiotow przytaczonych do Wezta Krajowego. Przyktadowo
wplanie na 2021 r. zalozono przytaczenie stu nowych podmiotow. Wedtug
sprawozdania z wykonania planu dziatalnosci do 31 grudnia 2021 r. przytaczono
takich podmiotow 407, Dokonano takze calosciowego podsumowania celow
i korzyéci'? wraz z zamknigciem projektu budowy Wezla. NIK zwrécita jednak uwage,
Ze prognozy i zalozenia dotyczace korzystania w kolejnych latach z publicznych e-
ustug — na podstawie kiorych okreslono wymagania dla infrastruktury $rodowiska
produkcyjnego WK — okazaly sie w czgsci trudne do zweryfikowania. Ministerstwo nie
potrafito przedstawi¢ aktualnych danych odnoszacych sie do szacowanej $redniej
aktywnosci uzytkownikow, ktorzy zarejestrowali Profil Zaufany w latach poprzednich
w relacji do wyliczanego, szacowanego procentu aktywnych uzytkownikow logujacych
sie w celu sprawdzenia konta miesiecznie, poziomu cyfryzacji spoteczenstwa
(tj. udziatu ustug wykonywanych za posrednictwem mediow elektronicznych), a takze
szacowanego rocznego wzrostu wykorzystania ustug publicznych w stosunku do roku
2015 czy 2016.

(akta kontroli str. 7-20, pliki 029, 054, 195-195, 199)

modeli maja swoje zalety i wady. Przyktadowo w Austrii paristwo zapewnialo kompletna infrastrukture i ponosilo
ciezar inwestycji i utrzymania schematu elD, ale za to oferowane w jego ramach ustugi byly darmowe.

4 Na podstawie Porozumienia zawartego w dniu 15 marca 2022 1.

15 Pierwotny projekt budowy Wezla zakladat powstanie w przysziosci dodatkowego, zapasowege osrodka
przetwarzania danych.

16 (odczyt w dn. 9 stycznia 2023 r.); https://www.gov.pl/web/premier/sprawozdanie-z-wykonania-planu-dzialalnosci-
za-rok-2021-z-dzialu-administracji-rzadowej-informatyzacia.

17 Qkreslonych w Opisie zatozen projektu.
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KWIE poddany zostat dwém audytom bezpieczenstwa. Pierwszy wykonany zostat
przez ABW w 2019 r., a drugi przez Centralny O$rodek Informatyki (dalej takze: COI)
w 2021 r. Z kolei $rodki identyfikacji w ramach Publicznego Systemu Identyfikacji
Elektronicznej poddane zostaly nastepujacym badaniom: dow6d osobisty z warstwg
elektroniczng zostat kompleksowo oceniony przez NASK oraz Instytut Lacznosci -
Panstwowy Instytut Badawczy, natomiast w przypadku Profilu Zaufanego zespot
audytu wewnetrznego KPRM dokonat na przetomie 2021 i 2022 r. oceny zgodnosci
tego $rodka z wymogami Rozporzadzenia Wykonawczego Komisji (UE) 2015/1502
z dnia 8 wrzesnia 2015 r.

(akta kontroli str. 7-20, pliki 047, 043-044)

W zwiazku z decyzjami wydawanymi na podstawie art. 21b ustawy o ustugach
zaufania oraz identyfikacji elektronicznej'® (dalej takze: ustawa o ustugach zaufania)
Minister opracowat i opublikowat procedury integracji z KWIE dla Dostawcow Ustug
i Dostawcow Srodkéw Identyfikacjit®. Procedury te spelnialy zalozone w projekcie
warunki zaréwno fransparentno$ci, jak i standaryzacji dla procesu integracji
z Wezlem. Badanie dokumentacji z przytaczenia pieciu losowo wybranych DS
potwierdzito, ze procedura opracowana przez Ministra byta przestrzegana, a jej
poszczegolne etapy (w tym testy integracyjne i weryfikujace deklarowany poziom
bezpieczenstwa) zostaly zrealizowane w kazdym z badanych przypadkow. W celu
realizacji obowigzku wynikajacego z art. 39b ust. 1 pkt 1 lit. a ww. ustawy, tj. nadzoru
na DSI juz przytaczonymi do Wezta, Minister prowadzit badania ankietowe20,
Pozwalaty one na wyodrebnienie stabych i mocnych stron poditaczonych do Wezta
podmiotow. NIK docenia te inicjatywe i uwaza za wartosciowa, zwraca jednak uwage,
ze wyniki takich ankiet majg charakter deklaratywny i mogq by¢ elementem jedynie
komplementamym wobec dziatari kontrolnych, do ktérych zobowiazuje Ministra
ww. ustawa (wigcej o tym w sekcji Stwierdzone nieprawidtowosc).

(akta kontroli str. 7-20, pliki 046, 109-175, 196-198)

W przypadku przylaczonych do Wezla Krajowego systeméw teleinformatycznych
udostgpniajacych ustugi online Minister zgodnie z art. 39b ust. 1 pkt 1 lit. b ustawy
o ustugach zaufania przeprowadzit w latach 2019-2020 sze$¢ kontroli2! w zakresie
speiniania przez przylaczone systemy wymagan, o ktorych mowa w art. 21t ust. 1 tej
regulacji. Dziatania te Minister wzmocnit dodatkowo opisanymi wyzej badaniami
ankietowymi.

(akta kontroli str. 7-20, plik 046, str. 22, pliki 1-7)

Pofaczenie polskiego Publicznego Systemu Identyfikacii Elektronicznej z systemami
innych krajow UE moZliwe bedzie po dokonaniu jego notyfikacji Komisji Europejskiej.
Dla zapewnienia odpowiedniego poziomu bezpieczeristwa logowania przyjeto
bowiem, ze do systemu logowania fransgranicznego dopuszczone s3 jedynie
notyfikowane, czyli sprawdzone pod wzgledem bezpieczenstwa i zaakceptowane
przez kraje UE, systemy logowania panstw czionkowskich?2. Pierwotnie Minister
Cyfryzacji planowat notyfikacje wylacznie profilu zaufanego (na $rednim poziomie
bezpieczenstwa). Prace przygotowawcze do notyfikacji tego érodka identyfikacji
rozpoczety sig w 2017 roku. Byly one jednak przerywane lub wstrzymywane

18 Z dnia 5 wrzesnia 2016 r. (Dz. U. 2021 r. poz. 1797).

19 Link do strony: https://mc.bip.gov.pl/interoperacyinosc-me/wezel-krajowy-dokumentacja-dotyczaca-inteqracii-z-
wezlem-krajowym.html

%W latach 2021-2022 badaniami ankietowymi objeto tacznie 229 podmiotéw przytaczonych do Wezta, w tym
podmiot odpowiedzialny za system identyfikacji elektronicznej mojelD.

7! Kontrolg objeto: Starostwo Powiatu Warszawskiego Zachodniego, Urzad Transportu Kolejowego, Stowarzyszenie
Notariuszy Rzeczypospolitej Polskiej w Warszawie, Urzad Gminy Gniezno, Urzad Miasta Ostroteki, Urzad Miasta
i Gminy Gora Kalwaria.

22 htps:/fwww.gov.pliweb/cyfryzacja/budowa-i-wdrozenie-wezla-transgranicznego
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w zwigzku ze zmieniajacq sie koncepcjg rozwoju Srodkow identyfikacji, pandemig
oraz przybyciem do Polski znacznej liczby obywateli Ukrainy wywotanym konfliktem
zbrojnym na terytorium tego kraju. Prace nad notyfikacjg zostaty poczatkowo
wstrzymane z powodu planéw dotyczacych wprowadzenia dowodu osobistego
z warstwg elekironiczng?. Wprowadzenie e-dowodu wptynefoby na mechanizmy
uwierzytelniania w profilu zaufanym i stanowitoby podstawe do jednoczesne
notyfikacji tego $rodka na wysokim poziomie bezpieczenstwa. Zdecydowano wiec
o tacznej notyfikacji obu $rodkéw?*. Kolejng przyczyng opdzniajaca rozpoczecie
procesu notyfikacji bylo planowane wprowadzenie mozliwosci potwierdzania profilu
zaufanego przez lekarza, pielegniarke lub potozng podstawowej opieki zdrowotne;j2®.
W zwigzku z epidemig COVID-19 wprowadzono z kolei mozliwo$¢ potwierdzenia
tozsamo$ci (poprzedzajacej wydanie profilu zaufanego) podczas rejestrowanej
transmisji audiowizualnej. Wreszcie wybuch wojny w Ukrainie — a w konsekwencji fala
uchodzcow chronigcych sig na terytorium RP — wymusity wprowadzenie kolejnych
zmian zwigzanych z potwierdzeniem profilu zaufanego dla obywateli Ukrainy.
W zwigzku z tym, ze - zgodnie z wyjadnieniami Dyrektor DTC - ,kazda modyfikacja
w notyfikowanym systemie identyfikacji rowniez wymaga notyfikacji®6, a proces ten
trwa okolo szesciu miesigcy” i wigze sie z okreslonymi nakladami, zdecydowano,
Ze rozpocznie sie on po utrwaleniu powyzszych zmian.

(akta kontroli str. 7-20, 046)

Ostatecznie w ramach wspdipracy z NASK wytworzono niezbedng do notyfikacji
dokumentacje?”. W okresie grudzien 2021 - styczen. 2022 przeprowadzono pod
kierunkiem Koordynatora Zespotu Audytu Wewnetrznego KPRM badanie zgodnosci
profilu zaufanego z wymogami rozporzadzenia wykonawczego KE w sprawie
ustanowienia minimalnych specyfikacji technicznych i procedur dotyczacych
pozioméw zaufania w zakresie $rodkow identyfikacji elektronicznej?. W dniu
14 czerwca 2022 r. strona polska poinformowata KE o rozpoczeciu procesu
notyfikacji?® oraz przekazata stosowng dokumentacje (tj. wniosek notyfikacyjny3?,
zataczniki opisujace zgodno$¢ notyfikowanych $rodkéw identyfikacji z wymogami
prawa oraz tzw. whitepaper z dodatkowymi wyjasnieniami nieujetymi w pozostatych
dokumentach). Publiczny System Identyfikacji Elektronicznej zaprezentowany zostat
stronie unijnej 27 czerwca 2022 r. podczas spotkaniu Grupy Sieci Wspotpracy.
Nastepnie utworzony zostat tzw. zespdt oceniajgcy, w skiad ktorego weszli
przedstawiciele wybranych panstw cztonkowskich UE3!. Proces oceny, w ktorym

23 Zrealizowane ustawg z dnia z dnia 6 grudnia 2018 r. o zmianie ustawy o dowodach osobistych oraz niektorych
innych ustaw (Dz.U. z 2019 . poz. 60}.

2 Warto zauwazy¢, ze owczesnie wszystkie panstwa czionkowskie (z wyjatkiem Danii), ktore poddaty sig notyfikacji,
dysponowaly $rodkiem identyfikacji elektronicznej o wysokim stopniu bezpieczeristwa.

25 Zrealizowane ustawg z dnia 19 lipca 2019 r. o zmianie niektérych ustaw w zwiazku z wdrazaniem rozwigzan
w obszarze e-zdrowia (Dz.U. z 2019 r. poz. 1590).

2 Wynika to z art. 9 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r, w sprawie identyfikacji elektroniczne] i ustug zaufania w odniesieniu do transakii elektronicznych na rynku
wewnetrznym oraz uchylajacego dyrektywe 1999/93/WE.

27 Prace zwigzane z notyfikacjg Publicznego Systemu Identyfikacji Elektronicznej realizowane byty we wspdtpracy
z NASK od kwietnia 2020 r.

% Rozporzadzenie Wykonawcze Komisji (UE) 2015/1502 z dnia 8 wrzeénia 2015 r. w sprawie ustanowienia
minimalnych specyfikacji technicznych i procedur dotyczacych poziomow zaufania w zakresie Srodkow
identyfikacji elektronicznej na podstawie art. 8 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 w sprawie identyfikagji elektronicznej i ustug zaufania w odniesieniu do transakeji elekironicznych
na rynku wewnetrznym (Dz. Urz. L 235 z 9.09.2015, str.7, ze zm.).

1 Ten etap okresla sig etapem prenotyfikacii.

3 Whiosek byl zgodny z wymogami okreslonymi w decyzji wykonawczej Komisji (UE) 2015/1984 z dnia 3 listopada
2015 r. w sprawie okreslenia okolicznosci, formatow i procedur notyfikacji zgodnie z art. 9 ust. 5 rozporzagdzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elekironicznej i ustug zaufania
w odniesieniu do transakji elektronicznych na rynku wewnetrznym.

3 W sktad zespotu oceniajacego weszly: Estonia jako panstwo koordynujace, Niemcy i Stowenia jako panstwa
raportujace oraz Belgia, Finlandia, Francja, Austria.



Stwierdzone
nieprawidtowosci

aktywng role odgrywata strona polska, rozpoczaf sie 9 sierpnia 2022 r. Lacznie
udzielono odpowiedzi na 64 szczegétowe pytania. Ocena wykazata, ze w ramach
Publicznego Systemu Identyfikacji Elektronicznej dwa elementy wymagajg poprawy32.
Na spotkaniu Grupy Sieci Wspdtpracy w dniach 12-13 grudnia 2022 r. zespét
oceniajacy przedstawit wyniki przeprowadzonego badania zgodnosci. Potwierdzono,
Zze wydawane w ramach Publicznego Schematu Identyfikacji Elektronicznej $rodki:
Profil Zaufany i Profil Osobisty%, spelniajg wymagania Rozporzadzenia elDAS
odnosnie do poziomu wysokiego dla Profilu Osobistego oraz poziomu $redniego dla
Profilu Zaufanego. Opinia ta jest w procesie notyfikacyjnym podstawg do wydania
decyzji o notyfikacji przez Komisje Europejska,.

(akta kontroli str. 7-20, pliki 046, 055-086, 182)

Dla Systemu Wezta Krajowego opracowano i wdrozono w styczniu 2020 r. Polityke
Bezpieczenstwa Informacji. Zawierata ona zalecenia i regulacje dotyczace obszaru
bezpieczenstwa informacji opracowane w oparciu o miedzynarodowg norme
PN ISO/IEC 27001, kidérych spefnienie pozwalalo na zapewnienie odpowiedniego
poziomu bezpieczenstwa dla cafej organizacji (Ministerstwa Cyfryzacji, KPRM)
ze szczegllnym uwzglednieniem systemu informatycznego Wezta Krajowego.
Obejmowata ona catoéciowo obszar IT podlegajacy regulacii: opisywata obszar
dziatania i wptywu organizacii (kontekst organizacji), uzytkownikow danego systemu
(Interesariuszy), wprowadzita ciagla ocene ryzyka funkcjonowania systemu
informatycznego Wezta Krajowego, opisano w niej proces zapewnienia wymaganych
zasobow i kompetencji. Okreslita takze explicite sposoby zapewnienia
bezpieczenstwa informatycznego Wezta Krajowego poprzez wskazanie $cistych
zasad, zalecen oraz procedur dziatania dla wszystkich uczestniczacych stron.

(akta kontroli str. 7-20, pliki 37)

Realizacja Polityki bezpieczenstwa informacji dla Wezta Krajowego (PBI WK)
napotkafa w kontrolowanym okresie szereg trudnosci, ktorych szczegdtowy opis
zawarto ponizej, w sekcji Stwierdzone nieprawidfowosci.

Od czasu, kiedy zarzadzanie bezpieczerstwem informacji systemu WK powierzono
Departamentowi Tozsamosci Cyfrowej KPRM (DTC), tj. od 11 lutego 2022 r. podijete
zostaly dziatania majace na celu zapewnienie odpowiedniego zaplecza kadrowego
dia realizacji zadan zwigzanych =z aktualizacjy dokumentacji dotyczacej
bezpieczenstwa informacji. Z dniem 1 kwietnia 2022 r. nowo pozyskanemu
pracownikowi zostalo wydane polecenie stuzbowe dot. przegladu i aktualizacji
kluczowego dokumentu z obszaru bezpieczenstwa informacji Wezla Krajowego,
tj. PBI WK. Pierwszym efektem tych dziatan bylo wytworzenie 15 kwietnia 2022 r.
dokumentu, ktory zawierat wstepne uwagi do PBI WK. Kolejne, poglebione prace nad
tym dokumentem zaowocowaty wytworzeniem nowej wersji PBI WK, ktéra zostata
przekazana do wewnetrznego zaopiniowania w KPRM. Do momentu zakoriczenia
kontroli nowa wersja PBI WK nie zostata zatwierdzona.

(akta kontroli str. 7-20, pliki 37, 55)
W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujgce nieprawidiowosci:

1. Minister nie prowadzit kontroli, do ktorych zobowiazuje go art. 39b ust. 1 pkt 1 lit.
a ustawy o ustugach zaufania. Przeprowadzat co prawda badania ankietowe,

% Uwagi dotyczyly dwoch zagadnien zwiazanych odpowiednio ze zdalnym potwierdzaniem tozsamogci przed
wydaniem profilu zaufanego oraz potwierdzaniem profilu zaufanego za pomoca profilu osobistego.

33 Profil osobisty powigzany jest z dowodem osobistym z warstwa elekfroniczng — dowod taki pozwala na
identyfikacje elektroniczna
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ktore pozwalaty na wyodrebnienie stabych i mocnych stron podtgczonych do
Wezta podmiotow, jednak mialy one charakter deklaratywny i zdaniem NIK nie
mogly zastapi¢ przewidzianych prawem dziatan kontrolnych. NIK zwrocita
szczegolng uwage, ze Minister nie kontrolowal, czy w ramach systemu
identyfikacji elD (mojelD) zachowywane sa zadeklarowane poziomy
bezpieczenstwa. Minister wyjasnit, ze poprawnos¢ przygotowanych przez
poszczegblnych dostawcow tozsamosci rozwigzan oraz ich zgodno$¢ z elDAS
sq testowane i weryfikowane przed przytaczeniem do Wezta. Z kolei Dyrektor
Departamentu Tozsamosci Cyfrowej (peinigca role Gestora systemu WK)
wyjasnita, ze banki zgodnie z § 19 ust. 1 pkt 3 rozporzadzenia Ministra Cyfryzacji
z dnia 29 czerwca 2020 r. w sprawie profilu zaufanego i podpisu zaufanego3®*
zobowigzane sg do poddawania si¢ niezaleznemu audytowi, o ktérym mowa
wpkt 2.4.7 zalgcznika do rozporzadzenia wykonawczego 2015/1502,
sprawdzajacemu spetnianie wymagan, o ktorych mowa w pkt 1 i 2, nie rzadziej
niz raz na dwa lata, i w przypadku zmiany poziomu bezpieczenstwa wynik audytu
wykazatby niezgodno$¢. Dodatkowo sposoby logowania za pomocg bankowosci
oparte sq o0 polityke ustanowiong w Banku, zgodng z PSD2%, ktéra wymusza
na nich drugi faktor uwierzytelnienia, czyli Sredni poziom bezpieczenstwa.

W opinii NIK dziatania audytowe prywatnych podmiotow nie mogg zastgpic
ustawowego nadzoru Ministra, a polityka ustanowiona w Banku powinna zgodnie
z przytoczonym przepisem ustawy o ustugach zaufania podlegac weryfikacji
w taki sposob, w jaki podlegata przy przytaczeniu danego podmiotu do Wezla.
W konsekwencji nieprzeprowadzania kontroli Minister pozbawit sie wiedzy
o0 aktualnosci  zadeklarowanych przez dostawcow tozsamo$ci poziomow
bezpieczenstwa. To z kolei mogto zwiekszy¢ ryzyko nieutrzymania przez nich
zadeklarowanego w trakcie przytaczenia do Wezta poziomu bezpieczenstwa.

(akta kontroli str. 7-20, pliki 046, 109, 183; str. 22, plik 004)

2. Kontrolujgcy dokonali przegladu wybranych w oparciu o wtasng analize ryzyka
obszarow dziatania WK regulowanych przez PBI WK. Zidentyfikowano
nastepujace nieprawidtowosci:

2.1. Obszar Zarzadzanie ryzykiem

Proces zarzadzania ryzykiem dla systemu WK nie byt dokumentowany zgodnie
z wymaganiami zatgcznika 1.6 PBI WK, a ponadto w kontrolowanym okresie nie
byly prowadzone udokumentowane przeglady ryzyka.

PBI WK wyznacza reguly postepowania z ryzykiem i wigze sie ze stosowaniem
okreslonych regut we wszystkich obszarach i czynnoéciach, ktore mogq byc¢
zagrozone wystapieniem okreSlonych stabosci (podatnoéci). Dziatania
zmierzajace do obstugi danego ryzyka powinny by¢ prowadzone cyklicznie
(np. systematyczna ocena podatnosci systemu wraz z analizg ryzyka), jak
zmiany w procesie lub zmiany w oprogramowaniu). Proces identyfikacji,
szacowania oraz postepowania z ryzykiem powinien by¢ stosowany przy
podejmowaniu wszystkich wazniejszych decyzji dotyczacych zaréwno wymiaru
organizacyjnego, jak i technicznego w zakresie dziafania Systemu. Realizacja
procesu zarzadzania ryzykiem wigzata si¢ migdzy innymi ze sporzadzaniem
nastepujacych wskazanych w zatgczniku 1.6 -do PBI WK dokumentow:

3 DzU. z2020r. poz. 1194, ze zm.
% PSD2 (ang. Payment Services Directive) to unijna dyrektywa dotyczaca ustug ptatniczych. Jej regulacje zostaty
wprowadzone do polskiego porzadku prawnego.
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,Dokumentowanie procesu zarzadzania ryzykiem”, ,Stabosci i zabezpieczenia
WK

Kontrolujgcym nie przekazano zadnego z powyzszych dokumentéw, a jako
potwierdzenie realizacji procesu zarzadzania ryzykiem przedstawiono im inne
opracowanie, ktore nie byly zgodne z wymaganiami PBI WK36,

Pan Janusz Cieszynski, Sekretarz Stanu w KPRM, w odpowiedzi udzielonej
wimieniu Ministra Cyfryzacji o$wiadczyt, Ze: ,ocena ryzyka jest procesem
ciagtym i potwierdzajace to dokumenty zostaly przekazane do NIK (...)" Nie
odniost sig natomiast do kwestii braku zgodnosci tych dokumentéw z PBI WK.

W pkt 5.4 zalgcznika 1.6 do PBI WK okreslono rowniez wymog cyklicznego
dokonywania przegladéw ryzyka dotyczacego funkcjonowania Wezta.
Monitoringowi powinny podlega¢ wszystkie czynniki, ktore mogg mie¢ wptyw
na poziom zidentyfikowanego juz ryzyka, a takze powodowaé nowe zagrozenia.
Powinien on obejmowac zabezpieczenia, w wymiarze ich wptywu na redukcje
poziomu zagrozenia (czy tez redukcje mozliwosci wykorzystania podatnosci)
oraz same podatnosci i zagrozenia. Kazdy przeglad powinien byé
udokumentowany i odbywa¢ si¢ co najmniej raz do roku, jak réwniez ad-hoc,
w sytuacji istotnej zmiany zwigzanej z otoczeniem lub funkcjonowaniem
systemu.

Kontrolujacym nie przedstawiono dokumentow potwierdzajacych dokonywanie
w badanym okresie cyklicznych przegladéw zarejestrowanych ryzyk, a jedyny
taki przeglad przeprowadzono dopiero w trakcie trwania kontroli NIK7. Wyniki
tego przegladu nie skutkowaly jednak uzupetnieniem rejestru ryzyk o zaistniate
W kontrolowanym okresie zagrozenia, przedstawione w przekazanych
kontrolujacym wyjasnieniach, tj.: podatnos¢ SMS w procesie uwierzytelniania,
wprowadzenie stopni alarmowych CRP, niecelowo$¢ publikacii petnej tresci PBI
WK, podatnosci Meltdown, Spectre i Apache Logdj.

Odpowiedzialno$¢ za utrzymanie, nadzor catosciowy nad Weztem Krajowym,
w tym takze za realizacje i koordynacje procesu zarzadzania ryzykiem ponosit
Gestor systemu WK38,

Skutkiem stwierdzonych nieprawidiowosci w zakresie zarzadzania ryzykiem byt
w ocenie NIK brak mozliwosci pelnego zidentyfikowania i zwymiarowania
wszystkich aktualnych zagrozen dla bezpiecznego funkcjonowania WK,
a w konsekwencji brak ich minimalizaci.

(akta kontroli str. 7-20, pliki 37, 8, 109, 202)
2.2. Obszar - przeglady zarzadzania bezpieczeristwem informagji

W kontrolowanym okresie nie prowadzono udokumentowanych przegladow
zarzgdzania bezpieczenstwem informacji Wezta Krajowego.

% Jako potwierdzenie realizacji procesu zarzadzania ryzykiem przedstawiono kontrolujacym niepodpisany plik
0 nazwie WK-AR-E1-DOK-170504-MBO-PPE-MSl-analiza_ryzyka.docx o tytule ,analiza ryzyka WK" i adnotacji
.wersja 1.0, 04.05.2017". Jego tytul, forma i zawartos¢ nie byly zgodne z wymaganiami PBI WK dotyczacymi
dokumentacji procesu zarzadzania ryzykiem. Brak byto w nim odniesien do ,Wartosciowania aktywow WK” oraz
.Staboéci i zabezpieczenia WK”.

7 Jako potwierdzenie przeprowadzonych cyklicznie przegladow zarejestrowanych ryzyk przedstawiono
kontrolujacym niepodpisany plik o nazwie ,1_Rejesir_Przeglad_Ryzyka WK_2022 xlsx" zawierajacy tytut
»,Dokument obszarowego przegladu ryzyk” i date uaktualnienia: 06.12.2022 r.

% Od dnia 15 wrzeénia 2018 r. (data uruchomienia produkcyjnego Wezta Krajowego) role Gestora systemu WK
pednili kolejno dyrektorzy: Departamentu Systemow Panstwowych - Piotr Gajewski, Departamentu Zarzadzania
Systemami - Katarzyna Kopytowska, Departamentu Rozwoju Ustug — Michat Widelski /Michat Przymusinski/
Aleksander Dumanski, Departamentu Rozwigzaf Innowacyjnych — Anna Weber, Departamentu Tozsamogci
Cyfrowej — Anna Weber (do zakoriczenia kontroli).
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Zgodnie z pkt 2 Ip. 3 ppkt6 zatacznika 1.2 do PBI WK Gestor systemu
przeprowadza przeglady zarzadzania bezpieczenstwem informacji, przekazuje
ministrowi wtasciwemu do spraw informatyzaciji raporty z przegladu zarzadzania
bezpieczenstwem oraz informacje o stopniu realizacji celow bezpieczenstwa,
stanie bezpieczefistwa systemu, wynikach audytéw bezpieczenstwa, ilosci,
czestosci i zakresie odstepstw, incydentéw, niezgodnosci oraz podjetych dziatan
korygujacych.

Zgodnie z PBI WK przeglad zarzadzania jest cyklicznym dziataniem zarzgdczym,
polegajacym na: zebraniu danych dotyczacych stanu bezpieczenstwa informacii
i systemu oraz skutecznosci wdrozonych rozwigzan organizacyjnych
i technicznych bezpieczenstwa; ocenie na ich podstawie luk, niezgodnosci
i potrzeb; podjeciu decyzji, co do realizacji niezbednych dziatan dla zapewnienia
wysokiego poziomu bezpieczenstwa systemu WK oraz przetwarzanych w nim
danych, jak rowniez ciggtego doskonalenia polityki bezpieczeristwa informagji.
Przeglad zarzadzania bezpieczenstwem informacji powinien by¢ realizowany
przez Gestora systemu WK cyklicznie, co najmniej jeden raz do roku,
w pierwszym kwartale danego roku. .

Przeglad zarzadzania bezpieczenstwem informacji powinien uwzgledniac oraz
obejmowac analize i oceng, co najmniej nastepujacych danych:

A. czynnikow zewnetrznych i wewnetrznych $rodowiska funkcjonowania WK
istotnych dla jego bezpieczenstwa i ich zmiany (w tym stan prawny i zmiany
wymagan prawnych),

B. statusu i stanu dziatai podjetych w nastepstwie wczesniejszych przegladow
zarzgdzania bezpieczenstwem,

C. stopnia osiagniecia ustalonego poziomu oraz celow bezpieczenstwa,

D. skutecznosci  funkcjonowania  procesow  okreslonych  politykq
bezpieczenstwa,

E. wystepowania, skali, zakresu oddziatywania i skutkow incydentow
bezpieczenstwa oraz niezgodnosci realizacji rozwigzan organizacyjnych
i technicznych bezpieczenstwa,

F. stopnia i poziomu wdrozZenia rozwigzan organizacyjnych i technicznych
bezpieczenstwa u wszystkich Interesariuszy systemu oraz potrzeby ich
aktualizaciji,

G. wynikow audytow bezpieczenstwa i stopnia realizacji zalecen autowych,

H. informacji dotyczacych zarzadzania incydentami bezpieczenstwa systemu
WK,

. wynikow szacowania ryzyka i stopnia realizacji decyzji, co do postepowania
z ryzykiem,

J. informacji dotyczacych zarejestrowanych odstepstw i wyjatkow,

K. informaciji od interesariuszy.

Kontrolujacym nie przedstawiono raportéw potwierdzajacych przeprowadzanie
w badanym okresie przegladow zarzadzania bezpieczenstwem informacji Wezta
Krajowego, ani potwierdzenia przekazywania zwigzanych z nimi informacji,
ministrowi wtasciwemu do spraw informatyzacii.

Zgodnie z wyjasnieniem Dyrektor DTC: Dia okresu objetego kontrolg nie
udokumentowano w formie raportu przegladu zarzgdzania bezpieczenstwem
informacji w zakresie systemu zarzadzania bezpieczenstwem informacji WK.

Skutkiem opisanej powyzej nieprawidtowosci, bylo ograniczenie mozliwosci
wydawania zalecen i podejmowania decyzji dotyczacych: zmiany Iub

"



zwigkszenia skutecznosci rozwigzan organizacyjnych i technicznych w zakresie
polityki  bezpieczefistwa informacji, zapewnienia adekwatnych zasobdw
osobowych i technicznych oraz doskonalenia skutecznosci systemu zarzadzania
bezpieczenstwem informacii.

(akta kontroli str. 7-20, pliki 37, 54, 55, 4, 5)

2.3. Obszar Deklaracji Stosowania

Zgodnie z punktem 6.1.3 Postepowanie z ryzykiem w bezpieczeristwie informacji
normy PN-ISO/IEC 27001 organizacja powinna opracowa¢ i wdrozyé proces
postepowania z ryzykiem w bezpieczenstwie informacji w celu (...) opracowania
Deklaracji Stosowania zawierajacej wykaz niezbednych zabezpieczen oraz
uzasadnienie ich wyboru (niezaleznie od tego czy sg wdrozone czy nie), a takze
uzasadnienie pominigcia zabezpieczen z Zatacznika A wyzej wspomnianej
normy. Deklaracja powinna powsta¢ w momencie wdrozenia PBI, a nastepnie
by¢ regularnie weryfikowana i aktualizowana.

W' kontrolowanym okresie nie opracowano Deklaracji Stosowania Wezla
Krajowego, ktorej wzér stanowit zatacznik nr 1.4 do PBI WK.

Odpowiedzialnos¢ za utrzymanie, nadzor catosciowy nad Weziem Krajowym,
w tym takze za wdrozenie i respektowanie postanowien PBI przez wszystkich
interesariuszy ponosit Gestor systemu WK.

Dyrektor DTC wskazala, ze podjete dotychczas przez Departament dziatania
majace na celu aktualizacjg PBI WK potwierdzajg ustalenia NIK dotyczace
nieopracowania Deklaracji Stosowania oraz Ze uzupetnienie tego dokumentu
zostanie potraktowane w sposoéb priorytetowy.

Skutkiem powyzszej nieprawidtowosci byto utrudnienie weryfikacji stosowania
zabezpieczen wymienionych w zataczniku A normy PN-ISO/IEC 27001 w czasie
prowadzonych zewnetrznych lub wewnetrznych przegladow bezpieczenistwa
systemu WK.

(akta kontroli str. 7-20, pliki 37, 6)
2.4. Obszar kontroli dostepu

W badanym okresie nie przestrzegano postanowien PBI WK okreslajacych
zasady nadawania uprawnien uzytkownikom tego systemu, i tak:

— Pprzyznawano uprawnienia bezterminowego dostepu do systemu WK,
co bylo niezgodne z wymaganiami zatacznika nr 3 ,Wniosek o udzielenie
dostepu do systemu WK" do zatacznika nr 2.9 ,Polityka Kontroli Dostepu
WK" do PBI WK, z ktérego wynika, iz niedozwolone jest nadawanie
dostepu bezterminowego, a zaleca sig, aby byt to maksymalnie okres
jednego roku lub termin, w ktérym odbywa sie planowany audyt uprawnien;

— nie dokonywano przegladow listy oséb uprawnionych do dostepu
do systemu WK” pod katem aktualnosci oséb wpisanych na liste oraz
speiniania przez te osoby warunkéw formainych. Powyzsze bylo
niezgodne z wymaganiami pkt 5.7 ,Kontrola i przeglad uprawnien”
zatacznika 2.9 ,Polityka kontroli dostepu WK” do PBI WK, z ktérego wynika,
ze przeglady aktualnoscii weryfikacja listy 0sob uprawnionych do dostepu
do systemu WK" powinny odbywa¢ sig nie rzadziej, niz jeden raz na pot
roku;

— nie przeprowadzano audytéw aktualnosci i adekwatnosci rél i uprawnien
dostepu do systemu WK w stosunku do wnioskowanego zakresu tych
uprawnien, co bylo niezgodne z wymaganiami pkt 15 do pkt 5.3.1
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,Wymagania dotyczace dostepu” zalacznika 2.9 do PBI WK ,Polityka
kontroli dostepu WK”, z ktorego wynika, ze tego rodzaju audyt powinien
byé przeprowadzany nie rzadziej niz raz na rok, zgodnie z zasadami audytu
wewnetrznego ,Polityki Bezpieczenistwa Informacii dla Wezta Krajowego”;

— jeden z identyfikatorow uzytkownika systemu WK o uprzywilejowanych
uprawnieniach byt wykorzystywany zamiennie przez trzy rézne osoby®.
Powyzsze bylo niezgodne z zasada wyrazong w pkt 5.3.1 ,Wymagania
dotyczace dostepu” zatacznika 2.9 do PBI WK ,Polityka kontroli dostepu
WK, zgodnie z ktorg praca w systemie odbywa sie przy zachowaniu peinej
rozliczalnosci dostepu.

Dyrektor DTC nie wyjasnita przyczyn zaniechania przegladow i audytow
dotyczacych udzielonych uprawnien.

W ocenie NIK, opisane powyzej nieprawidlowosci dotyczace kontroli dostgpu
do Wezta Krajowego stanowig powazne naruszenie zasad bezpieczenstwa tego
systemu. Nalezy podkre$lic, ze wszystkie uprawnienia dostepu nadawano w zbyt
szerokim zakresie oraz ze nie prowadzono obowigzkowych cyklicznych audytow
i przegladow majacych zweryfikowaé zasadno$¢ i aktualno$¢ nadanych
uprawnien. Dodatkowo rozliczalnos¢ wykorzystania jednego
z uprzywilejowanych identyfikatorow byta ograniczona.

Odpowiedzialno$¢ za utrzymanie, nadzor cato$ciowy nad Weztem Krajowym,
oraz podejmowanie decyzji w zakresie zapewnienia bezpieczenstwa informacji
systemu ponosit Gestor systemu WK.

(akta kontroli str. 7-20, pliki 37, 28, 202, 181, 182, 176)
2.5. Obszar audytow wewnetrznych

Zgodnie z trescig pkt 5.2 ,Audyt wewnetrzny” PBI WK, ,audyt wewnetrzny stuzy
potwierdzeniu zgodnosci systemu Wezla Krajowego z wymaganiami
dotyczacymi bezpieczenstwa informacii, zaréwno w kontekscie przepisow prawa
stanowionego jak i innych regulacji normatywnych czy wewnetrznych. (...) Audyt
wewnetrzny jest procesem systematycznym - cyklicznie powtarzalnym, ktory
musi by¢ przeprowadzony, co najmniej 1 raz do roku.”

W okresie objetym kontrolg nie prowadzono obowigzkowych, cyklicznych
audytow wewnetrznych potwierdzajacych zgodnos¢ systemu Wezta Krajowego
z wymaganiami dotyczacymi bezpieczenstwa informacji.

Dyrektor DTC poinformowata, ze w badanym okresie Wezet Krajowy zostat

poddany nastepujgcym testom/audytom:

1. Raport ABW z oceny bezpieczenstwa systeméw teleinformatycznych
Ministerstwa Cyfryzacji (...)

2. Testy bezpieczenstwa systemow Wezet Krajowy oraz Profil Zaufany
po wdrozeniu zabezpieczen sieciowych i podziale aplikacji WK zrealizowane
przez Centralny Osrodek Informatyki (...)

Wskazata rowniez, ze w jej ocenie dopuszczalne jest zamienne stosowanie

okreslenia , Testy Bezpieczenstwa" i ,Audyt’ oraz ze wskazane powyzej badania

rekompensujg brak audytow wewnetrznych wymaganych PBI WK.

NIK zauwaza, ze oba wymienione powyzej badania zostaly przeprowadzone
przez podmioty zewnetrzne i nie moga by¢ utozsamione z opisanymi w PBI WK

39 W trakcie kontroli nie przekazano dokumentow upowazniajacych te trzy osoby do wykorzystywania tego samego
identyfikatora uzytkownika systemu WK,
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wewngtrznymi audytami bezpieczeristwa. W PBlI WK nie zostala réwniez
wprowadzona tozsamos¢ okre$len , Testy Bezpieczenstwa” i, Audyty”.

W ocenie NIK, skutkiem braku cyklicznych audytow wewnetrznych byt wzrost
ryzyka, ze system WK nie speinia wymogoéw dotyczacych bezpieczerstwa
informacji. Wzrost ryzyka dotyczy réwniez nieodpowiedniego poziomu
swiadomosci i kompetencji uzytkownikow.

Odpowiedzialnym za realizacje audytu wewnetrznego  dotyczacego
bezpieczenstwa WK byt minister wiasciwy do spraw informatyzagji.

(akta kontroli str. 7-20, pliki 37, 202, 47)
2.6. Obszar publikacji PBI WK

Na stronie internetowej ministra wtasciwego ds. informatyzacii nie udostepniono
Polityki Bezpieczenistwa Informacji Wezta Krajowego, a jedynie wyciag z tego
dokumentu.

Powyzsze stanowito naruszenie art. 39b ust. 1 pkt 3 ustawy z dnia 5 wrzeénia
2016 1. 0 uslugach zaufania oraz identyfikacji elektronicznej, zgodnie z ktorym
wiasciwy minister okresla i udostepnia w Biuletynie Informacji Publicznej
na swojej stronie podmiotowej polityke bezpieczenstwa wezta krajowego.

Dyrektor DTC wyjasnita, ze PBI WK w wersji obecnie obowigzujacej zawiera
elementy, ktore zostaly uznane za niepodlegajace upublicznieniu ze wzgledow
bezpieczenstwa. Poinformowata, Ze trwajace obecnie prace nad tym
dokumentem majg doprowadzi¢ do tego, Ze stanie si¢ mozliwe uczynienie
zado$¢ wymaganiom ustawy w zakresie jego upublicznienia.

NIK zauwaza, ze w przedstawionej dokumentacji zarzadzania ryzykiem brak jest
zapisow dotyczacych postepowania z ryzykiem dotyczacym udostepnienia tresci
PBI WK. W ocenie NIK upublicznienie jedynie arbitralnie dokonanego wyciggu
z Polityki pozbawilo uzytkownikow i potencjalnych interesariuszy tego systemu
wiasciwe] wiedzy o zapewnieniu jego bezpieczenstwa. Nalezy takze wskazac,
iz PBI WK nie jest dokumentem niejawnym w rozumieniu ustawy o ochronie
informacii niejawnych®, a takze nie podlega ograniczeniu w zakresie publikacji
na zasadach okreslonych w ustawie o dostepie do informacji publicznej!?,
tj. w szczegolnosci ze wzgledu na prywatno$¢ osoby fizycznej lub tajemnice
przedsiebiorcy.
Osobg odpowiedzialng za publikacie PBI WK byt minister wtasciwy do spraw
informatyzacii.

(akta kontroli str. 7-20, pliki 202,109)

*0 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacii niejawnych (Dz. U. z 2019 1. poz. 742, ze zm.)
#1 Ustawa z dnia 6 wrze$nia 2001 . o dostepie do informacji publicznej (Dz. U. z 2022 . poz. 902)
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Whnioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Podjgcie dziafari majacych na celu realizowanie przez Ministra Cyfryzacji
obowigzku wynikajacego z art. 39b ust. 1 pkt 1 lit. a ustawy o ustugach zaufania,
tj. przeprowadzanie kontroli spetniania przez systemy identyfikacji elektronicznej
przytaczone do Wezla Krajowego wymagan, o ktérych mowa w art. 21b ust. 1
powotanej ww. ustawy.

2. Wdrozenie rozwigzan organizacyjnych pozwalajacych na petng realizacje
Polityki Bezpieczenristwa Informacji WK.

3. Przeprowadzenie analizy ryzyka zwigzanej z ewentualng zmiang PBI WK
w ramach trwajacych prac nad modyfikacjg tego dokumentu.

V. Pozostate informacije i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach: jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig
do Prezesa NIK. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaly
W sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzsza Izbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub
przyczynach niepodijecia tych dziatan.

W przypadku wniesienia zastrzezern do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia / % lutego 2023 .

Prezes
Najwyzsza Izba Kontroli
Marian Bana$
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