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Kontrolerzy

|. Dane identyfikacyjne

Centralny O$rodek Informatyki, Al. Jerozolimskie 132-136, 02-305 Warszawa (dalej:
COl).

Marcin Kubarek, Dyrektor Centralnego Os$rodka Informatyki od 10 pazdziernika
2022 r." (dalej: Dyrektor COlI).

Poprzednio, w okresie objetym kontrola, funkcje kierownika jednostki petnili:
Marcin Suchar Dyrektor COl od 23 czerwca 2017 r. do 31 stycznia 2018 r.,
Marcin Walentynowicz, Dyrektor COl od 1 lutego 2018 r. do 30 czerwca 2021 r.,
Sebastian Bukowski p.o. Dyrektora COIl od 1 lipca 2021 r. do 6 wrzesnia 2021 r.,
Przemystaw Koch Dyrektor COl od 6 wrzesnia 2021 r. do 30 wrze$nia 2022 r.,
Katarzyna Blachowicz Zastepca Dyrektora COI2 od 1.10.2022 r. do 10.10.2022 .

Realizacja przez Centralny Osrodek Informatyki zadan  zwigzanych
z funkcjonowaniem i rozwojem bazy centralnej CEPIK oraz jej integracjg z innymi
rozwigzaniami informatycznymi wykorzystywanymi przez uzytkownikow kofAcowych
tego systemu.

Od 1 stycznia 2018 r. do dnia zakonczenia czynnosci kontrolnych, tj. 13 wrzesnia
2023 .

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Marcin Grochal, gtowny specjalista k.p., upowaznienie do kontroli nr KAP/50/2023
z dnia 18 maja 2023 r.;

tukasz Hertel, specjalista k.p., upowaznienie nr KAP/51/2023 z dnia 18 maja 2023 r.
(akta kontroli str. 1-2, 5-9, 96-103, CD-1 pliki: 001-002, 067, 099)

T W okresie od 10 pazdziernika 2022 r. do 3 kwietnia 2023 r. p.o. Dyrektora COI.

2 Wykonywata czynnoSci zastrzezone na rzecz Dyrektora COI, wtym kierowanie dziatalnoscig
i reprezentowanie COI na podstawie petnomocnictwa z dnia 29.09.2022 r., udzielonego przez Dyrektora COI.

8 Dz.U.z2022r. poz. 623, dalej: ustawa o NIK.
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OCENA OGOLNA

Il. Ocena ogdlna* kontrolowanej dziatalnosci

Centralny Osrodek Informatyki (dalej: COI), w okresie objetym kontrola, wywigzywat

sie z realizacji powierzonych zadan w zakresie funkcjonowania i rozwoju bazy

centralnej CEPIK oraz jej integracji z innymi rozwigzaniami informatycznymi

wykorzystywanymi przez uzytkownikow koncowych tego systemu okreslonych

w umowach na utrzymanie i rozwdj CEPIK zawieranych z Ministerstwem Cyfryzacji®

(wczesniej: Kancelarig Prezesa Rady Ministréw®). Modyfikacje, modernizacje oraz

rozszerzenia funkcjonalnosci systemu CEPIK wykonywane byly w ramach zlecen

otrzymywanych przez COl z MC zgodnie zzawartymi umowami. Wspotpraca

prowadzona pomigedzy MC7, COIB a PWPW® byta wystarczajagca w zakresie

realizowanych prac.

W COI zostata przyjeta obszerna i kompleksowa procedura zarzadzania ryzykiem.

Zidentyfikowane ryzyka zwigzane z biezacym utrzymaniem CEPIK dotyczyty

w szczegoinosci zdarzen powszechnie wystepujacych w systemach informatycznych

i branzy IT.

Zakres monitorowanych parametréw dziatania systemu CEPIK oraz procedury

raportowania bylty wystarczajace do wykrycia ewentualnych awarii systemu oraz

reakcji na nie.

W COl wdrozono rozwigzania majgce na celu ograniczenie fluktuacji kadr

odpowiedzialnych za funkcjonowanie CEPIK.

Proces raportowania imonitorowania prac w zwigzku z dziataniem CEPIK

zorganizowano w sposob prawidtowy, a raporty sporzadzane byty rzetelnie.

W COlI okreslono zasady zarzagdzania zmiang oprogramowania. Polityka Zarzadzania

Ciggtoscig Dziatania'® wdrozona zostata w sposéb prawidiowy.

Stwierdzone nieprawidtowosci nie miaty istotnego wptywu na funkcjonowanie CEPIK

i ocene 0going. Dotyczyty one:

— wprowadzenia procedury zarzadzania zmiang niezgodnie z wewnetrznymi
przepisami;

— niewystarczajacej czestotliwosci przeprowadzania testdw przetgczeniowych
dziatania CEPIK;

— nieterminowej i dtugotrwatej obstugi incydentow jako$ci danych.

4 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowe;.

5  Dalej MC.

6 Dalej KPRM.

7 Ktére zamawiato modyfikacje.

8  Ktory realizowat zaméwione modyfikacje i w razie potrzeby prowadzit dwustronne ustalenia z Polskq
Wytwérnig Papierow WartoSciowych S.A (dalej PWPW).

9 Ktéra udostepniata oprogramowanie, za pomoca ktérego nastepowat dostep do centrainej bazy CEPIK.

10 Stanowigca zatacznik nr 1 do Zarzadzenia nr 23/2021 Dyrektora Centralnego Osrodka Informatyki z dnia
8 lipca 2021 r. (dalej: PZCD).
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lIl. Opis ustalonego stanu faktycznego

Realizacja przez COI zadan zwigzanych z funkcjonowaniem
i rozwojem bazy centralnej CEPiK oraz jej integracja
z innymi rozwigzaniami informatycznymi wykorzystywanymi
przez uzytkownikéw koncowych tego systemu.

Rozwigzanie umowy na budowe systemu CEPiK 2.0

Na podstawie Porozumienia podpisanego 24 sierpnia 2018 r. przez MC i COl strony
wyrazity wole zamkniecia i rozliczenia Umowy z 27 wrzesnia 2013 r. nr 8/DEP/2013
na budowe CEPIK 2.0. Umowa ta zostata zrealizowana wytacznie w zakresie budowy
i uruchomienia CEP 2.0 (Centralna Ewidencja Pojazddw).
Zastepca Dyrektora Departamentu Strategii i Portfela Projektow wskazat, ze
przyczyng rozwigzania Umowy (... byto wyeliminowanie ryzyka zwigzanego
z wdrozeniem i uruchomieniem wszystkich jego funkcjonalno$ci oraz integracja
i komunikacja z ponad 60 grupami interesariuszy, w czesci dotyczacej CEK. Ocenione
zostato ryzyko z uwzglednieniem interesu publicznego, interesow Stron oraz
wszystkich interesariuszy.
Ryzyka zwigzane z wdrozeniem i uruchomieniem wszystkich funkcjonalno$ci systemu
dotyczyty m.in.:
- architektury opartej o lokalne bazy danych iprobleméw z ich jakoscig
(duplikacja, niespdjnosc);
- trudnosci z jednoczesnym wdrozeniem catej funkcjonalno$ci i jej integracii
przy znacznej liczbie interesariuszy;
- relacji z kluczowymi interesariuszami.
Dyrektor COl wskazat, ze ryzyka opisane powyZzej materializowaty sie w sytuacji
kontynuacji prac w ramach podejscia do realizacji prac wynikajacych z trwajgcej w tym
czasie umowy. W celu mitygacji ryzyk niezbedne byto przystagpienie do prac
Zwigzanych z opracowaniem optymalnego sposobu wykonania CEK 2.0.
Opracowana Koncepcja realizacji CEK 2.0 eliminuje/minimalizuje zdefiniowane
ryzyka.
(akta kontroli str. 5-9, 96-103, 183-253, CD-1
pliki: 001-007, 014, 020, 022-024, 082-083, 095,
099)

COl i MC/KPRM od momentu podpisania ww. Porozumienia prowadzity rozmowy
w zakresie uruchomienia nowego projektu CEK 2.0. W ramach uméw i zlecen
w2019 r. zostaty wykonane Koncepcje Modemizaciji systemu CEPIK 2.0'1, a w 2020 r.
Koncepcja realizacji tzw. Cienkiego Klienta'? Centralnej Ewidenciji Kierowcéw 2.0, {.
oprogramowania za pomocg ktbérego nastepowat by dostep do rejestréow CEP
(Centralna Ewidencja Pojazdéw) i CEK (Centralna Ewidencja Kierowcow)
w starostwach/miastach na prawach powiatu.
(akta kontroli str. 5-9, 96-103, 183-
253, CD-1 pliki: 001-007, 072, 095, 099)

W 2020 r. w zwigzku z planowanym przez KPRM rozpoczeciem prac nad budowg
Centralnej Ewidencji Kierowcow 2.0 a takze w zwigzku z rozszerzeniem ,Koncepcii

" Umowa DSP/2019/05 (1/U/COI/MC/2019) Koncepcja Modernizacji systemu CEPIK 2.0 Wersja 6.0, Zlecenie
nr ZUD-CEPiK-17.2019 w ramach umowy nr 13/DSP/2018/CEPiK (8/U/COI/MC/2018) Koncepcja
Modernizacji systemu CEPiK2.0 wersja 6.1.

2 Umozliwiajacego dostep uzytkownika do systemu z poziomu przegladarki internetowej bez koniecznosci
posiadania specjalistycznego sprzetu i oprogramowania systemowego.
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Realizacji Centralnej Ewidencji Kierowcow CEK 2.0” 0 ,Koncepcije realizacji Cienkiego
Klienta Centralnej Ewidenciji Kierowcéw 2.0", KPRM'3 zwrdcita sie do COIl z prosbg
0 przedstawienie oferty cenowej na budowe CEK 2.0'4. Po zlozeniu ofert, KPRM
ostatecznie wybrata oferte zlozong przez PWPW.

(akta kontroli str. 5-9, 96-103, CD-1 pliki: 001-007)

W maju 2022 r. rozpoczeto prace nad projektem umowy trojstronnej w zakresie
dalszych prac nad CEPIK 2.0, ktéra miata by¢ zawarta pomiedzy MC, COIl i PWPW.
Do dnia zakonczenia czynnosci kontrolnych, tj. 13 wrzes$nia 2023 r., do zawarcia takie;
umowy nie doszto.

Dyrektor COIl wskazat, ze zakoriczenie prac nad pracami zwigzanymi z budowq
systemu CEPIK 2.0 uzaleznione jest od podpisania Umowy na realizacje prac.
Ponadto dodat, ze COI nie jest koordynatorem prac zwigzanych z pracq nad
wskazang umowag i nie jest w stanie wskazac terminu.(...).

(akta kontroli str. 5-9, 96-103, 183-253, CD-1
pliki: 001-007, 022-024, 082-083, 095, 099, 102)

Zarzadzanie ryzykiem

W zwigzku z funkcjonowaniem w COI bazy centralnej CEPIK w okresie objetym
kontrolg;

- od 1 stycznia 2018 r. funkcjonowat system zarzadzania ryzykiem
w Centralnym Osrodku Informatyki wprowadzony zarzadzeniem nr 94/2013
Dyrektora Centralnego O$rodka Informatyki z dnia 17 grudnia 2013 r.;

- od 1 stycznia 2019 r. wprowadzono Zasady Zarzadzania Ryzykiem
w Centralnym Osrodku Informatyki stanowigce Zatacznik nr 1 do
Zarzadzenia nr 136/2018 Dyrektora Centralnego O$rodka Informatyki z dnia
17 grudnia 2018 r.;

- od 29 marca 2023 r. funkcjonowaly Zasady Zarzadzania Ryzykiem
w Centralnym QOs$rodku Informatyki, stanowigce Zatacznik nr 1 do
Zarzadzenia nr 29/2023 Dyrektora Centralnego Osrodka Informatyki z dnia
29 marca 2023 r.

Zasady zarzadzania ryzykiem przyjete przez COIl okreslaty kluczowe elementy tego

procesu m.in.: identyfikacje ryzyka, ocene poziomu ryzyka jako iloczynu wptywu oraz

prawdopodobiefstwa jego wystgpienia, odpowiedzialno$¢ wiasciciela ryzyka,

strategie odpowiedzi na ryzyko (unikanie, redukcja, przeniesienie, akceptowanie, plan
awaryjny).

(akta kontroli str. 5-9, 96-103, 183-253, CD-1 pliki:

001-007, 011, 095, 099, 103)

W toku kontroli COIl przediozyto rejestry ryzyk za lata 2018-2023. Analiza
dokumentéw wykazata, Ze liczba zidentyfikowanych ryzyk w tym okresie wynosita od
9 do 22 i byly to w wigkszosci ryzyka prawne (np. brak wymaganych licencii),
finansowo-kadrowe (nieodpowiednie wyniki finansowe, rotacja kadry) oraz zwigzane
z ciggtoscig dziatania i cyberbezpieczenstwem (utrata danych, ataki cybernetyczne).
Zidentyfikowane ryzyka o priorytecie wysokim i bardzo wysokim (tylko 2018 r.)
dotyczyty w szczegdlnosci: nieterminowej realizacji wnioskéw o udostepnienie
danych lub informacji z CEP/CEK skutkujacej natozeniem kary umownej,
przekroczenia budzetu na licencje oprogramowania IBM (poziom ryzyka: bardzo
wysokie), niezgodnosci licencyjnej oprogramowania eksploatowanego w COlI, braku

8 Pismo Zastepcy Dyrektora Departamentu Zarzadzania Systemami znak DZS-WPCEPiK.6108.31.2020 z dnia
11 grudnia 2020 r.
4 OnrDZS-WPCEPiK.6108.31.2020



ciggtosci wsparcia dla kluczowych elementéw systemoéw infrastruktury. Proponowane
w rejestrze ryzyk strategie odpowiedzi na ryzyko to strategia unikania (zapobiegania)
oraz redukowania.

Biorgc pod uwage dotychczasowe funkcjonowanie CEPIK oraz oparcie jego dziatania
0 sprawdzone oprogramowanie oraz komponenty, ryzyko zwigzane z jego biezacym
utrzymaniem jest niskie. System CEPIK nie posiada tez ryzyk, ktére bytyby unikalne
dla niego samego. Zidentyfikowane ryzyka s to zdarzenia powszechnie wystepujace
we wszelkiego rodzaju systemach informatycznych (problemy licencyjne, ataki
cybernetyczne), a takze w typowe, tj. problemy finansowe, rotacja kadry. Proces
analizy ryzyka byt wystarczajacy.

Oprécz zidentyfikowanych ryzyk, w COIl informacje o biezacych problemach
z dziataniem bazy centralnej CEPIK, pozyskiwano z systemu monitorowania COI-
HOUSTON oraz z systemu ServiceDesk.

(akta kontroli str. 5-9, 96-103, 183-253, CD-1 pliki:
001-007, 011, 095, 099, 103)

Wspétpraca pomiedzy COIl, MC oraz PWPW

MC, COI's i PWPW w latach 2018-2023 pozostawaty w kontakcie w sprawach
dotyczacych biezacego funkcjonowania systemow ewidencji pojazddw i kierowcow.
Nie zawarto jednak umowy regulujacej zakres tej wspotpracy.

Dyrektor COIl wskazat, Ze za organizacje wspotpracy tréjstronnej w okresie objetym
kontrolg odpowiedzialny byt MC/KPRM. COI/PWPW/DXC oraz MC pozostawaty
w Statym kontakcie na etapie realizacji zlecanych prac, w zakresie projektow oraz
zmian utrzymaniowych. Organizowane byly spotkania/warsztaty cykliczne, podczas
ktorych omawiane byty statusy prac, koncepcje podejscia do realizacji, problemy ktore
wystepowaty w kwestiach projektowych. Ustalenia te byty podstawg do wykonywania
prac zlecanych przez MC/KPRM do COI.

W zakresie wspotpracy z PWPW, Dyrektor COl wskazat, Zze przebiegata ona w sposob
prawidtowy i nie odnotowano wigkszych probleméw komunikacyjnych.

Po podpisaniu Porozumienia z dnia 24 sierpnia 2018 r. pomiedzy COl a MC
i zaprzestaniu realizacji systemu CEPIK 2.0 w jednolitej, zintegrowanej formule
projektowej/programowej, dalsze modyfikacje, modernizacje oraz rozszerzenia
funkcjonalno$ci systemu CEPIK wykonywane byly w ramach zlecen MC dla COl, kt6re
obejmowaty m.in.:

— wykonanie w latach 2020-2021 modyfikacjilrozszerzen CEPIK 2.0. objetych
37 Zzleceniami ustug dodatkowych w ramach umowy utrzymaniowej
13/DSP/2018/CEPIK, np.: wykonanie interfejsu (API'8) na potrzeby
Krajowego Systemu Poboru Optat, funkcjonalnos¢ zmiany stanu dowodow
rejestracyjnych, zmiany w raportach;

— wykonanie w 2022 r. modyfikacji w ramach umowy rozwojowej nr
1546/DZS/21 np.: dostosowania celem umozZliwienia zachowania
dotychczasowego numeru rejestracyjnego, dostosowanie CEPIK do
wymagan Krajowego Systemu Informatycznego (KSI) w zwigzku
z implementacjg zmian Systemu Informacyjnego Schengen Il (SIS II).

(akta kontroli str. 5-9, 96-103, 183-253, CD-1
pliki: 001-007, 027-028, 030, 085-088, 095, 099)

5 Przedstawiciele COIl uczestniczyli m.in.: w czterech posiedzeniach Komitetu Sterujacego Programu CEPIK
2.0, w szesciu posiedzeniach Komitetu Sterujgcego Projektu Budowa i utrzymanie Centralnej Ewidencji
Pojazdéw Stuzbowych - CEPS 2.0 oraz jednym posiedzeniu Komitetu Sterujgcego Modernizacja CEPIK.

6 API - interfejs programistyczny aplikacji umoZliwiajacy komunikacje migdzy Systemem CEPIK 2.0
a systemami przewidzianymi do integracji z bazg centralng CEPIK 2.0.
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Monitorowanie bazy centralnej CEPiK

COI pozyskiwat informacje o problemach wystepujacych w funkcjonowaniu bazy
centralnej CEPIK na podstawie danych otrzymywanych z monitoringu przez zespét
COI-HOUSTON, oraz z Systemu ServiceDesk w oparciu o zgtoszenia od
uzytkownikow systemu. Praca zespotu COI-HOUSTON odbywata sie w trybie 24/7 na
zmianach 12 godzinnych i byla uregulowana procedurami, w szczegdlnosci
Procedurg wzmozonego monitorowania ciggtosci dziatania i bezpieczenstwa
systemow krytycznych'”. W zespole tym wg stanu na dzien 7 czerwca 2023 r.
zatrudnionych bylo 14 pracownikéw zajmujacych sie biezgcym monitorowaniem
systemu oraz pieciu pracownikow zajmujacych sie konfiguracjq wykorzystywanych
narzedzi IT. Do zadarn COI-HOUSTON nalezato m.in.: monitorowanie poprawnosci
dziatania utrzymywanych systeméw iaplikacji, monitorowanie wydajnosci
infrastruktury teleinformatycznej, diagnozowanie i rozwigzywanie codziennych
probleméw dotyczacych systemow, infrastruktury teleinformatycznej w ramach
CEPIK.

W toku kontroli dokonano ogledzin systemdw monitorowania i ustalono, ze do
monitorowania biezacego stanu urzadzer oraz oprogramowania systemu CEPIiK, COI
wykorzystywat specjalistyczne oprogramowanie dziedzinowe. Przeprowadzone
ogledziny systemu wykazaty, ze zadania dot. monitorowania dostepno$ci publicznych
komponentdw systemu CEPIK wykonywane byty w sposob prawidtowy a ww. systemy
monitorowaty m.in. nastepujace parametry:

- aktywno$¢ oraz zajetos¢ bazy danych;

- rejestracja zapytan do APl systemu CEPIK naptywajacych z wydziatow

komunikacji oraz komisariatow policji, w szczegdInosci zapytania btedne;

- zajetos¢ (procesor, pamiec, uzycie sieci) urzadzen Data Power stuzacych do
blokowania atakdw cybernetycznych;

- status maszyn wirtualnych oraz fizycznych, na ktérych umiejscowione byty
ustugi sieciowe tworzace system CEPIK;

- dostepno$¢ publicznych (tzn. dostepnych z sieci Internet) ustug sieciowych
systemu CEPIK.

Zespdt COI-HOUSTON przygotowywat m.in.: raporty nt. dostepnosci systeméw
wykorzystywanych w ramach Zintegrowanej Infrastruktury Rejestrow (w tym systemu
CEPIK). Zakres monitorowanych parametrow oraz procedury raportowania byly
wystarczajgce do wykrycia ewentualnych awarii systemu oraz reakcji na nie. Raporty
byly przekazywane m. in. kadrze zarzadzajacej COI.

(akta kontroli str. 5-9, 25-103, 183-
253, CD-1 pliki: 001-007, 095, 099)

Realizacja prac zwigzanych z rozwojem CEPiK

W COl realizowano prace zwigzane z rozwojem CEPIK na podstawie uméw:

- 8/DEP/2013'8 z dnia 27 wrze$nia 2013 r. zawartej pomiedzy Ministrem Spraw
Wewnetrznych a Centralnym Osrodkiem Informatyki na realizacje projektu
,CEPIK 2.0" poprzez wykonanie praz zwigzanych z rozwojem Systemu
Informatycznego Centralnej Ewidenciji Pojazdow i Kierowcow;

7 Wprowadzong Zarzadzeniem nr 11/2020 Dyrektora Centralnego Osrodka Informatyki z dnia 13 lutego 2020 r.
w sprawie wprowadzenia Procedury wzmozonego monitorowania ciggtosci dziatania i bezpieczenstwa
systemow krytycznych.

8 Umowe zmieniano trzema aneksami (z 9 marca 2015 r., z 18 grudnia 2015 r., z 30 grudnia 2016 r.).
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- 13/DSP/2018/CEPIK' z dnia 29 czerwca 2018 r. zawartej pomiedzy
Ministrem Cyfryzacji a Centralnym Osrodkiem Informatyki na zapewnienie
poprawnego i nieprzerwanego funkcjonowania Systemu Informatycznego
CEPIK (w tym CEP-S);

- DSP/2019/05 z dnia 6 lutego 2019 r. zawartej pomiedzy Ministrem Cyfryzacii
a Centralnym Osrodkiem Informatyki na aktualizacje Koncepcji 2.0 w zakresie
dotyczacym niezrealizowanych etapow, funkcjonalno$ci oraz budowy CEK
2.0;

- 902/DZS/2120 z dnia 30 czerwca 2021 r. zawartej miedzy Ministrem Cyfryzacji
a Centralnym OS$rodkiem Informatyki na zapewnienie poprawnego
i nieprzerwanego funkcjonowania Systemu;

- 1546/DZS/21 z dnia 20 stycznia 2022 r. zawartej pomiedzy Ministrem
Cyfryzacji a Centralnym Osrodkiem Informatyki na m.in.: rozw¢j CEP, CEP-
S, CEK 1.0 oraz budowy CEPKP?! j KN22,

Przyczynami prowadzenia prac rozwojowych byty m.in.: dostosowanie systemu do
zmian prawnych, wynikajacych z wejScia w zycie ustawy z dnia 14 sierpnia 2020 r.
0 zmianie ustawy - Prawo o ruchu drogowym oraz niektorych ustaw??. Zmiany
wymagaty dostosowania systemoéw obstugujacych ewidencje pojazdow i kierowcow
(np. budowy odpowiednich interfejsow wymiany danych, modyfikacji istniejacych
funkcjonalnoéci) oraz optymalizacji proceséw  z uwzglednieniem potrzeb
interesariuszy, w tym wprowadzenia nowych funkcjonalno$ci.

Badaniem objeto prace rozwojowe prowadzone w latach 2022-2023. W 2022 r.
zrealizowano 26 zadan w ramach prac rozwojowych, (umowy 1546/DZS/21,
902/DZS/21, 13/DSP/2018/CEPIK), w wyniku ktorych wdrozono m.in.: dostosowanie
CEPIK do wymagan systemu KSI w zwigzku z wprowadzeniem zmian: SISlI-recast,
tymczasowe elektroniczne prawo jazdy, Administracyjna Korekta Danych.
W roku 2023 zrealizowano 19 prac rozwojowych w ramach umowy 1546/DZS/21
i wdrozono m.in.: optymalizacje ustug CEPIK, zmiane walidacji numeru VIN.
W latach 2018-2022 zrealizowano taczne wydatki zwigzane z rozwojem CEPIK
w kwocie 46 664,5 tys. zt brutto, z tego: 1076,7 tys. zt w 2018 r., 7533,6 tys. zt
w2019 ., 8160,2 tys. zt w 2020 r., 4678,7 tys. zt w 2021 r., 25 215,3 tys. zt w 2022 r.
(akta kontroli str. 5-9, 96-103, 183-253, CD-1 pliki:
001-007, 013, 055-060, 095, 097, 099)

Zarzadzanie zmiana, testy przetaczeniowe oraz odtworzeniowe

W okresie objetym kontrolg w COIl obowigzywaty Procedury Zarzadzania Zmiang
w wersjach od 1.0.3 do 1.0.6. Procedury miaty charakter ogolny i dotyczyty w teorii
catosci procesu wytworczego oprogramowania w COl. Definiowaty one m.in.
gtéwnych uczestnikéw procesu i ich zadania, a takze pojedynczy Kluczowy Wskaznik
Efektywnosci (KPI, ang. Key Performance Indicator), ktory stuzyt do oceny jakosci
procesu zarzadzania zmiana.

Zasadniczg staboscig procedury w wersji 1.0.4 byto, Ze pomimo obszernego stownika
nie zdefiniowano w jej tre$ci znacznej czesci uczestnikdw i ich zadan wystepujacych
w podprocesach dot. m.in.: Koordynatora zmiany, Menedzera konfiguracj,
Menedzera incydentu, Menedzera Wiedzy, Menedzera Poziomu Ustug. Stownik
zostat poprawiony w wersji 1.0.6 powyzszej procedury.

9 Umowe zmieniano trzema aneksami (z 19 marca 2019 r., z 19 czerwca 2020 r., z 18 marca 2021 r.).

2 Umowe zmieniano trzema aneksami (z 20 czerwca 2020 r., z 18 listopada 2022 r., z 12 grudnia 2023 r.).
21 Centralna Ewidencja Posiadaczy Kart Parkingowych.

22 Komponent Niejawny CEPIK.

2 Dz.U. 2020 poz. 1517, ze zm.



Procedura zarzadzania zmiang w wersji 1.0.5. zostata wprowadzona 11 sierpnia
2023 r. niezgodnie z przepisami wewnetrznymi COlI, co opisano w sekcji Stwierdzone
nigprawidtowoSci.

(akta kontroli str. 5-9, 96-103, 154-173, 183-253,
CD-1 pliki: 001-007, 011, 032, 036, 073-074, 090,
094-095, 099, 103)

Proces zarzadzania zmianami w systemie CEPIK okreslany byt takze w umowach
zawieranych przez COl z MC.

W Porozumieniu zawartym 24 sierpnia 2018 r. pomiedzy Centralnym Osrodkiem
Informatyki a Ministerstwem Cyfryzacji, dokonanie zmian w systemie, mogto by¢
dokonane po na podstawie ,wnioskdbw o zmiane” zaakceptowanych przez
przedstawicieli COI i MC przed wdrozeniem tej zmiany. W umowie nr 902/DZS/21
zdnia 30 czerwca 2021 r., proces zarzadzania zmiang ujeto w formie Ustug
Dodatkowych realizowanych na podstawie zlecen. Okre$lono w niej rowniez zasady
odbioru Ustug Dodatkowych.

Umowa 1546/DZS/21 zawarta w dniu 20 stycznia 2022 r. wprowadzata procedure
zarzadzania zmiang dla CEPIK jako proces biznesowy. Definiujac nastepujace po
sobie elementy tego procesu, 1j. rejestracje zmiany, jej analize, ocene, decyzje oraz
wdrozenie, co stanowito krok w strone bezposredniej zgodno$ci z norma ISO 2000024,

W procesie akceptacji zmiany brali udziat przedstawiciele COI oraz MC. Procedury
nie przewidywaty informowania o zmianach innych interesariuszy rozwijanych
systemow (starostw, komisariatow policji itd.). Dyrektor Pionu Rozwoju COI wyjasnit,
ze wszystkie zmiany funkcjonalne realizowane sg na podstawie zlecen
przekazywanych przez MC. Je$li zmiana dotyczy interesariuszy to cata komunikacja,
w tym informowanie o nich, lezy w gestii MC.

(akta kontroli str. 5-9, 96-103, 183-253, CD-1
pliki: 001-007, 095, 099)

Zarzadzanie ciggtosciq dziatania w COl zostato uregulowane w PZCD, ktorg
wprowadzono zgodnie z wewnetrznymi procedurami na podstawie Zarzadzenia
Dyrektora COIl. Zawierata ona m.in. klasyfikacje obstugiwanych proceséw
biznesowych w podziale na ich istotno$¢, zasady okresowego testowania proceséw,
zasady systematyzacji, zatwierdzania aktualizacji dokumentacji zarzadzania
ciggtoscig dziatania.
Testy technologiczne systeméw powierzonych COIl planowane byly w cyklach
rocznych, zgodnie z PZCD. Faktyczna czestotliwo$¢ przeprowadzania testéw byta
inna, co szerzej opisano w sekcji Stwierdzone nieprawidtowosci.
(akta kontroli str. 5-9, 96-103, 183-253, CD-1
pliki: 001-007, 095, 099)

Testy oprogramowania wytwarzanego przez COl w ramach rozwoju systemu CEPIK
okre$lone zostaty w:

- umowie utrzymaniowej oraz rozwojowej zawartej z MC25;

- o0golnej procedurze regulujacej proces wytwdrczy oprogramowania w COI.28

Procedura odnosita sie nie tylko do systemu CEPIK, ale do wszystkich prac
programistycznych realizowanych przez COI. Proces testowania obejmowat m.in.:
testy wewnetrzne — manualne i automatyczne, testy na srodowiskach przejéciowych,

% Miedzynarodowy standard dla zarzadzania ustugami IT, opracowany przez Migdzynarodowg Organizacje
Normalizacyjna.

% Umowa utrzymaniowa 902/DZS/21 oraz Umowa rozwojowa 1546/DZS/21.

% Procedura Proces wytwdrczy w Departamentach Pionu Rozwoju (PR), bedaca zatacznikiem do Zarzadzenia
nr 17/2021.
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testy integracyjne, testy akceptacyjne, testy wydajnosciowe, testy bezpieczenstwa,
testy WCAGZ'.
Przeprowadzany zakres testow wydajno$ciowych, jak rowniez parametry
przygotowanej wolumetrii testéw (ij. obcigzenie danej ustugi zapytaniami) bylty
adekwatne do potrzeb systemu CEPIK.
(akta kontroli str. 5-9, 96-103, 183-253, CD-1
pliki: 001-007, 011, 095, 099, 103)

Utrzymanie sprawnego dziatania CEPiK

Umowa utrzymaniowa 902/DZS/21 zawierata obszermy katalog ustug
umozliwiajacych utrzymanie systemu CEPIK wraz z metrykami utrzymania, ktdre
zdefiniowano m.in.:

- w zalgezniku nr 3 Katalog Ustug Systemu Informatycznego Centralnej
Ewidencji Pojazdéw i Kierowcdw CEPIK. Laczna liczba zdefiniowanych ustug
wynosita: 18 ustug Wspierajacych Procesy Biznesowe CEK 1.0, pie¢ ustug
Wspierajacych Procesy Biznesowe CEP-S, 32 ustugi Wspierajace Procesy
Biznesowe CEP 2.0, dodatkowo do kazdej ustugi zdefiniowano jej kluczowe
parametry, tj. okres obowigzywania, uzytkownicy ustug (np. starostwa), opis
ustugi, czynno$ci wspierane przez dang ustuge wraz z dopuszczalnym
czasem realizacji (SLA), dopuszczalng wolumetrie;

- w zataczniku nr 4 Metryki utrzymania — ktory definiowat odrebne parametry
SLA dla poszczegoinych proceséw biznesowych zwigzanych z utrzymaniem
CEPIK, . Zarzadzanie Incydentami, Zarzadzanie Problemami, Zarzadzanie
Zmiang, Zarzadzanie Poziomem Ustug, Zarzadzanie Bezpieczenstwem
Informaciji.

Analiza wykazata, ze w ramach umowy utrzymaniowej zdefiniowano kluczowe
parametry, w tym SLAZ dla utrzymania systemu CEPIK. Przyjete metryki
utrzymaniowe byty racjonalne w kontekscie potrzeb systemu.

COI przedktadat MC miesieczne raporty z ustug utrzymania, ktére dokumentowaty
m.in.: dostepno$¢ systemu, czas przerw w $wiadczeniu ustug, wydajno$¢ ustug
wspierajacych, realizacje ustug utrzymania.

W toku kontroli dokonano analizy ww. raportdw za okres od stycznia 2018 r. do
kwietnia 2023 r.2% Proces monitorowania zorganizowany zostat w sposdb prawidtowy,
a raporty byly sporzadzane rzetelnie.

(akta kontroli str. 5-9, 96-103, 183-253,
CD-1 pliki: 001-007, 011, 026, 095, 099, 103)

Podstawowym dziataniem zapewniajagcym sprawne funkcjonowanie CEPIK byta
podwdjna redundancja (tzw. nadmiarowos$¢): na poziomie o$rodkdéw przetwarzania
danych oraz w obrebie kazdego z dwoch osrodkow.

COI dysponowat dwoma réwnolegtymi osrodkami przetwarzania danych: gtéwnym
oraz zapasowym. Oba o$rodki zawieraty te same bazy danych oraz ten sam zestaw
serwerow aplikacyjnych. W obrebie kazdego z dwoch osrodkow wykonywane byty
kopie zapasowe.

(akta kontroli str. 5-24, 96-103, 183-253, CD-1 pliki:
001-007, 011-012, 015, 026, 078, 095-096, 099)

21 Web Content Accessibility Guidelines - wytyczne dotyczace dostepnosci tresci internetowych. wyjasniajg one,
jak tworzy¢ strony internetowe i aplikacje aby udostepni¢ je osobom z niepetnosprawno$ciami np. wzroku,
stuchu, ruchu, ale tez z niepetnosprawno$cia intelektualng czy zaburzeniami poznawczymi.

2 Service Level Agreement (oczekiwany poziom $wiadczenia ustug).

2} gczna liczba raportéw wynosita 64.
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Weryfikacja i odbiér prac w zwiazku z udostepnianiem nowych
funkcjonalnosci CEPiK

Procedury weryfikacji i odbioru prac w zwigzku z udostepnianiem nowych
funkcjonalno$ci CEPIK zdefiniowane byly w zawartych umowach na utrzymanie
i rozwoj systemu?0. Zasady odbioru prac obejmowaty m.in. odbiory cze$ciowe zgodnie
z etapami okre$lonymi w harmonogramie, comiesieczne raporty utrzymaniowe,
kryteria odbioru ustug okres$lane w zleceniach.

Kluczowym aspektem odbioru zlecanych prac byto przeprowadzanie testow
poprawnosci m.in.: testéw integracyjnych®!, ktérych wyniki potwierdzaty brak
przeciwwskazan do wdrozenia zmian.

Na podstawie analizy wybranych 14 zlecens? ustalono, ze w wiekszosci przypadkéw
byly one realizowane terminowo i odbidr prac w wigkszosci byt dokonywany ,bez
uwag”. Jedna zgtoszona uwaga dotyczyta poprawienia tresci protokotu odbioru i nie
miata wptywu na realizacje zlecenia.

(akta kontroli str. 5-24, 96-103, 183-
253, CD-1 pliki: 001-007, 095, 099)

Kopie zapasowe danych i oprogramowania CEPiK

Zasady wykonywania kopii zapasowych systemu CEPIK, w tym podstawowe pojecia
kluczowe dla procesu zarzadzania kopiami zapasowymi oraz sposoby wykonywania
kopii zapasowych, a takze ich przechowywania, zostaty okreslone w Zatgczniku 2.15
do Polityki Bezpieczenstwa Informacji CEPIK33.

W toku ogledzin miejsc sporzadzania i przechowywania kopii zapasowych
stwierdzono, ze system CEPIK zabezpieczony byt kompleksowym systemem
automatycznego wykonywania kopii zapasowych i zarzadzany przez specjalistyczne
oprogramowanie stuzace do tego celu.

(akta kontroli str. 5-24, 96-103, 183-253, CD-1 pliki: 001-
007, 011-012, 015-016, 026, 078-079, 095-096, 099)

W zakresie obstugi zgtoszen uzytkownikow CEPIK, dotyczacych problemoéw
z dziataniem systemu, w COI funkcjonowata Procedura Zarzgdzania Incydentem
Centralnego OSrodka Informatyki, ktora zostata wydana zarzadzeniem nr 27/2021
Dyrektora COIl z dnia 7 grudnia 2021 r. w sprawie wprowadzenia Procedury
Zarzadzania Incydentem Centralnego Osrodka Informatyki.

W COI opracowano i wdrozono takze operacyjny dokument pn. Procedura
Zarzadzania Incydentem CEPIK, zatwierdzony przez kierownika zespotu Service
Desk w dniu 3 czerwca 2022 r. i wykorzystywany przez pracownikow Zespotu Service
Desk. Elementy procesu zarzadzania incydentami opisane réwniez byty
w dokumencie Metryki utrzymania stanowigcym zatacznik nr 4 do umowy
nr 13/DSP/2018 na utrzymanie systemu CEPIK.

(akta kontroli str. 5-9, 25-78, 96-103, 183-253, CD-1
pliki: 001-007, 011-012, 015-016, 026, 078-079, 095-
096, 099)

% M. in. umowa nr 902/DZS/21, 1546/DZS/21.

31 Przekazano raporty z testow modutéw m.in.: Modut SISlI-recast, Modut integracji CarVertical, Modut Punkty
Karne (w tym API), Modut Zmiany Cofanie Licznikéw.

% Realizowanych w ramach umowy utrzymaniowej 13/DSP/2018/CEPIK (rok 2018 oraz 2020) oraz umowy
rozwojowej 1546/DZS/21 (rok 2022) dot. m.in. prac zwigzanych z dostosowaniem CEPIK do: zachowania
dotychczasowego numeru rejestracyjnego pojazdu i objecia czasowym wycofaniem samochodéw
osobowych; gromadzenia danych o kierowcach zawodowych; zmian w systemie badan technicznych.

3 Woprowadzonej 22 marca 2022 r. na podstawie decyzji Ministra Cyfryzacji.
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Wsparcie techniczne dla uzytkownikow CEPiK, statystyki
incydentow

W COI wyodrebniono trzy linie wsparcia dla uzytkownikéw34. Do obstugi zgtoszen
iincydentow wykorzystywany byt system ITSM Atmosfera, a kanatami
umozliwiajgcymi zgtoszenie incydentu byty: wiadomo$¢ e-mail, telefon3s. Incydenty
mozna byto takze zgtasza¢ bezposrednio w systemie Atmosfera przez przegladarke
internetowg?.

W COI nie udostepniono tzw. bazy wiedzy typu FAQ (ang. Frequently Asked
Questions) lub podobnej, przeznaczonej dla uzytkownikéw systemu CEPIK, poza
standardowymi instrukcjami uzytkownika kierowanymi do Starostw. Baza wiedzy3’
postugiwali sie pracownicy zespotu Service Desk.

Z obstugi incydentow sporzadzane bylty miesieczne raporty, przekazywane do
KPRM/MC. Jako Kluczowy Wskaznik Efektywno$ci przyjeto odsetek zgtoszen
terminowo rozwigzanych, z warto$cig dopuszczalng 95% oraz docelowo 100%.

Na podstawie zestawienia incydentdw zarejestrowanych w systemie ITSM Atmosfera,
ktére zawierato m.in.: informacje nt. daty utworzenia incydentu w systemie, daty jego
rozwigzania oraz zamkniecia, a takze informacji czy dla danego incydentu
przekroczono przewidywany czas obstugi okreslony w SLA, ustalono, ze taczna liczba
incydentow zarejestrowanych w okresie od 1 stycznia 2022 r. do 31 maja 2023 r.
wynosita 38 563. WiekszoS¢ z nich wynikata z nieuwagi uzytkownikdw lub problemow
w obstudze systemu przez uzytkownikéw. Znaczna liczba incydentéw zwigzanych
z jakoscig danych w systemie przekazywana byta na lll linie wsparcia, co wptywato
na wydtuzenie czasu ich obstugi.

Po rozwigzaniu incydentu zgtoszonego poprzez system ITSM Atmosfera informacja
przekazywana byta do zgtaszajacego, ktéry dokonywat potwierdzenia rozwigzania
iincydent byt zamykany. W przypadku braku potwierdzenia rozwigzania, system
automatycznie zamykat zgtoszenie po siedmiu dniach.

Dyrektor Departamentu Obstugi Uzytkownika poinformowat, ze w przypadku, gdy
zgtaszajacym jest obywatel nieposiadajacy dostepu do systemu ITSM Atmosfera, to
system wysytat powiadomienie mailowe z informacjg o rozwigzaniu zgtoszenia
i zakonczeniu jego obstugi.

(akta kontroli str. 5-9, 25-78, 96-103, 183-253, CD-1 pliki
001-007, 011-012, 015-016, 026, 029, 078-079, 087, 095-
096, 099)

Najczesciej wystepujacymi incydentami byly problemy dotyczace jako$ci danych
zgromadzonych w CEPIK (dane w systemie byty niezgodne ze stanem faktycznym),
dotyczace m.in. tzw. roztgczania pojazdows3®. Sytuacja taka wynikata najcze$ciej
z btedéw we wprowadzaniu danych w starostwach. Problem tego rodzaju nie mogt
by¢ rozwigzywany na poziomie | linii wsparcia i byt przekazywany do Il linii wsparcia,
co wynikato z koniecznosci edycji wpisow dotyczacych potaczonych pojazdéw celem
zachowania spdjnosci historii.

3 | linia — zespot konsultantéw Service Desk. Il linia wsparcia — zespot administratorow w Departamencie
Eksploatacji Systeméw. lll linia wsparcia - zespot deweloperski w Pionie Rozwoju.

% Linia telefoniczna funkcjonowata w dni powszednie w godz. od 7:00 do 19:00, natomiast w soboty od 8:00 do
16:00.

% Incydenty mozna byto zgtasza¢ catodobowo za pomocg wiadomosci e-mail oraz przegladarki internetowej.

37 Baza ta obejmowata m.in.: FAQ - najcze$ciej zadawane pytania i odpowiedzi, zbidr instrukcji dot. najczesciej
wykonywanych procedur, w tym instrukcja generowania certyfikatu VPN, instrukcja instalacji i konfiguracji
potaczenia VPN, instrukcja awaryjnej obstugi wnioskéw dostepowych, czy tez wirtualne zatrzymanie dowodu
rejestracyjnego, procedury dotyczace kart kryptograficznych, informator Stacji Kontroli Pojazdéw.

% Sytuacja, w ktorej osobne pojazdy majg przypisany ten sam numer rejestracyjny.
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Dyrektor COl wyjasnit, ze na Il linie obstugi zgtoszen trafiajg najtrudniejsze
zgtoszenia. Zgtoszenia, ktore nie mogly byc rozwigzane w ramach kompetencji | i Il
linii. Zgtoszenia te wymagajq poswiecenia najwiekszych naktadow czasu i pracy. Cykl
obstugi sktada sie z nastepujgcych etapéw: szczegdtowa weryfikacja zasadnoSci
zgtoszenia, analiza i projektowanie poprawki, proces wytworczy oraz testy i wdrozenie
poprawki.
Terminowo$¢ obstugi zgtoszen dotyczacych jako$ci danych zostata opisana w sekc;ji
Stwierdzone nieprawidtowosci.
(akta kontroli str. 5-9, 25-78, 96-103, 183-253, CD-1 pliki: 001-007,
011-012, 015-016, 026, 029, 078-079, 087, 095-096, 099)

Zarzadzanie bezpieczenstwem systemu CEPiK

Zgodnie z Regulaminem Organizacyjnym COI®® za zarzadzanie bezpieczenstwem
systemu CEPIK odpowiadat Departament Cyberbezpieczenstwa. W okresie objetym
kontrolg w Departamencie tym pracowato tgcznie 67 oséb. Wedtug stanu na dzien
5 czerwca 2023 r. stan zatrudnienia wynosit 33 osoby.

Badaniem objeto kompetencje wszystkich 33 pracownikéw. Analiza dokumentacii
kadrowej wykazata, ze 23 z nich posiadato wyksztatcenie wyzsze kierunkowe lub co
najmniej roczng praktyke zawodowa. Dyrektor COl wskazat, ze Wyksztatcenie
wyzsze kierunkowe oraz roczna praktyka zawodowa w zakresie bezpieczenstwa IT
nie sq wymagane na Stanowiskach: Mfodszego Specjalisty ds. Bezpieczenstwa,
Mtodszego Operatora L1 i Mtodszego Specjalisty ds. monitorowania. Osoby
zatrudnione na tych stanowiskach stanowig tylko czesc¢ personelu realizujgcego
zadania zwigzane z bezpieczenstwem CEPIK. Spetnienie wymagan wyksztatcenia
kierunkowego oraz rocznej praktyki zawodowej w zakresie bezpieczenstwa IT jest
uzaleznione od realizowanych zadan iobowigzkéw (...). Wychodzac naprzeciw
wyzwaniom rynku pracy (...) Stworzono dedykowany program szkoleniowy
zapewniajacy wdrozenie nowego pracownika w zagadnienia i specyfike pracy
odpowiadajgcq potrzebom COl {(...).
(akta kontroli str. 5-9, 87-88, 96-103, 174-
176, 183-253, CD-1 pliki: 001-008, 034-035,
093-096, 100, CD-2 pliki: 006, 014-025)
W roku 2020 COI otrzymat z KPRM zlecenie®® na aktualizacje Polityki
Bezpieczenstwa Informacji CEPIK (dalej: PBI CEPIK). W dniu 2 listopada 2021 r. COI
przekazat do KPRM zaktualizowang PBI CEPIK, ktora zostata wdrozona Decyzjq
Ministra Cyfryzacji*' podpisang 22 marca 2022 r.
Dyrektor Departamentu Cyberbezpieczenstwa wyjasnit, ze COIl nie dokonuje
przegladow PBI CEPIK gdyz nie jest jej wiascicielem. Przeglad i aktualizacja polityki
bezpieczenstwa informacji jest inicjowana przez Gestora CEPIK.
(akta kontroli str. str. 5-9, 87-88, 96-103, 183-
253, CD-1 pliki: 001-007, 012, 095-096, 099)

Obsada kadrowa dla zapewnienia sprawnego dziatania CEPiK

W okresie objetym kontrolg COI realizowat zadania w zakresie funkcjonowania
i rozwoju bazy centralnej CEPIK w ramach 11 uméw, do ktorych zawarte zostaty 33
aneksy. W przypadku przygotowywania nowej umowy lub aneksu do obowigzujacej
umowy, powodujacej zwiekszenie pracochtonnosci w COl - jak poinformowat

3 Stanowiacym zatacznik do Zarzadzenia nr 33/2023 Dyrektora Centralnego Osrodka Informatyki z dnia
6 kwietnia 2023 r.

40 Z dnia 16 pazdziernika 2020 r. nr ZUD-CEPiK-13.2020 na ustuge dodatkowa w ramach umowy
13/DSP/2018/CEPIK (8/U/COI/MC/2018).

4 Zdnia 11 marca 2022 .



Dyrektor Departamentu Wsparcia Informatyki — w COIl szacowano potrzebne
jednostki zaangazowania zasobdéw (tzw. FTE).

Dyrektor Departamentu HR wskazata, ze w okresie objetym kontrolg zadania
w ramach CEPIK byty realizowane wytgcznie przez osoby zatrudnione na podstawie
umowy o prace. Dyrektor COI poinformowat, Zze poziom zatrudnienia byt
wystarczajacy do zapewnienia sprawnego dziatania i rozwoju systemu.

W toku kontroli przekazano zestawienia wskazujace, ze szacowanie zasobow
ludzkich, w podziale na role w projekcie, zostato przeprowadzone dwukrotnie —
w 2018 r. oraz 2021 r. Z tych zestawien wynikato, ze zaangazowanie — tzw. role —
w latach 2018-2021 wyceniono na 58,96 FTE, a w latach 2021 — 2024 na 68,99 FTE.

Ponadto przekazano zestawienie wszystkich osob zaangazowanych w realizacje
projektu, z ktérego wynikato, Ze przecietne zatrudnienie w przeliczeniu na peine etaty
(FTE), osdb zaangazowanych w obstuge CEPIK wynosito 182,2 w 2018 r., 184,7
w2019 r., 128,9 w 2020 r., 120,0 w 2021 r., 119,7 w 2022 r. i 128,8 w pierwsze;
potowie 2023 r.

Dyrektor COI wyjaénit, ze w ramach przekazanych kalkulacji FTE zostaty
wykorzystane jedynie role utrzymaniowe alokowane na Umowach Utrzymaniowych
CEPIK (...). Natomiast przy kalkulacji zatrudnienia zostaty dodatkowo ujete FTE na
role rozwojowe, ktdre byty osobno rozliczane w ramach Zlecer rozwojowych i nie
dotyczyty Ustug Utrzymaniowych.

W 2018 r. do realizacji zadan zwigzanych z funkcjonowaniem CEPIK zatrudniono 105
osob. W roku 2019 zawarto umowy ze 160 osobami (52,4% wzrost w stosunku do
roku 2018). W kolejnych latach w COI, w ramach CEPiK zatrudniono: 57 o0s6b
w 2020 r., 106 os6b w 2021 r., 108 oséb w 2022 r. i 63 osoby w 2023 r.42, Oznacza to
zmniejszenie 0 64,4% liczby zatrudnianych os6b*® w roku 2020, zwigkszenie 0 86%
liczby 0s6b zatrudnianych w 2021 r., zwiekszenie 0 1,9% w 2022 r. i zmniejszenie
041,7% w 2023 r. wg stanu na 15 czerwca.

Rozwigzano umowy ze 137 osobami w 2018 r., 108 osobami w 2019 r. (zmniejszenie
liczby odej$¢ 0 21,2% w stosunku do roku 2018), 78 osobami w 2020 r. (zmniejszenie
liczby odej$¢ o0 27,8%), 70 osobami w 2021 r. (zmniejszenie liczby odej$¢ 0 10,3%),
75 osobamiw 2022 r. (zwigkszenie liczby odej$¢ o 7,1%) oraz 24 osobami w pierwsze;
potowie 2023 r.

Dyrektor Departamentu HR w COIl wyjaénita, ze przyczyng znacznej fluktuacji kadr
wsrdd osob odpowiedzialnych za dziatanie CEPIK byty m.in. cykl zycia projektu oraz
charakterystyka rynku pracy branzy IT. Konkurencja, poziom wynagrodzen
i otoczenie rynkowe nie sprzyjato do tej pory dfugofalowej wspotoracy z pracownikami
0 waskich specjalno$ciach i umiejetno$ciach. Dodatkowo COVID spowodowat, Ze
Swiat sie skurczyt i mozliwo$¢ pracy zdalnej otworzyta furtke fachowcom w tym
obszarze na wspofprace np. z krajami UE lub USA. Eksperci IT mogli pracowac
zdalnie na zagranicznych projektach, zarabia¢ w euro lub dolarach {(...).

W COI wdrozono szereg rozwigzan majacych na celu ograniczenie fluktuacji kadr
w tym takze os6b odpowiedzialnych za funkcjonowanie CEPIK. Wprowadzono m.in.:
- elastyczny czas pracy umozliwiajacy rozpoczecie pracy miedzy godzing 7:00

a 10:00 oraz $wiadczenie pracy w formie zdalnej;

- czterotygodniowy dodatkowy urlop po przepracowaniu (bez przerw) minimum
trzech lat w COl,

- dzier wolny w urodziny;
- opieke medyczng;

42 Na dzien 15 czerwca 2023 r.
43 Zwiekszenie i zmnigjszenie liczby zatrudnionych oséb liczone rok do roku.
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- kafeterie z szerokq gama benefitdw do wyboru dla pracownikéw.
Wprowadzono takze program polecen umozliwiajacy pracownikom polecanie do
pracy znajomych.

(akta kontroli str. 5-9, 96-103, 174-176, 183-253,
CD-1 pliki: 001-007, 009, 014, 022-023, 030, 034-
036, 083, 088, 092-095, 099, 101, CD-2 pliki: 006)

E-ustugi udostepnione w ramach CEPIK 2.0
W okresie objetym kontrolg w ramach CEPIK 2.0 udostepniane byly cztery ustugi
elektroniczne.

- Historia pojazdu — dostepna od 2017 r.;

- Bezpieczny autobus — dostepna od 2017 r.;

- Moj Pojazd - uruchomiona w 2018 r.;

- Sprawdz uprawnienia kierowcdw — dziata od 2020 r.

Zastepca Dyrektora Departamentu Strategii i Portfela Projektow poinformowat takze,
ze w ramach Zlecenn CEPIK udostepniane sg ustugi sieciowe majgce na celu
udostepnienie danych w e-ustugach systemow dziedzinowych innych niz CEPIK.

Dyrektor COIl poinformowat, ze zmiany rozwojowe CEPIK sg planowane
iwykonywane przez COl na zlecenie Ministerstwa Cyfryzacji, zgodnie
z zapotrzebowaniem i zleceniami przekazywanymi oficjalnie lub w trybie roboczym.
Dodat takze, ze obecnie planowane sg ustugi:

- Udostepnianie normy EURO w historii pojazdu oraz w aplikacji mObywatel —
uzupetnienie danych o normie EURO - planowany termin uruchomienia
ustugi to 21 wrze$nia 2023 r.;

- Historia pojazdu w aplikacji mObywatel — planowany termin udostepnienia to
26 wrzesnia 2023 r.;

Ponadto, w ramach projektu umowy ramowe] dotyczacej wspotpracy w zakresie
modernizacji systemu informatycznego Centralnej Ewidencji Pojazdow i Kierowcow
planowane jest udostepnienie nastepujacych e-ustug:

- Uzyskaj prawo jazdy;

- Zi6z wniosek o karte kwalifikacji kierowcy;

- Przypominaj o terminach;

- Sprawdz swoje uprawnienia;

- Sprawdz szkote jazdy i instruktora;

- Udostepnij swoje dane pracodawcy;

- Sprawdz uprawnienia kierowcy;

- Sprawdz informacje o punktach karnych — przebudowa.

Termin uruchomienia poszczegolnych ustug uzalezniony jest od terminu podpisania
WW. UMOWY ramowe;.

(akta kontroli str. 5-9, 96-103, CD-1 pliki: 001-
007, 013, 022-023, 083, 089, 095, 097, 099)
Audyt systemu CEPiK
W okresie objetym kontrolg w COI nie prowadzono cato$ciowego audytu
funkcjonowania systemu CEPIK.

Dyrektor COI poinformowat, ze przeprowadzono we wiasnym zakresie audyty
wewnetrzne o charakterze procesowym, ktore obejmowaty poszczegoine elementy
systemu CEPIK w ramach testow préby badawczej. Dodat takze, ze Ministerstwo
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Stwierdzone
nieprawidtowosci

Cyfryzaciji nie zlecato COIl przeprowadzenia kompleksowego audytu funkcjonowania
wszystkich elementow systemu CEPIK.

W okresie objetym kontrolg w COI przeprowadzono siedem audytdw wewnetrznych,
w ktorych zakres wchodzity elementy systemu CEPIK (proba dla badania danego
procesu - obszaru). Dotyczyty one m. in. adekwatnosci funkcjonujacych w COI
standardow w procesie wytwdrczym, oceny wdrozonych systemow ciggtosci
dziatania, ochrony danych osobowych, efektywnoSci procesu zarzadzania
incydentami, a takze zgodnosci dziatan z zewnetrznymi regulacjami w zakresie
informatyzaciji i cyberbezpieczenstwa. W wyniku audytéw sformutowano wnioski
dotyczace m.in. wprowadzenia procedur odtworzeniowych i przetgczeniowych
CEPIK, przeprowadzenia analizy ryzyka naruszenia integralnosci, poufnosci,
dostepnosci danych osobowych dla CEPIK pod wzgledem zastosowanych
zabezpieczen, a takze sformalizowania i monitorowania procesu obstugi incydentéw.

Wszystkie zalecenia dotyczace CEPIK sformutowane w wyniku przeprowadzonych
audytéw zostaty wdrozone, m.in. poprzez wprowadzenie sformalizowanych procedur
oraz innych dokumentéw i mechanizméw zarzadczych, w tym analiz, raportéw,
cyklicznych spotkan grup roboczych oraz wdrozenie procesow monitorowania
procesow.

(akta kontroli str. 5-9, 96-103, CD-1 pliki:
011, 022-023, 083, 099, 103)

W powyzszym obszarze stwierdzono nieprawidtowos$ci polegajace na:

1. Wprowadzeniu procedury zarzadzania zmiang niezgodnie z wewnetrznymi
przepisami.

W dniu 11 sierpnia 2023 r. wprowadzono w COI Procedure Zarzadzania Zmiang
v 1.0.5. podpisang przez Dyrektora Pionu Operacji, ktéra nie zostata wprowadzona
zarzadzeniem ani decyzjg Dyrektora COl. Byto to niezgodne z Instrukcjg
Przygotowania Regulacji Wewnetrznych oraz Procedowania Zarzadzen i Decyzji
wprowadzong 27 pazdziernika 2022 r. Zarzadzeniem nr 60/2022 Dyrektora
Centralnego O$rodka Informatyki. Pkt 1.1.6 powyzszej Instrukcji wskazuje, ze (...)
regulacjq wewnetrzng moze byc¢: regulamin, zasady, procedura (...) przyjmowana na
podstawie Zarzadzenia i obowigzujgca w COI.

Dyrektor Pionu Rozwoju COI wyjasnit m.in., Zze powyzsza procedura byta
dokumentem operacyjnym stosowanym na zasadzie wewnetrznego dokumentu
stosowanego w procesie wytworczym i nie ma zastosowania do wszystkich
pracownikdw.

Dyrektor COI poinformowat, ze w zwigzku ze zgtoszonymi przez NIK w trakcie kontroli
watpliwo$ciami w tym zakresie, (...) kolejna wersja Procedury zostanie wprowadzona
Zarzgdzeniem Dyrektora COI.

W zwigzku z usunieciem nieprawidtowo$ci poprzez aktualizacje Procedury
Zarzadzania Zmiang do wersji 1.0.6 i wprowadzenie jej Zarzadzeniem Dyrektora COI
nr 89/2023z 13 wrze$nia 2023 r. NIK odstepuje od sformutowania wniosku
pokontrolnego w przedmiotowej sprawie.

(akta kontroli str. 5-9, 96-103, 154-173, 183-
253, CD-1 pliki: 001-007, 011, 032, 036, 073-
074, 090, 094-095, 099, 103)



2. Niewystarczajacej czestotliwosci przeprowadzania testow przetaczeniowych
dziatania systemu CEPIiK.
Analiza przedtozonej w toku kontroli dokumentaciji, tj.: Harmonogramu testéw
przetaczeniowych na 2020 r., Harmonogramu testow ciggtosci dziatania systemow
powierzonych na lata 2021-2023, Raportu z testu technologicznego przetgczenia
systemow CEPIK 1.0 i CEPIK 2.0 pomiedzy osrodkami przetwarzania danych z 20-21
pazdziernika 2020 r., Raportu z przetaczenia systemow pomiedzy osrodkami
przetwarzania danych - przetaczenie przetwarzania z o$rodka podstawowego (PDC)
do o$rodka zapasowego (SDC) wraz z procedurg powrotng z dnia 17 kwietnia 2020 r.
(system CEPIK 2.0) oraz z dnia 7 lipca 2020 r.( systemu CEPIK 1.0), Raportu z testu
technologicznego odtworzenia baz danych systemu CEPiK2.0 z dnia 11 czerwca
2021 r., Raportu technologicznego odtworzenia serwera aplikacyjnego systemu
CEPIK 2.0 z dnia 26 czerwca 2023 r., wykazata, ze ostatnie testy przetaczeniowe
odbyty sie w 2020 r., natomiast testy odtworzeniowe w roku 2021 i 2023.
Dyrektor Departamentu Eksploatacji Systeméw poinformowat, ze zgodnie z PZCD
harmonogram testow technologicznych na dany rok przygotowuje sie uwzgledniajgc
ryzyko operacyjne, potrzeby biznesowe, wymagania audytowe i regulacyjne oraz
mozliwosci  technologiczne | dostepnos¢ zasobéw (...). Zakres testow
technologicznych, ryzyka zwigzane z przetaczeniem systemow oraz mozliwoSci
techniczne i organizacyjne wplywajg na to, Zze nie ma uzasadnienia dla testowania
corocznego wszystkich systeméw powierzonych, dotyczy to rowniez systemu CEPIK
2.0. (...). Zatgczone Harmonogramy testow wskazujg na cykliczno$¢ w planowaniu
testow CEPIK 2.0. W zwigzku z powyzszym na 2022 rok nie zaplanowano testow
w obszarze systemu CEPIK 2.0. Nie nastapity zmiany technologiczne, badz
organizacyjne, ktore wplywatyby na konieczno$c przetestowania przetaczenia lub
odtworzenia systemu wedtug zmodyfikowanych skryptow czynnosci testowych.
Zdaniem NIK trzyletni okres pomiedzy realizacjq testéw przetgczeniowych jest zbyt
dtugi. CEPIK jest jednym z najwazniejszych systeméw informatycznych w Polsce.
Testy te powinny by¢ przeprowadzane corocznie, razem z testami odtworzeniowymi,
a w razie braku mozliwosci zabezpieczenia zasobow, z dwuletnig czestotliwoscia, tak
aby daty potwierdzenie, ze w przypadku awarii infrastruktura CEPIK bedzie dziata¢
prawidtowo.
(akta kontroli str. 5-9, 96-103, 183-253,
CD-1 pliki: 001-007, 011, 051-054, 095, 099,
103)

3. Nieterminowej i diugotrwatej obstudze incydentoéw jakosci danych.

Zgodnie z Metrykami utrzymania MU-ZIN-01 i MU-ZPR-01 stanowigcymi zatacznik
nr4 do umowy 902/DZS/21 dla incydentéw jakosci danych tzw. Czas Naprawy
Problemu ustalony zostat na dwa miesigce.

Na podstawie analizy danych zawartych w zatgczniku nr 1 do raportu z ustug
utrzymania za okres od 1 do 30 kwietnia 2023 r. ustalono, ze spo$réd 1510
zamknietych incydentow jakosci danych w kwietniu 2023 r., w przypadku 236
zgtoszen (15,6%), czas od otwarcia zgtoszenia do jego zamknigcia wynosit od 61 do
856 dni, tj. przekroczyt zaktadany w ww. metrykach czas rozwigzania tego typu
incydentéw. Ponadto spoérdd 1660 otwartych incydentow jako$ci danych wg stanu
na dzien 30 kwietnia 2023 r. w przypadku 508 (30,6%), termin ich rozwigzania wynosit
od 61 do 1150 dni, co oznacza, ze nie zostat dotrzymany dwumiesieczny termin ich
realizacji.

Dyrektor COI wyjasnit, ze dwumiesigczny termin realizacji tych Zgtoszen okreslony
w metryce utrzymania jest terminem instrukcyjnym, do ktorego strony starajg sie
dazyc, lecz ze wzgledu na duzy stopien skomplikowania zgtoszen oraz istnigjgcy
backlog jest trudny do osiggnigcia.



Whioski

Dodat takze, Ze zgodnie z postanowieniami Aneksu nr 2 do umowy CEPIK nr
902/DZS/21 z wrzesnia 2022 r., Incydenty Jakosci Danych sq rozliczane ilosciowo,
zatem nie zostat ustalony dla nich parametr terminowoS$ci SLA.

Ponadto Dyrektor COl wskazat, ze w zwigzku z wprowadzeniem ww. aneksu liczba
zgtoszen zamknigtych po uptywie 60 dni wynosi 76, natomiast liczba zgtoszen
otwartych dtuzej niz 60 dni wynosi 402.

W ocenie NIK wskazany w metrykach utrzymaniowych dwumiesieczny termin obstugi
incydentdw, podobnie jak wskazana w metryce MU-ZDP-1 dopuszczalna dostepno$¢
systemu (98%) jest terminem obowigzujacym. W zatgczniku nr 3 — Katalog Ustug
Systemu Informatycznego Centralnej Ewidencji Pojazdéw i Kierowcow CEPIK v 1.4
do wskazanego w wyjasnieniach aneksu nr 2 do umowy, takze wskazano
dwumiesigczny maksymalny dopuszczalny czas realizacji czynnosci — poprawa
jakosci danych CEK (pkt X.9.9. zatacznika) i CEP (pkt X1.52.1).

W ocenie NIK, nierozwigzywanie incydentow jakosci danych w terminie do dwdch

miesiecy od momentu zgtoszenia nie wptywato bezposrednio na funkcjonowanie

catego systemu CEPIK. Jednakze, bez wzgledu na skale zjawiska, w kazdym

przypadku stanowito znaczng niedogodno$¢ dla obywateli, ktdrych te incydenty
dotyczyty i byto dziataniem nierzetelnym.

(akta kontroli str. 5-9, 25-78, 96-103, 183-253, CD-1 pliki: 001-007,

011-012, 015-016, 026, 029, 078-079, 087, 095-96, 099)

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Zapewnienie przeprowadzania testow przetaczeniowych systemu CEPIK
corocznie, razem z testami odtworzeniowymi lub w razie braku mozliwosci
zabezpieczenia zasobow, raz na dwa lata.

2. Zapewnienie szybszego rozwigzywania incydentow jako$ci danych CEPIK
w terminie do dwdch miesiecy od ich zgtoszenia.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli. Prawo
zgtoszenia zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystapienia pokontrolnego zmienionego zgodnie z treScig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, pazdziernika 2023 .

Najwyzsza Izba Kontroli

Kontrolerzy Departament Administracji Publiczne;
Marcin Grochal Dyrektor
Gtowny specjalista k.p. Bogdan Skwarka
podpis
podpis

tukasz Hertel
Specjalista k.p.



