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l. Dane identyfikacyjne

Szkota Podstawowa im. Macieja Rataja w Matocicach, ul. Wojska Polskiego 76,
05 — 152 Czosnow

Matgorzata Orlikowska, Dyrektor szkoty (dalej: Dyrektor Szkoty)

Wykorzystanie przez szkote OgdInopolskiej Sieci Edukacyjnej
Od 1 stycznia 2016 r. do dnia 19 czerwca 2019 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Pawet Lukasiewicz, doradca ekonomiczny, upowaznienie do kontroli nr KAP/41/2019
z dnia 16 maja 2019 r.

(dowdd: akta kontroli str. 1)

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Uzyte w wystgpieniu pokontrolnym skréty oznaczaja;

e Szkofa — Szkota Podstawowa im. Macieja Rataja w Matocicach;

e NASK - Naukowa iAkademicka Sie¢ Komputerowa - Panstwowy Instytut
Badawczy (Operator OSE);

e OSE - Ogdlnopolska Sie¢ Edukacyjna

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

W Szkole wykorzystywano Ogdlnopolskg Sie¢ Edukacyjng (OSE). Zapewnita ona
Szkole szerokopasmowy dostep do sieci Internet, przyczyniajac sie do podnoszenia
poziomu kompetencji cyfrowych uczniéw i wspomagania procesu ksztatcenia
poprzez wykorzystywanie technologii informacyjno — komunikacyjnych.

Szkota byta nalezycie przygotowana pod wzgledem infrastrukturalnym do
uruchomienia sieci OSE i zapewnita bezpieczne korzystanie z jej zasobow.
Urzadzenia przekazane Szkole byty prawidtowo wykorzystywane i zabezpieczone
przez dostepem 0s6b nieupowaznionych.

Nauczyciele wykorzystywali cyfrowe materiaty edukacyjne w procesie dydaktycznym
realizowanym na wszystkich poziomach nauczania. W Szkole przeprowadzono
szkolenia zwigzane z wykorzystywaniem materiatéw cyfrowych, a takze szkolenie
dotyczace funkcjonowania OSE. Nauczyciele podnosili swoje kompetencje

" Dz.U.z2019r. poz. 489, dalej: ustawa o NIK.
2 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywna albo ocene
w formie opisowe;.
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Opis stanu
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technologiczne w ramach zewnetrznych szkolen dotyczacych bezpiecznego
korzystania z sieci Internet oraz wykorzystania technik informacyjnych.

. Opis ustalonego stanu faktycznego
kontrolowanej dziatalnosci

Korzystanie przez szkole z Ogélnopolskiej Sieci
Edukacyjnej.

1. W dniu 25 lutego 2016 r. pomiedzy Dyrektorem szkoty a NASK zostat podpisany
list intencyjny dotyczacy pilotazowego podtaczenia Szkoty do sieci OSE. W liscie
tym wskazano, ze realizacja podigczenia do sieci OSE umozliwi szkole bezpieczny
dostep do ustug sieci Internet, a w przyszioci takze do nowoczesnych ustug
szeroko wspierajacych procesy edukacyjne, m.in. poprzez mozliwo$¢ wykorzystania
gotowych materiatow wspomagajacych edukacje i nauczanie za posrednictwem
cyfrowych narzedzi.

(dowdd: akta kontroli str. 2-87, 99-100, 224-225)

W dniu 18 marca 2016 r. pomiedzy Dyrektorem szkoty a NASK zostata zawarta
Umowa o udziat w programie pilotazowym nr 20254. W ramach programu
pilotazowego szkota zostata przylaczona do sieci Internet z wykorzystaniem
infrastruktury optycznej, co umozliwito szkole testowy dostep szerokopasmowy do
internetu z przeptywno$cig do 1000 Mbit/s wraz z mozliwo$cig korzystania z ustug
wspierajacych procesy edukacyjne. W umowie podano, ze okres programu
pilotazowego prowadzony miat by¢ do konca 2016 r. W wyniku podpisania dwdch
aneksow do ww. umowy, przedtuzono okres prowadzenia programu pilotazowego
do dnia 30 czerwca 2018 r. Uruchomienie ustugi szerokopasmowego dostepu do
sieci Internet w ramach pilotazu nastgpito 23 maja 2016 r. i trwato do 5 lipca 2018 r.

(dowdd: akta kontroli str. 87, 101-110, 113-114, 158-163)

W dniu 6 lipca 2018 r. Dyrektor szkoty podpisat z NASK umowe o $wiadczenie
publicznie dostepnych ustug telekomunikacyjnych w sieci OSE i w tym dniu
nastapito uruchomienie ustug OSE. Jak poinformowat Dyrektor szkoty, umowa
z NASK przewidywata zarowno opracowanie projektu i budowy przytacza do szkoty,
jak i rozprowadzenie infrastruktury w jej pomieszczeniach. W zwigzku z tymi
pracami szkota nie poniosta dodatkowych kosztow i nie wystepowata do organu
prowadzacego o Srodki finansowe na wiw cel.

(dowdd: akta kontroli str. 84-87, 111-112, 115-144)

2. Uruchamiajgc sie¢ OSE w docelowej predkosci, tj. 100 Mb/s, przedstawiciele
Operatora OSE przeprowadzili test predkosci tacza oraz ustug dotychczas
dziatajgcych w szkole. Podczas instalacji certyfikatow SSL przekazano szkole
procedury wdrozenia ustugi bezpieczenstwa i dodatkowo przekazano za
posrednictwem poczty elektroniczne] Instrukcje wdrozenia ustugi bezpieczenstwa
w szkole.

Do dnia zakonczenia kontroli NIK, Szkota korzystata z nieodptatnych ustug
bezpieczenstwa teleinformatycznego ,Bezpieczenstwo OSE Plus”. Wszystkie
komputery  wykorzystywane w Szkole mialy zainstalowane certyfikaty
bezpieczenstwa zapewniajgce ochrone przed szkodliwym oprogramowaniem,
monitorowanie zagrozen i bezpieczeristwa sieciowego.

(dowdod: akta kontroli str. 84, 88)



W zwigzku z zawarciem w dniu 6 lipca 2018 r. umowy o $wiadczenie publicznie
dostepnych ustug telekomunikacyjnych w sieci OSE, Operator OSE dokonat
wymiany urzadzen umozliwiajgcych korzystanie z ustug OSE. Przeprowadzone
ogledziny sprzetu dostarczonego przez Operatora OSE wykazaty, ze wszystkie
urzadzenia byly zainstalowane w szkole i umozliwiaty korzystanie z sieci OSE.
Stwierdzono, ze na jednym z urzadzen (wymienionym w poz. 1 protokotu zdawczo-
odbiorczego z 7 wrzesnia 2019 r.) numer z naklejki inwentaryzacyjnej NASK
zamieszczony na tym urzadzeniu byt inny niz numer wskazany w protokole
przekazania z 7 wrzesnia 2019 r. (na urzadzeniu bylo 403147, a w protokole
403145). Dyrektor Szkoty wyjasnita, Zze nie wie z jakiego powodu powstaty
rozbieznoSci w numeracji przekazanych urzadzen, gdyz w dniu przekazywania
sprzetu uwaga skupiona zostata na samym sprzecie i jego prawidtowym dziataniu.

(dowod: akta kontroli str. 145-146, 226, 232-235)

3. Funkcje Koordynatora OSE oraz Technicznego Reprezentanta Szkoty petnita
Dyrektor Szkoty, bedaca jednoczesnie nauczycielem informatyki. Jak poinformowata
Dyrektor Szkoty, z uwagi na fakt, ze szkota nie jest duzg placéwka, nie ma etatu dla
pracownika od spraw informatycznych, a osobg na biezaco wspdipracujacq
z Operatorem OSE, w tym w sprawach zwigzanych z awariami sieci, jest dyrektor
szkoty oraz nauczyciel informatyki petigcy powyzsze zadania poza statymi
obowigzkami od 1 wrze$nia 2018 .

(dowdd: akta kontroli str. 88)

4. Wedtug informacji zawartych w Systemie Informacji O$wiatowej (SIO) na dzien 31
grudnia 2018 r. w Szkole znajdowato sie 36 komputerdw, z tego 12 przenosnych
(laptopéw). Na dzien 27 maja 2019 r. do sieci OSE podtaczone byty 34 komputery,
z tego 12 laptopdw.

Dyrektor Szkoty wyjasnita, ze dwa komputery nie sg podtgczone do sieci OSE,
poniewaz sq to stare jednostki o niskich parametrach stojace w $wietlicy szkolnej
i wykorzystywane przez uczniéw klas | — lll do zabawy (proste gry logiczne,
zrecznosciowe i edukacyjne) w wyznaczonym przez nauczycieli czasie.

W sktad szkoty wchodzity:
e (Oddziat Przedszkolny, do ktorego uczeszczato siedmioro dzieci,
e Szkota Podstawowa, do ktorej uczeszczato 120 uczniow,
e Gimnazjum, do ktérego uczeszczato 18 uczniow.
(dowod: akta kontroli str. 87, 147-148, 236-237)

Jak poinformowata Dyrektor Szkoty, strony internetowe i aplikacje, z ktorych
nauczyciele i uczniowie korzystajg w czasie codziennej pracy, uruchamiajg sie bez
zbednej zwtoki. Dostarczana przepustowo$¢ jest wystarczajgca do sprawnego
I nieutrudnionego korzystania z sieci, nawet w przypadku korzystania z niej
rownocze$nie przez wielu uzytkownikow. W szkole nie byto konieczno$ci wymiany
sprzetu komputerowego w zwigzku z podtaczeniem do sieci OSE.

(dowdod: akta kontroli str. 84, 88)

5. W okresie od 23 maja 2016 r. do marca 2019 r. w Szkole trzy razy wystapity
utrudnienia w korzystaniu z sieci Internet poprzez OSE. Miaty one zwigzek z:

e brakiem dostepu do wybranych stron internetowych, ktore byty traktowane jako
niebezpieczne (zgloszenie problemu nastgpito 8 wrzednia 2016 .,
a jego rozwigzanie 14 wrzesnia 2016 r.),



e brakiem dostepu do intemetu w przypadku komputerdw z zainstalowanym
Windows 10 (zgtoszenie problemu nastgpito 16 listopada 2017 r., a jego
rozwigzanie 28 listopada 2017 r.),

e brakiem dostepu do rejestratora monitoringu wizyjnego w szkole korzystajacego
z adresu IP, ktory byt blokowany po wgraniu certyfikatow bezpieczenstwa
(zgtoszenie problemu nastgpito 1 pazdziernika 2018 r., a jego rozwigzanie
nastapito po kilku dniach).

(dowod: akta kontroli str. 85, 88, 149-157)

6. Przeprowadzone przez NIK testy predkosci facza internetowego na komputerach
podtaczonych do sieci OSE wykazaty3, ze predko$¢ pobierania  (Download)
wynosita od 91,78 Mb/s do 94,67 Mb/s, a predkos¢ wysytania (Upload) wynosita od
56,66 Mb/s do 94,96 Mb/s.

(dowdd: akta kontroli str. 227-231, 238)

7. Jak poinformowata Dyrektor szkoty, nauczyciele korzystajq z internetu w ramach
OSE wykorzystujac w tym celu rozprowadzong w catej szkole, zabezpieczong sie¢
bezprzewodowg, (obejmujacq sale lekcyjne, sale gimnastyczng i Swietlice) lub sie¢
przewodowa, np. w pracowni komputerowej i pokoju nauczycielskim oraz bibliotece.
Wykorzystywane sg komputery stacjonarne oraz laptopy, a takze dwa monitory
interaktywne. Uczniowie korzystajq z dostepu do internetu w ramach zajec
lekcyjnych i pozalekcyjnych wytgcznie w pracownik komputerowej i bibliotece pod
opiekg nauczycieli prowadzacych zajecia lub za ich zgoda. Uczniowie nie majg
dostepu do bezprzewodowego internetu.

(dowdd: akta kontroli str. 85, 89)

8. W okresie od 1 do 31 marca 2019 r. w Szkole, w procesie dydaktycznym, dzieki
podtaczeniu do sieci OSE, wszyscy nauczyciele wykorzystywali szereg cyfrowych
materiatow edukacyjnych dostepnych za pomocg stron internetowych (w tym
materiaty cyfrowe, ktére pozwalaty na interaktywng prace uczniéw w czasie zaje¢
lekcyjnych i pozalekcyjnych). W szczegdlnosci, w edukacji wczesnoszkolnej m.in. do
pokazywania uczniom gier i zabaw interaktywnych, edukacyjnych i prezentacii
multimedialnych, a w klasach IV-VIIl przy nauczaniu matematyki, j. polskiego,
j. angielskiego, historii, chemii, biologii, wychowania do zycia w rodzinie i religii —
m.in. do przeprowadzania ¢wiczen interaktywnych i testdw on-line, wysSwietlania
filméw edukacyjnych, stuchania muzyki, pokazywania materiatbw do nauki
programowania itp.

Jak wyjasnita Dyrektor, szkota w niewielkim stopniu korzystata i korzysta z takich
stron jak np. https://it-szkola.edu.pl/ http.//www.scholaris.pl/ https://epodreczniki.pl/
https://akademia.nask.pl/, poniewaz nauczyciele wykorzystuja zasoby stron,
z ktorych juz korzystali wczesniej. W ich ocenie sg one bardziej atrakcyjne dla
ucznidw i sg spojne z wykorzystywanymi przez nich innymi materiatami. Dwie
spoérod wymienionych stron sg tematycznie zwigzane z zajgciami informatyki
I zagadnieniami bezpieczefistwa ucznidbw w wirtualnym Swiecie, stad tez
wykorzystywane byly gtdwnie przez nauczycieli uczacych informatyki.
Z przekazanych przez Dyrektora Szkoty informacji uzyskanych od nauczycieli
wynika, ze zasoby strony www.scholaris.pl sq w wielu przypadkach przestarzate,
a materiaty zawarte na stronie www.epodreczniki.pl, opracowane bylty z myslg
o starej strukturze szkolnictwa. Dyrektor Szkoty wyjasnita takze, iz nauczyciele
niechetnie korzystajg z materiatdbw zawartych na ww. czterech stronach www,
poniewaz uzywajg podrecznikow przygotowanych przez wydawnictwa wraz

3 Testy przeprowadzono w dniach 20, 23, 27, 28 i 31 maja 2019 r. oraz 10 i 17 czerwca 2019 .
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z dotgczonymi do nich materiatami elektronicznymi (m.in. generatorami zadan,
doswiadczeniami, wyktadami online, tematycznymi filmami).
(dowdd: akta kontroli str. 85, 89-98, 232-235)

9. W okresie objetym kontrolg Szkota korzystata takze z dostepu do sieci Internet
dostarczanej przez podmiot komercyjny (o predkosci do 20 Mb/s z miesiecznym
abonamentem 29,24 zt w okresie wrzesient 2018 r. — maj 2019 r.). Dyrektor Szkoty
poinformowata, ze od chwili przystapienia do pilotazu OSE w 2016 r. szkotfa korzysta
z sieci OSE. Poniewaz nie wiadomo byto, w jakim zakresie bedzie kontynuowany
wiasciwy projekt, awaryjnie utrzymywany byt dostep do ustugi Internet Swiadczonej
przez operatora komercyjnego. Jego przepustowos$c¢ jest niewielka, poniewaz szkofa
jest podtaczona do tradycyjnego facza telekomunikacyjnego, ktére pozwala jedynie
na przegladanie poczty elektronicznej lub stron www pojedynczym osobom.

(dowdd: akta kontroli str. 85, 89, 171-192)

Dyrektor Szkoly poinformowata, ze w dniu 10 czerwca 2019 r. ZzZiozyta
wypowiedzenie ww. umowy z operatorem komercyjnym, ze skutkiem na koniec lipca
2019r.

(dowdd: akta kontroli str. 232-235, 239-241)

10. W latach 2016 — 2018 r. w Szkole zatrudnionych byto w kazdym roku od 19 do
21 nauczycieli*. Po przystapieniu Szkoty do pilotazu projektu OSE, w trakcie trwania
rady pedagogicznej w dniu 31 sierpnia 2016 r., Dyrektor Szkoty przedstawita
nauczycielom ogdlne zatozenia projektu. Ponadto w okresie od 1 stycznia 2017 r.
do 30 czerwca 2018 r. potowa nauczycieli (10 os6b) uczestniczyta w projekcie
,Z mazowieckiej szkoty w wielki Swiat”, w ramach ktorego rozwijali oni kompetencje
informatyczne, w szczegoinosci:

e Platforma Moodle jako narzedzie komunikacji, e-learningu i miejsce
gromadzenia zasobow”,

e Jak rozwija¢ kompetencije informatyczne uczniow”, ,Narzedzia TIK wspierajace
rozwoj kompetenciji informatycznych uczniéw”,

e Bezpiecznie w Internecie”, ,Proste i sprawdzone narzedzia cyfrowe na kazdg
lekcje”.

(dowdd: akta kontroli str. 193-223, 236-237)

Jak poinformowata Dyrektor Szkoty w dniu 27 maja 2019 r., ,Na chwile obecng
nie sq zaplanowane szkolenie w zakresie wykorzystania cyfrowych materiatow
edukacyjnych w nauczaniu’.

(dowod: akta kontroli str. 96)

11.W okresie trwania umowy pilotazowej, Szkota byta informowana
o mozliwo$ciach wykorzystania sieci OSE, w tym o opracowanych i udostepnianych
cyfrowych materiatach edukacyjnych. Informacje te przesytane byly do szkoty za
posrednictwem poczty elektronicznej i tradycyjnej oraz przekazywane byly
koordynatorowi w szkole podczas spotkan z koordynatorami OSE w siedzibie
NASK. Nauczyciele informowani byli o mozliwosci korzystania z cyfrowych
materiatbw edukacyjnych zamieszczanych m.in. na stronach internetowych:
https.//it-szkola.edu.pl/ http.//www.scholaris.pl/ https://epodreczniki.pl/
https://akademia.nask.pl/.

4 Zatrudnienie dotyczy nauczycieli szkoty podstawowej oraz gimnazjum z wytaczeniem oddziatu przedszkolnego.
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Stwierdzone
nieprawidtowosci

Whnioski pokontrolne

Prawo zgtoszenia
zastrzezen

Jak podata Dyrektor Szkoty, od 2018 r. do dnia zakoriczenia kontroli NIK, Operator
OSE nie prowadzit szkolen dotyczacych zasad bezpiecznego Kkorzystania
z technologii cyfrowych. Z NASK przestane byly do szkoty broszury z serii
,Zagrozenia w Internecie. Zapobieganie - reagowanie” czes¢ 1-6, ptyta DVD
z filmami pt. ,Plik i folder odkrywcy Internetu”, poradnik i ulotki ,Zanim kupisz
dziecku komputer, telefon, laptop...pomysl o jego bezpieczenstwie”, poradnik
,Zagrozenie internetowe. Wybrane zjawiska” oraz informator o dziataniach Akademii
NASK.

(dowdd: akta kontroli str. 97, 164-170)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

IV. Uwagi i wnioski

W  zwigzku z niestwierdzeniem nieprawidtowosci Najwyzsza Izba Kontroli
nie formutuje uwag ani wnioskow.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Warszawa, dnia lipca 2019 r.
Najwyzsza Izba Kontroli
Departament Administracji Publicznej
. Dyrektor
Kontroler:
Pawet Lukasiewicz Bogdan Skwarka

Doradca ekonomiczny



