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|. Dane identyfikacyjne kontroli

P/14/004/KAP - Wdrazanie ~ wybranych  wymagan  dotyczacych  systemow
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych
Ram Interoperacyjno$ci na przyktadzie niektorych urzedéw gmin miejskich i miast na
prawach powiatu.

Najwyzsza Izba Kontroli
Departament Administracji Publicznej.

Lucjan Matuszewski, gtowny specjalista kontroli paristwowej, upowaznienie do
kontroli nr 89943 z dnia 28 sierpnia 2014 r.

(Dowdd: akta kontroli str. 1-2)

Urzad Miejski w Zawierciu, 42 — 400 Zawiercie, ul. Le$na 2 (dalej: Urzad).

Ryszard Mach, Prezydent Miasta Zawiercie. Od dnia 18 lipca 2014 r. zadania
i kompetencje Prezydenta Miasta Zawiercie przejat Pierwszy Zastepca Prezydenta
Miasta Pan Wojciech Mikuta.

(Dowdd: akta kontroli str. 3-8)
Od 31 maja 2012 r. do 3 pazdziernika 2014 r.

Il. Ocena kontrolowanej dziatalnosci

Prezydent Miasta Zawiercie realizujgc zadania okreslone w rozporzadzeniu Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych!
(dalej: rozporzadzenie KRI):

e podejmowat dziatania majace na celu promowanie na terenie Gminy Zawiercie
komunikacji elektronicznej z Urzedem,

e zapewnit $wiadczenie przez Urzad 28 ustug w formie elektronicznej,

e prowadzit komunikacje elektroniczng ze Slaskim Urzedem Wojewddzkim
i Urzedem Marszatkowskim Wojewodztwa Slaskiego w Katowicach,

e zapewnit, ze pracownicy wykonujacy zadania w wybranych do badania
systemach informatycznych uczestniczyli w procesie przetwarzania informacii
w stopniu adekwatnym do zadan wynikajacych z ich zakresow obowigzkow,
co byto zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI,

e  wprowadzit rozwigzania uniemozliwiajgce pracownikom Urzedu zainstalowanie
na uzytkowanych przez nich  komputerach  nieautoryzowanego
oprogramowania, co byto zgodne z § 20 ust. 2 pkt4 rozporzadzenia KRI,
z normg PN-ISO/IEC 27001, zatacznik A pkt A.11.2.2, oraz normg PN-ISO/IEC
17799 pkt 11.2.2b,

e  zapewnit szkolenia pracownikéw zaangazowanych w proces przetwarzania
informaciji, stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI,

" Dz.U.z2012r., poz. 526.



e zapewnit prowadzenie inwentaryzacji zasobdw informatycznych, ktéra
zawierata petne i aktualne informacje w zakresie posiadanego sprzetu
informatycznego oraz jego konfiguracji, co byto zgodne z § 20 ust. 2 pkt 2
rozporzadzenia KRI.

W zakresie badanych systeméw informatycznych stwierdzono brak wspotpracy
zinnymi systemami Urzedu, w rozumieniu § 5 ust. 3 pkt3 rozporzadzenia KRI,
z tym Ze funkcjonujacy w ramach systemu URZADNT podsystem Gospodarowanie
Mieniem, umozliwiat wymiane danych z innymi podsystemami, np. Finansowo —
Ksiegowym (szczegGtowy opis na str. 10 — 11).

Ustalenia kontroli wykazaty nastepujgce nieprawidtowosci przy realizacji zadan
okreslonych w rozporzadzeniu KRI:

e nie opracowano cato$ciowej Polityki Bezpieczeristwa Informacji, ktora jest
elementem systemu zarzadzania bezpieczenstwem informacji. W mys$| § 20
ust. 3 rozporzadzenia KRI wymagania w zakresie systemu zarzadzania
bezpieczenstwem informacji uznaje sie za spetnione jezeli zostaty opracowane
na podstawie Polskiej Normy PN-ISO/IEC 27001:2007 Technika informatyczna.
Technika bezpieczenstwa. Systemy zarzadzania bezpieczenstwem informacji.
Wymagania oraz powigzanej z nig Polskiej Normy PN-ISO/IEC 17799:2007
Technika informatyczna. Techniki bezpieczenstwa. Praktyczne zasady
zarzadzania bezpieczenstwem informacji. W pkt5.1 normy PN-ISO/IEC
17799:2007 wskazano opracowanie i stosowanie dokumentu polityki
bezpieczenstwa informacji. Opracowane i wdrozone w 2010r. w Urzedzie
Miejskim w Zawierciu zarzgdzenie Prezydenta Miasta Zawiercie w sprawie
wprowadzenia i wdrozenia do stosowania Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych oraz Polityki
bezpieczenstwa danych osobowych nie obejmowato wszystkich informacji jakie
sq przetwarzane w Urzedzie, lecz tylko dane osobowe;

e nie przeprowadzono okresowego audytu wewnetrznego w  zakresie
bezpieczenstwa informacji, mimo, ze na podstawie §20 ust. 2 pkt14
rozporzadzenia KRI powinien odbywac sie nie rzadziej niz raz na rok.

lIl. Opis ustalonego stanu faktycznego

W  Urzedzie Miejskim w Zawierciu administrowanie siecig i systemami
informatycznymi, prowadzenie rejestru sprzetu i oprogramowania komputerowego
oraz prowadzenie polityki bezpieczenstwa, obejmujgcej system prawny oraz system
informacyjny jednostki w potaczeniu z systemem informatycznym nalezy do zadan
Wydziatu Organizacyjnego Urzedu2. Sekretarz Miasta petni funkcje Naczelnika
Wydziatu Organizacyjnego Urzedus.

(Dowdd: akta kontroli str. 15)

2 § 14 pkt 18, 19 i 22 Regulaminu organizacyjnego Urzedu Miejskiego w Zawierciu, wprowadzonego w zycie

zarzadzeniem Nr 732/12 Prezydenta Miasta Zawiercie z dnia 2 lipca 2012 r. PowyZzszy regulamin w okresie
objetym kontrolg zmieniany byt w drodze nastepujgcych zarzadzen Prezydenta Miasta Zawiercie: Nr 914/12
zdnia 6 grudnia 2012 r., Nr 1192/2013 z dnia 23 lipca 2013 r., Nr 808/12 z dnia 12 wrze$nia 2012r.,
Nr 854/2012 z dnia 23 pazdziernika 2012 r., Nr 1624/2014 z dnia 12 czerwca 2014 r., Nr 1695/2014 z dnia
23 lipca 2014 r. Poprzednio obowigzywat Regulamin organizacyjny Urzedu, wprowadzony w Zycie
zarzadzeniem Nr 2105/10 Prezydenta Miasta Zawiercie z dnia 23 marca 2010 r. (ze zmianami).

8§10 ust. 5 Regulaminu organizacyjnego Urzedu.
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Wedtug stanu na dzien 31 maja 2012 r. Urzad Miejski w Zawierciu posiadat trzy
systemy IT, tj.:

e zakupiony w dniu 19 maja 1995r. system SELWIN+RWWIN+USCWIN
dotyczacy ewidenciji ludnosci wraz z rejestrem wyborcow oraz obstugi Urzedu
Stanu Cywilnego, za kwote 2 732,80 zt,

e  zakupiony w dniu 3 stycznia 2000 r. system URZADNT obejmujacy podsystem
Finansowo - Ksiggowy obejmujacy m.in. ksiegowos¢, podatki, kadry, ptace,
za kwote 34 461,00 zt,

e zakupiony w dniu 28 kwietnia 2011 r. system SEOD PROTON+ESP+BIP
wspierajgcy wewnetrzny obieg dokumentow oraz elektroniczng skrzynke
podawczg i Biuletyn Informacji Publicznej, za kwote 65 067,00 zt.

W okresie od 31 maja 2012 r. do 5 wrzesnia 2014 r. Urzad zakupit:

e wdniu 18 czerwca 2012 r. podsystem Gospodarowanie Mieniem do systemu
URZADNT za kwote 32754,90z. Modernizacja (rozbudowa) systemu
umozliwita m.in. rejestrowanie umoéw, aktow notarialnych, decyzji
administracyjnych, protokotow oraz innych dokumentow zwigzanych
z gospodarowaniem mieniem;

e W dniu 5 stycznia 2013 r. podsystem Opfata za Gospodarowanie Odpadami
Komunalnymi do systemu URZADNT za kwote 45 510,00 zt;

e wdniu 2 stycznia 2014 r. system AAPUSC za kwote 16 592,70 zt na potrzeby
Urzedu Stanu Cywilnego;

e w dniu 31 marca 2014r. system GIS za kwote 243540zt w celu
przechowywania i publikowania informacji przestrzennych.

(Dowdd: akta kontroli str. 25-32, 79)

1. Dzialania w zakresie dostosowania posiadanych systemoéw
informatycznych do wspoélpracy z systemamilrejestrami
informatycznymi

Dokumenty strategiczne

W ,Strategii Rozwoju Gminy Zawiercie 2025 plus™ nie zawarto zagadnien
dotyczacych dostosowania Urzedu do elektronicznego $wiadczenia ustug
publicznych.

(Dowod: akta kontroli str. 33-34, 84-86, 272-274)

Jak wyjasnit Zastepca Prezydenta Miasta Zawiercie Pan Wojciech Mikuta, ,Strategia
Gminy Zawiercie” okresla kierunek i cele realizacji zadan wtasnych Gminy, zgodnie
z art. 7 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym5, natomiast
elektroniczny obieg dokumentdw jest narzedziem stuzacym do realizacji celow i jako
taki nie zostat uwzgledniony w Strategii Rozwoju Gminy Zawiercie, a narzedzia do
realizacji celu sg zapisane w uchwale budzetowe;.

(Dowdd: akta kontroli str. 188-192)

Zastepca Prezydenta Miasta Zawiercie Pan Wojciech Mikuta wyjasnit takze,
ze w ,Strategii Promocji Miasta Zawiercie na lata 2008 —2009” znalazta sie
koncepcja Z-serwisu, ktorej celem byta znaczna poprawa komunikacii
ze spoteczenstwem poprzez  wykorzystanie technologii teleinformatycznych.

Opracowanej w 2011 r.
5 Dz.U.z2013r., poz. 594 ze zm.
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Przyjete kierunki dziatan realizowane sg do dnia dzisiejszego i wyrazajg sie
w konkretnych projektach realizowanych w obszarze komunikacji elektronicznej,
w tym elektronicznego $wiadczenia ustug publicznych. Przyktadem wdrozonych na
terenie Zawiercia projektow sa:

e Rozwoj spofeczenstwa informacyjnego w Zagfebiu Dabrowskim — Gminie
Zawiercie, realizowanego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Slaskiego na lata 2007 - 2013 (Priorytet Il ,Spoteczenstwo
Informacyjne”, Dziatanie 2.1 ,Infrastruktura Spoteczenstwa Informacyjnego”).
Przedmiotem Projektu jest budowa miejskiej sieci dostepu do Internetu
na terenie Gminy Zawiercie,

o Wirtualne Biuro Obstugi Inwestora w Zawierciu, realizowanego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007 —
2013 (Priorytet Il ,Spoteczenistwo Informacyjne”, Dziatanie 2.2 ,Rozwdj
elektronicznych ustug publicznych”). Przedmiotem Projektu jest budowa
nowoczesnego systemu informatycznego na potrzeby obstugi inwestoréw (oséb
fizycznych, instytucji i podmiotdbw gospodarczych) oraz  jednostek
organizacyjnych regionu, wspieranych przez System Informacji o Terenie (SIT),

e Budowa sieci szerokopasmowej dla Miasta Zawiercia, realizowanego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007 —
2013 (Priorytet Il ,Spoteczenstwo Informacyjne”, Dziatanie 2.1 ,Infrastruktura
Spoteczenstwa Informacyjnego”). Przedmiotem Projektu jest poprawa dostepu
do infrastruktury szerokopasmowej sieci poprzez budowe sieci na potrzeby
wiasne jednostki samorzadu terytorialnego i jej organéw. Realizacja inwestycji
powinna przyczyni¢ sie do rozwoju infrastruktury teleinformatycznej na terenie
Gminy Zawiercie oraz poprawi¢ warunki techniczne dla komunikowania sie
pomiedzy i z jednostkg samorzadowa, mieszkancami oraz innymi instytucjami
publicznymi,

o Przeciwdziatanie wykluczeniu cyfrowemu w Gminie Zawiercie, realizowanego
w ramach Dziatania 8.3 ,Przeciwdziatanie wykluczeniu cyfrowemu — elnclusion”
8. Osi priorytetowej ,Spoteczenstwo informacyjne — zwiekszenie innowacyjnosci
gospodarki” w ramach Programu Operacyjnego Innowacyjna Gospodarka 2007 -
2013”. Celem projektu jest przeciwdziatanie wykluczeniu cyfrowemu w obrebie
Gminy Zawiercie poprzez zapewnienie: dostepu do Internetu, niezbednego
sprzetu i oprogramowania, odpowiednich warunkow jego uzytkowania i pomocy
technicznej, zainstalowanie sprzetu w gospodarstwach domowych (300)
i jednostkach podlegtych beneficjentowi (15).

(Dowdd: akta kontroli str. 25-83, 85-88)
Promowanie komunikacji elektronicznej

Jak wyjasnit Zastepca Prezydenta Miasta Zawiercie Pan Wojciech Mikuta
rozpoznawanie potrzeb mieszkancow Miasta Zawiercie w zakresie mozliwosci
korzystania z elektronicznej formy komunikacji z Urzedem, jak réwniez promowanie
komunikacji  elektronicznej, odbywa sie podczas bezposrednich spotkan
z mieszkaicami na terenie Jednostek Pomocniczych Gminy Zawiercie (osiedla,
sotectwa). Na spotkaniach tych mieszkancy sygnalizowali m.in. potrzebe utworzenia
na terenie miasta infrastruktury teleinformatycznej, ktéra umozliwitaby im dostep do
bezptatnego Internetu, a w konsekwencji i komunikatow Urzedu, ktére opublikowane
sq W Internecie na stronach www.zawiercie.eu, w Biuletynie Informacji Publiczne;
www.zawiercie.bip.net.pl oraz dostepu do Elektronicznej Skrzynki Podawczej UM
w Zawierciu www.zawiercie.eboi.pl, ktéra stanowi najszybszag i najwygodniejszg
forme komunikacji interesanta z Urzedem przy zachowaniu wszelkich standardow
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bezpieczenstwa. Bioracy udziat w spotkaniach przedstawiciele Urzedu zachecali
mieszkancéw do korzystania m.in. ze stale aktualizowanej strony Biuletynu
Informacji Publicznej (dalej: BIP), strony Internetowej Urzedu Miejskiego,
Elektronicznej Skrzynki Podawczej Urzedu, oraz Wirtualnego Biura Obstugi
Inwestora, za posrednictwem ktérego mozna przesta¢ m.in. wniosek o zezwolenie
na usuniecie drzew i krzewdw oraz wniosek o wydanie decyzji o srodowiskowych
uwarunkowaniach. Celem tej formy komunikacji jest dotarcie do jak najszerszej
liczby mieszkancdéw Gminy Zawiercie.

(Dowdd: akta kontroli str. 25-31, 188-189)
Wspétpraca z Ministrem Administracji i Cyfryzaciji

Po wejsciu w zycie rozporzadzenia KRI® Urzad Miejski w Zawierciu nie zwracat sie
do Ministerstwa Administracji i Cyfryzacji z prosbg o pomoc w zakresie
dostosowania swoich rejestrow/systemow informatycznych do wymogow Krajowych
Ram Interoperacyjnosci.

(Dowdd: akta kontroli str. 25-31)
Obieg dokumentow

Czynnosci  kancelaryjne w Urzedzie Miejskim w Zawierciu wykonywane
sq w systemie EZD’ - Proton System Elektronicznego Obiegu Dokumentow, ktory
jest  podstawowym  sposobem  dokumentowania  przebiegu  zatatwiania
i rozstrzygania spraw od dnia 1 wrzesnia 2011 r.8

(Dowdd: akta kontroli str. 20)

Jak wyjasnit Sekretarz Miasta Zawiercie system EZD jest systemem obowigzujacym
w Urzedzie Miejskim w Zawierciu i tylko pisma rejestrowane w ww. systemie majq
statut pism oficjalnych. Rejestracja pism w systemie nadaje bieg sprawie. Kazdy
etap postepowania jest ewidencjonowany w systemie, az do zakonczenia
postepowania. Stwierdzit réwniez, ze (...) petny obieg dokumentéow w systemie
nastapi wowczas, gdy wniosek od obywatela wptynie drogg elektroniczng. Brak
takiego trybu zmusza organ do odpowiedzi w tej samej formie, w ktorej zostat
zfozony wniosek, co jest zgodne z art. 63 Kodeksu postepowania
administracyjnegol. Forma elektroniczna jest tylko jedng z dopuszczalnych forma
Skfadania pism, jednak nie obligatoryjng (...).

(Dowdd: akta kontroli str. 269-271)

Procedura elektronicznego obiegu dokumentéw w Urzedzie Miejskim w Zawierciu
okreslona zostata w zatgczniku Nr 1 do zarzadzenia Nr 319/11 Prezydenta Miasta
Zawiercie z dnia 30 sierpnia 2011 r. Procedura reguluje zasady postepowania
z dokumentami wptywajacymi do Urzedu Miejskiego w Zawierciu oraz okresla
czynno$ci od momentu wptywu dokumentéw, do momentu dostarczenia ich do
merytorycznie  odpowiedzialnych  pracownikéw. Pierwszym etapem pracy
z dokumentem jest jego rejestracja w systemie Proton, ktérej dokonuje operator
(np. pracownik Sekretariatu Prezydenta lub Biura Obstugi Interesanta). Proces
petnej rejestracji dokumentu rozpoczyna sie od zeskanowania papierowego
dokumentu, ktéry nastepnie zostaje wprowadzony do systemu Proton. Dalsze
procedowanie nad dokumentem odbywajg sie wytacznie w formie elektronicznej.

6 Rozporzadzenie KRI weszlo w Zycie z dniem 31 maja 2012 r.

7 Elektroniczne Zarzadzanie Dokumentacja.

8  §2 zarzadzenia Nr 148/11 Prezydenta Miasta Zawiercie z dnia 13 kwietnia 2011 r. w sprawie wykonywania
czynno$ci kancelaryjnych okreslonych w Instrukcji kancelaryjnej w Urzedzie Miejskim w Zawierciu.

9 Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2013 r., poz. 267
ze zm.).
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W procedurach elektronicznego obiegu dokumentow w Urzedzie nie okreslono
pozostatych etapdw procesu ich obiegu, zawierajacych m.in. takie elementy jak:
akceptacja projektu odpowiedzi na pismo, akceptacja projektu decyzji
administracyjnej, postanowienia, itp. oraz wysyfania ich do odbiorcy. W trakcie
kontroli NIK, zarzadzeniem Nr1765/2014 Prezydenta Miasta Zawiercie z dnia
15 wrzesnia 2014 r. dokonano zmiany zarzadzenia Nr 319/2011 z dnia 30 sierpnia
2011r. w sprawie ustalenia procedury elektronicznego obiegu dokumentow
w Urzedzie Miejskim w Zawierciu. Zgodnie z postanowieniami tego zarzadzenia
pracownik sporzadza odpowiedz, ktorg opatruje swojq parafkg i przekazuje do
akceptacji Sekretarzowi, Skarbnikowi, Naczelnikowi, Kierownikowi lub innej osobie
upowaznionej. Pracownik po akceptacji i ztozeniu podpisu przez Sekretarza,
Skarbnika, Naczelnika, Kierownika, badZ inng osobe upowazniona, przekazuje
odpowiedz, w formie pisemnej do Kancelarii Urzedu Miejskiego celem wystania jej
do adresata lub w formie elektronicznej bezposrednio do wnioskodawcy.

(Dowod: akta kontroli str. 9-14, 268)

Jak wyjasnit Sekretarz Miasta Zawiercie, Pan Marek Borowik w Urzedzie jest
stosowany zaréwno papierowy, jak i elektroniczny obieg dokumentéw, z przewagq
obiegu papierowego. Przyjety obecnie obieg dokumentébw ma charakter
powtarzalny, tj. ciaglty. Urzad jest przygotowany do wprowadzenia systemu
elektronicznego jako jedynego funkcjonujacego w Urzedzie, zaréwno pod wzgledem
wyposazenia w sprzet, jak i ludzkim, jednak dopiero w roku 2017 — 2018 planuje sie
przejs¢ wytacznie na elektroniczny obieg dokumentdéw. Dokumenty, ktdre wymagajg
ztozenia podpisdw, jak np.: zarzadzenia Prezydenta Miasta, umowy, obwieszczenia,
itp. musza przyjac jednak forme papierowa.

(Dowod: akta kontroli str. 21-23)

Dominujacg forma w jakiej wptywaty do Urzedu Miejskiego w Zawierciu dokumenty,
byta forma papierowa. W okresie od 31 maja 2012 r. do 31 maja 2014 r. do Urzedu
wptynety tacznie 85 093 dokumenty, z tego: 81 926 (96,3%) w formie papierowej
i 3167 (3,7%) w formie elektronicznej. Z ogoinej liczby dokumentow wptywajacych
do Urzedu w zakresie:

e wydania decyzji administracyjnej, zaswiadczen, itp. wptyneto 29 933, z tego:
29 881 (99,8%) w formie papierowej i 52 (0,2%) formie elektronicznej,

o skarg 29 wytacznie w formie papierowe,

¢ udostepnienia informacji publicznej 279, z tego: 87 (31,2%) w formie papierowe;
i 192 (68,8%) w formie elektroniczne;,

e w pozostatych sprawach 54 852, z tego: 51 929 (94,7%) w formie papierowe;
i 2923 (5,3%) w formie elektroniczne;.

Réwniez dominujacg formg w jakiej wysytano dokumenty z Urzedu byta forma
papierowa. W badanym okresie wystano tgcznie 132 233 dokumenty, z tego:
118 853 (89,9%) w formie papierowej i 13 380 (10,1%) w formie elektroniczne;.
Z ogoInej liczby dokumentow wysytanych z Urzedu w zakresie:

e wydania decyzji administracyjnej, zaswiadczen, itp. wystano 79 241, z tego:
68 736 (86,7%) w formie papierowej i 10 505 (13,3%) w formie elektronicznej,

o skarg 29 wytgcznie w formie papierowej,

o udostepnienia informaciji publicznej 287, z tego: 81 (28,2%) w formie papierowe;
i 206 (71,8%) w formie elektronicznej,
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e W pozostatych sprawach 52 676, z tego: 50 007 (94,9%) w formie papierowe;
i 2669 (5,1%) w formie elektroniczne;.

(Dowod: akta kontroli str. 93)

Pomimo przyjetego systemu elektronicznego sposobu dokumentowania przebiegu
zatatwiania i rozstrzygania spraw dopuszczona jest mozliwos¢ wykonywania
niektorych czynnosci w Urzedzie zardwno w formie elektronicznej, jak i papierowe;.
Swiadczy o tym treé¢ postanowien wydanego zarzadzenia Nr1765/2014
Prezydenta Miasta Zawiercie z dnia 15 wrzes$nia 2014 r. dotyczacego parafowania i
przekazywania do akceptacji dokumentu. NIK zwraca uwage, ze w mys| § 1 ust. 4
instrukcji kancelaryjnej, stanowigcej zatacznik Nr 1 do rozporzadzenia Prezesa Rady
Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwéw zaktadowych'0, po wskazaniu systemu EZD, jako podstawowego sposobu
dokumentowania przebiegu zatatwiania i rozstrzygania spraw, ponowne wskazanie
systemu tradycyjnego jest niedopuszczalne.

Ustugi elektroniczne. Opisy procedur obowigzujacych przy zalatwianiu spraw
droga elektroniczng

Wedtug stanu na dzien 31 maja 2012 r., jak i na dzien 10 wrzesnia 2014 r. Urzad
Swiadczyt na ePUAP ustuge elektroniczng w zakresie: skarg, wnioskow, zapytan do
Urzedu. Ponadto, na dzien 31 maja 2012 r., jak i na dzien 10 wrze$nia 2014 r. na
stronie internetowej BIP w zaktadce System Elektronicznej Skrzynki Podawcze;
Urzad realizowat fgcznie 28 ustug w drodze elektronicznej (http://www.zawiercie.eboi.pl).

Szczegotowym badaniem objeto sze$¢ ustug elektronicznych $wiadczonych przez
Urzad, §j.:

o skargi, wnioski, zapytania do Urzedu,

wniosek o usuniecie drzew lub krzewdw,

wniosek o wydanie zezwolenia na przeprowadzenie imprezy masowej,

wniosek o udostepnienie spisu wyborcow,

o$wiadczenie o wysokosci sprzedazy napojow alkoholowych,

sprostowanie danych zawartych w akcie USC.

Opisy badanych szesciu ustug byty zgodne z ustugami faktycznie $wiadczonymi
przez Urzad i aktualne w zakresie informacji dotyczacych ustugodawcy, mozliwosci
jakie daje dana ustuga, charakterystyki osob, dla ktorych ustuga jest przeznaczona,
wymaganych dokumentow, itp. Ustuga $wiadczona na platformie ePUAP zawierata
dane dotyczace Urzedu, miejsca $wiadczenia ustugi, aktualnej podstawy prawnej
| sposobu realizacji ustugi.

(Dowdd: akta kontroli str. 89-92, 235-249)
Centralne Repozytorium Dokumentéw

Prezydent Miasta Zawiercie nie przekazywat do centralnego repozytorium na
ePUAP wzoréw dokumentdw elektronicznych, o ktorych mowa w art. 19b ust. 3
ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalno$ci podmiotow
realizujgcych zadania publiczne!'. Jak wyjasnit Zastepca Prezydenta Miasta
Zawiercie Pan Wojciech Mikuta, aktualnie dostepne wzory dokumentéw zostaty
umieszczone w dniu 28 kwietnia 2011 r. na stronie https://zawiercie.eboi.pl/.
Stwierdzit takze, ze zgodnie z § 41 rozporzadzenia Prezesa Rady Ministréw z dnia
14 wrzesnia 2011r. w sprawie sporzadzania i doreczania dokumentéw

0 Dz. U. Nr 14, poz. 67 ze zm.
" Dz.U.z2014r., poz. 1114.


http://www.zawiercie/
https://zawiercie.eboi.pl/
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elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentow
elektronicznych'2 wzory opublikowane w lokalnych repozytoriach przed dniem
wejscia w zycie'? tego rozporzadzenia udostepnia sie w tych repozytoriach do czasu
umieszczenia ich w centralnym repozytorium, nie diuzej jednak niz przez okres 5 lat
od dnia wejscia w zycie rozporzadzenia i ze w tym terminie Urzad planuje
przekazanie wzoréw tych dokumentéw do centralnego repozytorium.

(Dowdd: akta kontroli str. 24, 94-102)
Model ustugowy

Urzad Miejski w Zawierciu w podstawowym zakresie wspierat model ustugowy'
Swiadczenia ustug elektronicznych. W trakcie kontroli ustalono, ze dla wszystkich
badanych ustug sporzadzono karty ustug. Stwierdzono, ze w kartach ustug nie
wskazano komorki organizacyjnej Urzedu odpowiedzialnej za realizacje ustugi.
Zastepca Prezydenta Miasta Zawiercie Pan Wojciech Mikuta poinformowat m.in.,
Ze jedynie na stronie internetowej dotyczacej ustugi w zakresie optat za wywoz
odpadow wskazano komorke organizacyjna, ktéra realizuje te ustuge. Wszystkie
informacje dotyczace osoby i komdrki organizacyjnej zajmujacej sie dang sprawg
obywatel uzyska w momencie ztozenia wniosku elektronicznego. Jest réwniez na
biezaco informowany o tym na jakim etapie jest realizowana ustuga. Podat takze,
ze w okresie objetym kontrolg karty ustug nie byly aktualizowane, gdyz zakres
Swiadczonych ustug nie ulegat zmianie, a informacje o dopuszczalnym czasie
niedostepnosci ustugi elektronicznej oraz o sposobie zgtaszania awarii zawarte
zostaty w umowach serwisowych.

(Dowod: akta kontroli str. 258-260)

Zdaniem NIK, w kartach ustug $wiadczonych w formie elektronicznej nalezatoby
takze wskazaC komorke organizacyjng odpowiedzialng za realizacje ustugi, aby
obywatel na poczatku zatatwiania sprawy wiedziat, ktéra komdrka organizacyjna
Urzedu odpowiedzialna jest za realizacje tego zadania.

Wspétpraca wybranych systeméw informatycznych z innymi systemami

Urzad Miejski w Zawierciu w okresie objetym kontrolg nie zwracat sie do innej
jednostki administracji publicznej z wnioskiem o prowadzenie wzajemnej
komunikacji wytacznie w formie elektronicznej. Natomiast Slaski Urzad Wojewddzki
w Katowicach zwrocit sie do Urzedu Miejskiego w Zawierciu o prowadzenie
komunikacji elektronicznej. W wyniku tych dziatan Urzad Miejski w Zawierciu ze
Slaskim Urzedem Wojewddzkim prowadzi komunikacie wytacznie w formie
elektronicznej poprzez platforme ePUAP. Roéwniez przeptyw sprawozdan
finansowych pomiedzy urzedami skarbowymi, a Urzedem Miejskim w Zawierciu
odbywa sie za pomocq tej platformy. Komunikacja z Urzedem Marszatkowskim
Wojewddztwa Slaskiego odbywa sie poprzez platforme SEKAPS.

Zakres danych wymieniany pomiedzy systemami Urzedu, a innymi systemami
administracji publicznej jest nastepujacy (dane przyktadowe):

e dane osobowe, wizerunek twarzy oraz wiasnoreczny podpis w zakresie
wydawania dowodoéw osobistych (przesytane do Ministerstwa Spraw
Wewnetrznych),

2. Dz. U. Nr 208, poz. 1216 ze zm.

8 Rozporzadzenie weszto w zycie 30 pazdziernika 2011 r.

4 Zgodnie z definicjg zawarta w § 2 pkt 8 rozporzadzenia KRI, model ustugowy to model architektury systemu
informatycznego, w ktérym dla uzytkownikéw zdefiniowano stanowigce odrebng cato$¢ funkcje systemu
teleinformatycznego (ustugi sieciowe) oraz opisano sposéb korzystania z tych funkcji.

5 System Elektronicznej Komunikacji Administracji Publicznej.
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dane dotyczace ewidencji dziatalno$ci gospodarczej w zakresie rejestru
(przesytane do Centralnej Ewidenciji i Informaciji Dziatalno$ci Gospodarczej),

sktadanie m.in. wnioskéw o dofinansowanie Projektu w ramach Regionalnego
Programu Operacyjnego Wojewddztwa Slaskiego na lata 2007 - 2013,
harmonogramow rzeczowo — finansowych, generowanie ankiety trwatoSci
(System Informacyjnego Wdrazania i Zarzadzania RPO 2007 -2013
Wojewddztwa Slaskiego),

informacje dotyczace infrastruktury telekomunikacyjnej, publicznych sieci
telekomunikacyjnych oraz budynkach umozlwiajacych kolokacje (przesytane do
Urzedu Komunikacji Elektronicznej),

pliki danych do planéw zagospodarowania przestrzennego Miasta Zawiercie,
celem opublikowania ich w katalogu INSPIRE oraz katalogu krajowym
(prowadzonym przez Gtéwny Urzad Geodezji i Kartografii),

publikacja kart informacyjnych o dokumentach zawierajgacych informacje
o Srodowisku i jego ochronie (EKOPORTAL),

sprawozdania budzetowe i finansowe (przesytane do Regionalnej Izby
Obrachunkowej w Katowicach, Krajowego Biura Wyborczego i Slaskiego
Urzedu Wojewddzkiego),

zatrudnienie, ksztafcenie lub dziatalnos¢ na rzecz osob niepetnosprawnych
(przesytane do Panstwowego Funduszu Rehabilitacji Osob Niepetnosprawnych),

dane osobowe, wynagrodzenia, stan zatrudnienia (przesytane do Zakfadu
Ubezpieczen Spotecznych),

sprawozdanie z zakresu dziatania obrony cywilnej w Miescie Zawiercie
(przesytane do Starostwa Powiatowego w Zawierciu),

pliki zawierajace umowy wymagajace ziozenia podpisu elektronicznego
(przesytane do Urzedu Marszatkowskiego Wojewddztwa Slaskiego),

wnioski 0 nadanie medali za diugoletnie pozycie matzenskie (przesytane
do Slaskiego Urzedu Wojewddzkiego w Katowicach),

uchwaty Rady Miejskiej] w Zawierciu oraz zarzadzenia Prezydenta Miasta
Zawiercie w zakresie dotyczacym budzetu Miasta Zawiercie oraz Wieloletniej
Prognozy Finansowej dla Miasta Zawiercie (przesytane do Regionalnej Izby
Obrachunkowej),

ogfoszenia o przetargach oraz sprawozdania (przesytane m.in. do Urzedu
Zamowien Publicznych),

wymiana danych z zakresu gospodarki komunalnej (przesytane do Ministerstwa
Ochrony Srodowiska, Slaskiego Urzedu Wojewodzkiego, \Wojewddzkiego
Inspektoratu Ochrony Srodowiska w Katowicach).

(Dowdd: akta kontroli str. 94-97)

Zakres i sposéb wspotpracy systeméw informatycznych wewnatrz Urzedu zbadano
na probie trzech systemow zakupionych lub zmodernizowanych po 31 maja 2012 ., tj..

systemu URZADNT podsystemy: Gospodarowanie Mieniem (GM) i Optata
za Gospodarowanie Odpadami Komunalnymi (OGOK). Podsystem GM
umozliwiat wymiane danych z podsystemem Finansowo - Ksiegowym
funkcjonujagcym w ramach systemu URZADNT. Dotyczyly one m.in. danych
zawartych w umowach, aktach notarialnych, decyzjach, protokotach. Podsystem
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OGOK nie wymieniat danych z innymi podsystemami. Oba podsystemy nie
wspotpracowaty z innymi systemami IT Urzedu. Mozliwe jest tylko odczytanie
danych zawartych w tych podsystemach;

o systemu AAPUSC (oprogramowanie do obstugi Urzedu Stanu Cywilnego); brak
wspotpracy (interoperacyjno$ci) z innymi systemami IT. Zakres wprowadzanych
do systemu danych obejmowat rejestracje m.in.: aktéw urodzen, zawarcia
zwigzku matzenskiego i zgondw. Wszystkie bazy danych byty zasilane poprzez
reczne wprowadzenie danych. Mozliwe jest tylko odczytanie informacji z tego
systemu;

o systemu GIS (Srodowisko informatyczne dostepne przez przegladarke
internetowg w celu przechowywania i publikowania informacji przestrzennych);
brak wspétpracy (interoperacyjno$ci) z innymi systemami IT. Wszystkie bazy
danych byty zasilane poprzez reczne wprowadzenie danych. Mozliwe jest tylko
odczytanie informacii z tego systemu.

Zdaniem NIK, poziom wspdfpracy badanych systeméw IT Urzedu z innymi
systemami nalezy sklasyfikowa¢ jako brak interoperacyjnosci, w rozumieniu
§ 5ust. 3 pkt 3 rozporzadzenia KRI, z tym ze funkcjonujgcy w ramach systemu
URZADNT podsystem Gospodarowanie Mieniem, umozliwiat wymiang danych
z innymi podsystemami, np. Finansowo — Ksiegowym.

(Dowdd: akta kontroli str. 253-254)

Sekretarz Miasta Zawiercie Pan Marek Borowik poinformowat, ze Urzad Miejski
w Zawierciu planuje zapewni¢ wspdiprace pomiedzy systemami informatycznymi
wewnatrz Urzedu. Natomiast jezeli chodzi o wspdtprace z jednostkami administracji
publicznej, Urzad jest otwarty na propozycje tych jednostek. Jezeli zajdzie taka
potrzeba Urzad Miejski w Zawierciu rozwazy podjecie takiej wspotpracy.

(Dowdd: akta kontroli str. 261-263)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ Urzedu Miejskiego
w Zawierciu w skontrolowanym obszarze. Urzad $wiadczyt 28 ustug w formie
elektronicznej, na stronie Urzedu zamieszczono opisy tych ustug. Podejmowano
dziatania promocyjne oraz prowadzono rozpoznanie potrzeb mieszkancow
w zakresie korzystania z elektronicznej formy komunikacji z Urzedem. Prowadzono
ponadto komunikacje elektroniczng ze Slaskim Urzedem Wojewddzkim i Urzedem
Marszatkowskim Wojewddztwa Slaskiego w Katowicach. Formutujac powyzsza
oceng, NIK wzieta pod uwage, Ze planowane sg dziatania dla zapewnienia
wspoOtpracy pomiedzy systemami informatycznymi wewnatrz Urzedu.

2. Wdrozenie systemu zarzadzania bezpieczenstwem systemoéow
informatycznych

Dokumenty z zakresu bezpieczenstwa informacji

W Urzedzie Miejskim w Zawierciu nie byto opracowanej i wdrozonej Polityki
Bezpieczenstwa Informaciji, 0 ktérej mowa w § 20 ust. 3 rozporzadzenia KRI. Wdrozona
w Urzedzie Polityka dotyczyta bezpieczenstwa danych osobowych. Zostata ona
wprowadzona w zycie na podstawie zarzadzenia Nr 2117/10 Prezydenta Miasta
Zawiercie z dnia 30 marca 2010 r. w sprawie wprowadzenia i wdrozenia do stosowania
Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych oraz Polityki bezpieczenstwa danych osobowych's. Wszyscy pracownicy
Urzedu Miejskiego w Zawierciu zostali zapoznani z tg Polityka.

(Dowdd: akta kontroli str. 15-19, 103-166, 266-267)

6 Powyzsze zarzadzenie weszto w zycie z dniem podpisania.

"



Opis stanu
faktycznego

Opis stanu
faktycznego

Opis stanu
faktycznego

Jak wyjasnit Zastepca Prezydenta Miasta Zawiercie Pan Wojciech Mikuta w okresie
objetym kontrolg Polityka Bezpieczenstwa Informacji nie podlegata okresowym
przegladom oraz nie byta aktualizowana z uwagi na fakt, iz obowigzujgce w tym
zakresie przepisy prawa nie ulegty zmianie.

(Dowdd: akta kontroli str. 103-105)
Uprawnienia pracownikow na uzywanych komputerach

W trakcie przeprowadzonych ogledzin 10 komputerdw w zakresie mozliwosci
zainstalowania na nich dowolnego oprogramowania przez uzytkownikow
niebedacych pracownikami stuzb informatycznych w  Urzedzie ustalono,
ze pracownicy nie mogli samodzielnie instalowa¢ oprogramowania na komputerach
stuzbowych. Byto to zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI stanowigcym,
Ze zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolno$ci przez
podjecie dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia do realizowanych przez nie zadan oraz
obowigzkow majgcych na celu zapewnienie bezpieczenstwa informaci.

(Dowdd: akta kontroli str. 252)
Inwentaryzacja sprzetu informatycznego

Urzad Miejski w Zawierciu w okresie objetym kontrolg przeprowadzit jedng
inwentaryzacje zasobow informatycznych Urzedu. Inwentaryzacje przeprowadzono
w styczniu 2013 r. Ustalono m.in., Ze dokumentacja dotyczaca sprzetu
informatycznego byta zgodna ze stanem faktycznym.

(Dowdd: akta kontroli str. 257)

W trakcie przeprowadzonych ogledzin 10 komputeréw i jednego serwera ustalono,
petng zgodno$¢ numerdw wszystkich komputerow i serwera z kartotekg imienng
pracownikéw Urzedu, prowadzong przez Informatykow w Wydziale Organizacyjnym.
Wszyscy pracownicy pokwitowali odbidr komputeréw. Kartoteki zawieraty dane
dotyczace konfiguracji technicznej komputeréw (pamig¢ RAM, pojemnos$¢ dysku
twardego, rodzaj karty graficznej, system operacyjny, itp.) oraz o zainstalowanym
oprogramowaniu. Powyzsze dane byly zgodne ze stanem faktycznym. Kartoteka
prowadzona byta zarbwno w formie papierowej, jak i komputerowej. Serwer
przypisany zostat na stan Wydziatu Organizacyjnego Urzedu.

(Dowdd: akta kontroli str. 252, 255-256)

Jak wyjasnit Sekretarz Miasta Pan Marek Borowik Urzad Miejski w Zawierciu nie
posiada oprogramowania, ktére umozliwia przeprowadzenie inwentaryzaciji sprzetu
informatycznego, jednakze z uwagi na fakt ciggle rosnacej ilosci tego sprzetu
planowany jest zakup takiego oprogramowania. Stwierdzit takze, Ze kolejna
inwentaryzacja sprzetu informatycznego przeprowadzona bedzie na przetomie
listopada i grudnia 2014 r.

(Dowdd: akta kontroli str. 255-256)

Powyzsze dziatanie spetniato warunki okreslone w § 20 ust. 2 pkt 2 rozporzadzenia KRI.
Analiza zagrozen zwigzanych z przetwarzaniem informaciji

Zgodnie z §20 ust. 2 pkt3 rozporzadzenia KRI nalezy realizowa¢ dziatania
dotyczace przeprowadzania okresowych analiz ryzyka utraty integralno$ci,
dostepnos$ci lub poufnosci informacji oraz podejmowaé dziatania minimalizujgce
to ryzyko, stosownie do przeprowadzonej analizy. W okresie objetym kontrolg
w Urzedzie w dniu 11 grudnia 2013 r. Administrator Bezpieczenstwa Informacii
przeprowadzit wyrywkowg kontrole pod katem zapewnienia poufnosci i dostepnosci
danych osobowych. Kontrolg objeto Wydziaty: Ewidencji Ludnosci, Edukacii
i Infrastruktury. Zakres kontroli obejmowat m.in. sprawdzenie czy osoby nieupowaznione
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majg mozliwos¢ wgladu w dane osobowe na monitorze komputera oraz czy
zabezpieczono wiasciwie dostep do dokumentacji papierowej zawierajacej dane
osobowe. Kontrolg objeto rowniez czy uzytkownicy stosujg sie do wymogow okresowej
zmiany haset. Kontrola nie wykazafa nieprawidtowosci w badanym zakresie.

(Dowdd: akta kontroli str. 103-105,169)

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Zasady obowigzujace przy rejestrowaniu i wyrejestrowaniu uzytkownikdéw okreslono
w rozdziale Il Instrukcji zarzgdzania system informatycznym  stuzgcym
do przetwarzania danych osobowych Urzedu Miasta w Zawierciu. W kontroli
dokonano przegladu przyznanych uprawien dostepu do korzystania z systemow
informatycznych na probie 15 pracownikéw. Stwierdzono, Zze osoby te posiadaty
uprawnienia adekwatne do realizowanych zadan okreslonych w zakresach
obowigzkow, co byto zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia KRI.

(Dowdd: akta kontroli str. 134-166, 213)

Ponadto, badaniem objeto konta dziesigciu pracownikéw zwolnionych w okresie od
1 czerwca 2012 r. do 16 wrzesnia 2014 r. Stwierdzono, ze osoby, ktére zakonczyty
zatrudnienie w Urzedzie w ww. okresie, nie posiadaty uprawnien (konta nie byly
aktywne) do czterech systeméw informatycznych Urzedu objetych badaniem. Byto
to zgodne z § 20 ust. 2 pkt5 rozporzadzenia KRI stanowigcym, ze zarzadzanie
bezpieczenstwem informaciji realizowane jest w szczegolno$ci poprzez bezzwtoczng
zmiane uprawnien w przypadku zmiany zadan osob zaangazowanych w proces
przetwarzania informacji.

Zgodnie z §21 ust. 2 Instrukcji zarzadzania system informatycznym stuzgcym
do przetwarzania danych osobowych Urzedu Miasta w Zawierciu kierownicy
komoérek organizacyjnych odpowiadajg za zgtoszenie do Informatyka uzytkownikow,
ktérzy utracili uprawnienia do dostepu do danych osobowych, celem zablokowania
im dostepu do systemu informatycznego poprzez zablokowanie identyfikatora
i wyrejestrowanie z ewidencji uzytkownikéw. W Instrukcji nie sprecyzowano jednak,
czy zgtoszenie to ma nastapi¢ w formie pisemnej, czy ustne;.

Sekretarz Miasta Zawiercie Pan Marek Borowik poinformowat, ze aktualnie
Informatyk oraz Wydziat Rozwoju i Promocji Miasta sg informowani
0 uzytkownikach, ktérzy utracili uprawnienia do dostepu do danych osobowych
drogq telefoniczng badz ustng. Uzytkownikom, o ktdrych wyzej mowa, niezwtocznie
po rozwigzaniu stosunku pracy zablokowano mozliwos¢ logowania do systemu
informatycznego, jak i z korzystania z poczty elektronicznej, pomimo, iz nie zostato
to odnotowane w dokumentacji papierowej. W dniu 17 wrzeénia 2014 r.
wystosowano do  kierownikdw komorek organizacyjnych  Urzedu pismo
zobowigzujace ich do przekazywania tych informacji w formie pisemne;.

(Dowdd: akta kontroli str. 134-166, 209-212, 231-234)
Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji

Zgodnie z §20 ust. 2 pkt6 rozporzadzenia KRI zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegdinoSci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajacych realizacie i egzekwowanie
szkolenia 0sob zaangazowanych w procesie przetwarzania informaciji.

Zastepca Prezydenta Miasta Zawiercie Pan Wojciech Mikuta poinformowat,
ze kazdy nowo przyjety pracownik do pracy w Urzedzie zostaje przeszkolony
w zakresie bezpieczenstwa informacji i sposobu postepowania z indywidualnie
przydzielonym loginem do systemu. Po zapoznaniu sie z Politykg Bezpieczenstwa
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Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

Opis stanu
faktycznego

Opis stanu
faktycznego

Informacji podpisuje stosowne o$wiadczenie 0 zapoznaniu sie z przepisami
| Ze zobowigzuje do ich przestrzegania.
(Dowdd: akt kontroli str. 98-167, 193-205)

Ustalono, ze wszyscy pracownicy zatrudnieni w Urzedzie Miejskim w Zawierciu na
dzien 15 wrze$nia 2014 r., ktorzy majq dostep do ww. informacji ztozyli stosowne
o$wiadczenia.

(Dowod: akta kontroli str. 206)

Powyzsze dziatanie byto zgodne z § 20 ust. 2 pkt 6 rozporzadzenia KRI.

NIK zauwaza, Ze przeprowadzone w Urzedzie Miejskim w Zawierciu szkolenia
pracownikow miaty wytacznie charakter jednorazowy. Zdaniem NIK, szkolenia
w zakresie zagrozen bezpieczenstwa informacji oraz skutkéw ich naruszenia
powinny sie odbywa¢ w ustalonych odstepach czasowych ze wzgledu na szybko
zachodzace zmiany w zakresie bezpieczenstwa przetwarzania danych w systemach
informatycznych.

Praca na odlegtos$¢ i mobilne przetwarzanie danych

W § 20 ust. 2 pkt 8 rozporzadzenia KRI wskazano na konieczno$¢ ustanowienia
podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegto$¢. Zasady korzystania z komputeréw mobilnych, w tym
minimalizujace ryzyko kradziezy reguluje Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych Urzedu Miasta
w Zawierciu, ktdra jest zatacznikiem do Polityki Bezpieczenstwa Informacii.

W mysl| tych zasad komputery przenosne mogg by¢ uzywane do przetwarzania
danych osobowych po odpowiednim ich zabezpieczeniu. Uzytkownik korzystajacy
z komputera przenosnego jest zobowigzany do zachowania szczegdlnej ostroznosci
podczas transportu komputera oraz nie moze udostepni¢ komputera osobom
nieupowaznionym.

Jak wyjasnit Zastepca Prezydenta Miasta Zawiercie Pan Wojciech Mikuta w okresie
objetym kontrolg nie wystapity przypadki pracy na komputerze poza siedzibg
Urzedu.

(Dowod: akta kontroli str. 103-167, 220-221)

Serwis sprzetu informatycznego i oprogramowania

W okresie objetym kontrolg Urzad Miejski w Zawierciu zawart 11 umow na dostawe
lub serwis sprzetu komputerowego/oprogramowania. W umowach tych znajdujg sie
zapisy o zobowigzaniu Wykonawcy umowy do zachowania w tajemnicy informacii
do jakich moze mie¢ dostep w zwigzku z realizowaniem umowy. W przypadku
dostaw sprzetu komputerowego okre$lono, iz w razie konieczno$ci wymiany lub
naprawy sprzetu, w przypadku gdy naprawy nie mozna dokona¢ w siedzibie
Zamawiajacego, dysk twardy musi pozosta¢ w Urzedzie. Bylo to zgodne z § 20
ust. 2 pkt10 rozporzadzenia KRI, w my$l ktdrego urzad jest zobowigzany
do zawierania w umowach serwisowych podpisywanych ze stronami trzecimi
zapiséw gwarantujacych odpowiedni poziom bezpieczenstwa informacii.

(Dowdd: akta kontroli str. 219)
Zgtaszanie incydentoéw naruszenia bezpieczenstwa informacji

Zasady dotyczace postepowania w przypadku naruszenia lub podejrzenia
naruszenia ochrony danych osobowych zostaty uregulowane w rozdziale V Polityki
bezpieczenstwa danych osobowych Urzedu Miasta w Zawierciu, stanowigcq
zatacznik Nr2 do zarzadzenia Nr2117/10 Prezydenta Miasta Zawiercie z dnia
30 marca 2010 r. w sprawie wprowadzenia i wdroZenia do stosowania Instrukcji
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Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

Opis stanu
faktycznego

Opis stanu
faktycznego

zarzadzania Systemem informatycznym stuzacym do przetwarzania danych
osobowych oraz Polityki bezpieczenstwa danych osobowych.

Prezydent Miasta Zawiercie'? poinformowat, Zze w okresie objetym kontrolg
w Urzedzie nie zgtaszano incydentdéw naruszenia bezpieczenstwa informacji.

(Dowdd: akta kontroli str. 106-133, 214-216)

Obowigzujaca w Urzedzie Miejskim w Zawierciu procedura zgtaszania incydentow
naruszenia bezpieczenstwa informacji dotyczyta wytacznie przetwarzania danych
osobowych, natomiast zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI, w ramach
zarzadzania bezpieczenstwem informacji, konieczne jest bezzwtoczne zgtaszanie
wszelkich incydentéw naruszenia bezpieczenstwa informacji nie tylko z zakresu
danych osobowych.

Audyt wewnetrzny z zakresu bezpieczenstwa informacji

W okresie objetym kontrolg w Urzedzie Miejskim w Zawierciu nie przeprowadzono
audytu w zakresie bezpieczenstwa informacji w systemach informatycznych.
W dniach od 6 marca do 30 kwietnia 2013 r. audytorzy wewnetrzni Urzedu
przeprowadzili w Urzedzie audyt, ktdrego celem byto przedstawienie Prezydentowi
Miasta Zawiercie niezaleznych iobiektywnych analiz i ocen dotyczacych
adekwatnosci, skutecznosci i efektywnosci funkcjonowania systemu kontroli
zarzadcze] w zakresie bezpieczeristwa danych osobowych.

W planie audytu wewnetrznego na rok 2014 nie zaplanowano przeprowadzenia
audytu w Urzedzie w zakresie bezpieczenstwa informacji. Sekretarz Miasta Pan
Marek Borowik poinformowat, ze w grudniu 2014 r. przeprowadzony zostanie
w Urzedzie audyt bezpieczenstwa informacji wraz z weryfikacjg obowigzujacych
w UM przepisow przez firme zewnetrzna.

(Dowdd: akta kontroli str. 168-187, 168-169, 207-208, 214-216, 220-223, 225-229)
Kopie zapasowe

Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b) i e) rozporzadzenia
KRI, zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolno$ci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkdw
umozliwiajacych realizacje i egzekwowanie m.in. zapewnienia odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, polegajacego
w szczegoinosci na: minimalizowaniu ryzyka utraty informacji w wyniku awarii
| zapewnieniu bezpieczenstwa plikow systemowych.

Obowigzujaca w Urzedzie procedura dotyczaca tworzenia Kkopii zapasowych
zbioréw danych oraz sposobu, miejsca i okresu ich przechowywania zostata
okre$lona w rozdziale V Instrukcji zarzgdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych Urzedu Miasta w Zawierciu. Ustalono,
Ze kopie zapasowe baz danych przechowywane byly poza miejscem ich
wytwarzania (w metalowej szafie wyposazonej w zamek cyfrowy).

Sekretarz Miasta Zawiercie Pan Marek Borowik poinformowat, ze test kopii bazy
danych odbywa si¢ kazdorazowo po jej wykonaniu.

(Dowdd: akta kontroli str. 134-166, 214-218, 264-265)
Format danych udostepniany przez badane systemy informatyczne

Badane systemy informatyczne: URZADNT, SELWIN+USCWIN, SEOD
PROTON+ESP+BIO oraz AAPUSC udostepniaty zasoby informatyczne m.in.
w formacie pdf i rtf. Tym samym spetniony zostat warunek okreslony w § 18 ust. 1

7 Z upowaznienia Prezydenta Miasta Zawiercie wyjasnienia podpisat Zastepca Prezydenta Pan Marek Koziet.
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Ustalone
nieprawidtowosci

Ocena czastkowa

rozporzadzenia KRI o udostepnianiu zasobow informatycznych w co najmniej
w jednym z formatéw wymienionych w zataczniku Nr 2 do rozporzadzenia KRI'8.

(Dowdd: akta kontroli str. 230)

1. W Urzedzie Miejskim w Zawierciu nie opracowano i nie wdrozono cato$ciowej
Polityki Bezpieczenistwa Informaciji, ktora jest elementem systemu zarzadzania
bezpieczenstwem informacji. Byto to niezgodne z § 20 ust. 3 rozporzadzenia
KRI, ktory stanowi, Zze wymagania w zakresie systemu zarzgdzania
bezpieczenstwem informacji uznaje si¢ za spetnione, jezeli system ten zostat
opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001:2007 Technika
informatyczna. Technika  bezpieczenstwa. Systemy  zarzadzania
bezpieczenstwem informacji. Wymagania oraz powigzanej z nig polskiej Normy
PN-ISO/IEC 177799:2007 Technika informatyczna. Technika bezpieczerstwa.
Praktyczne zasady zarzadzania bezpieczenstwem informacji. W pkt 5.1 normy
PN-ISO/IEC 177799:2007 wskazano opracowanie i stosownie dokumentu polityki
bezpieczenstwa informacji. Opracowane i wdrozone w 2010r. w Urzedzie
Miejskim w Zawierciu zarzadzenie Prezydenta Miasta Zawiercie w sprawie
wprowadzenia | wdrozenia do stosowania Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych oraz Polityki
bezpieczenstwa danych osobowych nie obejmowato wszystkich informaciji jakie
sq przetwarzane w Urzedzie, lecz tylko dane osobowe.

(Dowod: akta kontroli str. 266-267)

2. W Urzedzie Miejskim w Zawierciu w okresie od 31 maja 2012 r. do 18 wrzes$nia
2014 r. nie przeprowadzono okresowego audytu wewnetrznego z zakresu
bezpieczenstwa informacji. Bytlo to niezgodne z §20 wust.2 pkt14
rozporzadzenia KRI, ktéry stanowi, ze zarzadzanie bezpieczenstwem informacii
realizowane jest w szczegolnosci poprzez zapewnienie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Sekretarz Miasta Pan Marek Borowik poinformowat, ze w grudniu 2014r.
przeprowadzony zostanie w Urzedzie audyt bezpieczenstwa informacji wraz
z weryfikacjg obowigzujacych w UM przepisow przez firme zewnetrzna.

(Dowod: akta kontroli str. 168-187, 207-208, 214-216, 220-223, 225-229)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalno$¢ Prezydenta Miasta Zawiercie w zakresie wdrozenia systemu
zarzadzania bezpieczenstwem  systeméw informatycznych. W  umowach
dotyczacych zakupu oprogramowania i sprzetu informatycznego zamieszczono
zapisy gwarantujgce odpowiedni poziom bezpieczenstwa informacji. Zabezpieczono
komputery wykorzystywane w Urzedzie przed mozliwoscig zainstalowania
nieautoryzowanego oprogramowania. Bylym pracownikom Urzedu odbierano
bezzwiocznie  uprawnienia do  systeméw informatycznych.  Wiasciwie
przechowywano kopie zapasowe danych. Ustalenia kontroli wykazaty
nieprawidtowosci przy realizacji zadan okreSlonych w rozporzadzeniu KRI
polegajace na nieopracowaniu catosciowej Polityki Bezpieczenstwa Informacji oraz
na niezrealizowaniu okresowego audytu w zakresie bezpieczenstwa informacii.

18 Systemy: SELWIN+USCWIN oraz AAPUSC udostepniaty dane w formacie: .pdf, i .rtf, podsystem URZADNT
w formacie: .pdf, .csv, .doc, .rif, .txt i xls, a system SEOD PROTON+ESP+BIP w formacie: .xps, .txt, .rtf,
.pdf, .odt, xls, .odc. i .csv.
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Opis stanu
faktycznego

Ocena czastkowa ‘

Whioski pokontrolne

Prawo zgloszenia
zastrzezen

3. Zapewnienie dostepnosci informacji zawartych na stronach
internetowych Urzedu dla oséb niepetnosprawnych

W toku kontroli zweryfikowano zgodno$¢ stron internetowych Urzedu Miejskiego
w Zawierciu: www.zawiercie.bio.net.pl, www.zawiercie.eu i www.zawiercie.eboi.pl,
ze standardem WCAG 2.0 w zakresie Zasady 4 — Kompatybilno$¢. W badaniu
z wykorzystaniem narzedzia dostepnego na stronie  htip://validator.w3.org,
stwierdzono: jeden btad; ostrzezen nie byto na stronie www.zawiercie.bio.net.pl,
16 btedow i jedno ostrzezenie na stronie www.zawiercie.eu oraz trzy btedy i trzy
ostrzezenia na stronie www.zawiercie.eboi.pl. Przy wykorzystaniu narzedzia
dostepnego na stronie http:/jigsaw.w3.org/css-validator stwierdzono: brak btedéw
| ostrzezen na stronie internetowej stronie www.zawiercie.bio.net.pl, cztery btedy
i 16 ostrzezen na stronie internetowej www.zawiercie.eu oraz dziesie¢ btedow
I 33 ostrzezenia na stronie internetowej www.zawiercie.eboi.pl.

Strony internetowe Urzedu umozliwiaty wySwietlenie treSci do potrzeb osdéb
niedowidzacych z powigkszong czcionka, jednakze bez mozliwosci zwiekszenia
kontrastu.

(Dowod: akta kontroli str. 224)

Sekretarz Miasta Zawiercie Pan Marek Borowik poinformowat, ze istnieje potrzeba
podjecia dziatan majacych na celu dostosowanie stron internetowych Urzedu
Miejskiego w Zawierciu do potrzeb 0sdb niepetnosprawnych. Dziatania te zostang
wdrozone do 30 maja 2015 .

(Dowdd: akta kontroli str. 250-251)

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej w tym obszarze, gdyz
zgodnie z §22 rozporzadzenia KRI systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne nalezy dostosowa¢ do wymagan okreslonych
w § 19 rozporzadzenia KR, nie pozniej niz w terminie 3 lat od dnia wej$cia w zycie
rozporzadzenia, czyli do dnia 30 maja 2015 .

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli?0, wnosi o opracowanie i wdrozenie Polityki
Bezpieczenstwa Informaciji, okreslajacej zasady bezpieczenstwa informaciji, zgodnej
z normg PN-ISO/IEC 27001 oraz wykonywanie audytéw w tym zakresie nie rzadziej
niz raz na rok.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do Dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli.

9 WACG jest standardem stuzacym dostosowaniu wy$wietlanej tresci na stronie internetowej do potrzeb oséb
niewidzacych. Rozwigzanie to ma na celu zapewnienie prezentacji tre$ci w sposéb utatwiajacy osobom
niepelnosprawnym zapoznanie si¢ z wiadomo$ciami. Utatwienia te koncentrujg sie na sposobie
wys$wietlania i komunikatach gtosowych.

2 Dz.U.z2012r., poz. 82 ze zm.
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskdw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia  pazdziernika 2014 r.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Kontroler Dyrektor
Lucjan Matuszewski Bogdan Skwarka
gtowny specjalista kontroli panstwowe;

18



