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|. Dane identyfikacyjne kontroli

P/14/004 - Wdrazanie wybranych wymagan  dotyczacych  systemoéw
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram
Interoperacyjnosci na przyktadzie niektorych urzedéw gmin miejskich i miast na
prawach powiatu

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Agnieszka Klimowicz, specjalista k.p., upowaznienie do kontroli nr89922 z dnia
10 czerwca 2014 .

(dowdd: akta kontroli str. 1-2)

Urzad Miejski w Pruszkowie (zwany dalej Urzedem)
ul. Kraszewskiego 14/16, 05-800 Pruszkow

Jan Starzynski, Prezydent Miasta Pruszkowa
(dowod: akta kontroli str. 208)

Od 31 maja 2012 r. do 21 lipca 2014 r.

Il. Ocena kontrolowanej dziatalnosci

Prezydent Miasta Pruszkowa realizujgc zadania okre$lone w rozporzadzeniu Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych'
(zwanego dalej rozporzadzeniem KRI):

» zapewnit wspotprace wybranych do badania systeméw informatycznych
z innymi systemami Urzedu oraz systemami innych jednostek administracji
publicznej, co spetniato minimalne wymogi interoperacyjnosci, o ktorych
mowa w § 5 ust. 3 pkt 3 rozporzadzenia KRI,

* przeprowadzit analize zagrozen wystepujacych przy przetwarzaniu
informaciji i podjat dziatania w celu zminimalizowania stwierdzonego ryzyka,
co byto zgodne z § 20 ust. 2 pkt 3 rozporzadzenia KR,

e zapewnit, ze pracownicy wykonujacy zadania w wybranych do badania
systemach informatycznych uczestniczyli w procesie przetwarzania
informacji w stopniu adekwatnym do zadan wynikajacych z ich zakresow
obowigzkow, co byto zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KR,

e zorganizowat szkolenia dla pracownikow zaangazowanych w proces
przetwarzania informacji, czym spetnit wymog okreslony w § 20 ust. 2 pkt 6
rozporzadzenia KRI.

W badanym okresie Urzad Miejski w Pruszkowie zwiekszyt z jednej do 15 liczbe
$wiadczonych ustug elektronicznych oraz wprowadzit trzy ustugi informacyjne.

' Dz.U.z2012r., poz. 526.



Ustalenia kontroli wykazaty nastepujace nieprawidtowo$ci przy realizacji zadan
okreslonych w rozporzadzeniu KRI:

nie opracowano Polityki Bezpieczenstwa Informacji, ktéra jest elementem
systemu zarzadzania bezpieczenstwem informacji. W mys$l § 20 ust. 3
rozporzadzenia KRI wymagania w zakresie systemu zarzadzania
bezpieczenstwem informacji uznaje sie¢ za spetnione jezeli zostaty
opracowane na podstawie Polskiej Normy PN-ISO/IEC 27001:2007
Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzgdzania
bezpieczenstwem informacji. Wymagania. oraz powigzanej z nig Polskiej
Normy PN-ISO/IEC 17799:2007 Technika informatyczna. Techniki
bezpieczenstwa. Praktyczne zasady zarzadzania bezpieczenstwem
informacji. W pkt. 51 normy PN-ISO/IEC 17799:2007 wskazano
opracowanie i stosowanie dokumentu polityki bezpieczenstwa informacii.
W 2011 r. opracowano Polityke bezpieczenstwa w Urzedzie Miejskim
w Pruszkowie. Nie dotyczyta ona jednak wszystkich danych jakie sg
przetwarzane w Urzedzie, lecz tylko danych osobowych,

nie prowadzono inwentaryzacji zasobow informatycznych, ktora zawierataby
petne i aktualne informacje w zakresie posiadanego sprzetu
informatycznego oraz jego konfiguracji, co byto niezgodne z § 20 ust. 2
pkt 2 rozporzadzenia KR,

niezgodnie z wymaganiami okreslonymi w § 20 ust. 2 pkt 4 rozporzadzenia
KRI, w normie PN-ISO/IEC 27001, zatacznik A, pkt. A.11.2.2 oraz w normie
PN-ISO/IEC 17799 pkt. 11.2.2 b, 60% badanej grupy uzytkownikow
systemow informatycznych ~ niebedacych  pracownikami  stuzb
informatycznych  miato  przyznane uprawnienia administracyjne na
uzytkowanych przez nich komputerach,

nie odebrano uprawnien do systemow informatycznych Urzedu dwom
z dziewieciu 0sob, ktére w badanym okresie zakonczyly zatrudnienie,
co byto niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI; nieprawidtowo$¢
zostata usunieta w trakcie kontroli,

brak we wszystkich badanych umowach na zakup i serwis oprogramowania
zapisbw  gwarantujacych ~ zabezpieczenie  poufnosci  informacii
przetwarzanych w systemach informatycznych, co bylo niezgodne z § 20
ust. 2 pkt 10 rozporzadzenia KRI,

nie przeprowadzono okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, mimo, ze na podstawie §20 ust. 2 pkt 14
rozporzadzenia KRI powinien odbywac sie nie rzadziej niz raz na rok,

nie sporzadzano z odpowiednig czestotliwoscig kopii zapasowych danych
z systemu informatycznego KASA, przez co nie spetniono wymogu
minimalizowania ryzyka utraty informacji w wyniku awarii, okreslonego
w § 20 ust. 2 pkt 12 lit. b rozporzadzenia KR,

niewtasciwie fizycznie zabezpieczano kopie zapasowe danych z systemow
informatycznych  KASA i OPLOK, przez co nie spetniono wymogu
okreslonego w § 20 ust. 2 pkt 12 lit. e rozporzadzenia KR,

nie testowano kopii zapasowych z systeméw informatycznych KASA
i OPLOK, czym nie spetniono wymogu okre$lonego w § 20 ust. 2 pkt 12
lit. b rozporzadzenia KRI.



Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Dziatania w zakresie dostosowania posiadanych
systemow teleinformatycznych do  wspélpracy
z innymi systemamilrejestrami informatycznymi

Dokumenty strategiczne

W Strategii Rozwoju Pruszkowa do roku 20202 wskazano trzy cele strategiczne,
w tym Zréwnowazony rozwdj spofeczny, ktory ma by¢ osiggniety m.in. poprzez
realizacje celu operacyjnego Stworzenie spofeczenstwa informacyjnego (wdrozenie
programu e-pruszkow). W opisie powyzszego celu operacyjnego podano, m.in. ze
miasto udostepni mieszkaricom elektroniczng platforme (e-pruszkéw) umozliwiajgcq
zafatwienie jak najwiekszej liczby spraw w Urzedzie Miejskim poprzez kontakt
elektroniczny. Ograniczenie do niezbednego minimum formalnosci wymagajgcych
osobistego kontaktu pozwoli mieszkaricom oszczedzac czas, znieSie ograniczenie
jakim sg godziny pracy Urzedu Miejskiego, ograniczy obieg dokumentow
papierowych. (...) Warunkiem wifasciwego wykorzystania programu e-pruszkow,
podobnie jak i obecnego internetowego serwisu internetowego Urzedu Miejskiego
na stronie http://www.pruszkow.pl/ jest powszechny dostep do szerokopasmowego
Internetu. Miasto podejmie dziatania zmierzajgce do jak najpetniejszego wigczenia
pruszkowian do tej sieci. Stopien realizacji ww. celu operacyjnego ma by¢ wyrazony
dwoma wskaznikami: liczba spraw zatatwianych przez mieszkancéw Pruszkowa
drogq elektroniczng (szt.) oraz liczba mieszkancdw Pruszkowa z mozliwo$cig
dostepu do szerokopasmowego Internetu (osoby). NIK zauwaza, ze w Strategii
Rozwoju Pruszkowa do roku 2020 nie podano docelowych warto$ci powyzszych
wskaznikow, ktore okreslityby jaki rezultat planuje sie osiggnac.

(dowdd: akta kontroli str. 50-56)

W Strategii Promocji Miasta Pruszkowa na lata 2013-2020°, w jednym z pieciu
programow tj. Pruszkéw — tu zyje!, przewidziano do realizacji projekt Usprawnienie
systemu obstugi mieszkanca, w ramach ktérego wyodrebniono dziatanie
Rozbudowa systemu e-administracji. W opisie dziatania wskazano, ze polega ono
na statym i kompleksowym zwigkszaniu Stopnia wykorzystania nowoczesnych
technologii informatycznych i telekomunikacyjnych w funkcjonowaniu Urzedu
Miejskiego w Pruszkowie, zarowno w obszarze komunikacji i kooperacji
wewnetrznej miedzy miejskimi Wydziatami, Biurami, Zespotami, itd. (back office)
oraz komunikacji zewnetrznej (relacie miedzy Urzedem a jego klientami —
mieszkancami oraz przedsigbiorcami). State poszerzanie pakietu spraw i procedur,
jakie klient Urzedu moze zatatwic w formie zdalnej. Dla powyzszego dziatania nie
okreslono wskaznikdw jego realizacji¢.

(dowdd: akta kontroli str. 57-69)

~

Przyjetej uchwatg nr XXIV/230/2008 Rady Miejskiej w Pruszkowie z dnia 28 sierpnia 2008 r. w sprawie Strategii Rozwoju
Pruszkowa do roku 2020.

Przyjetej uchwatg nr XXXV1/329/2013 Rady Miejskiej w Pruszkowie z dnia 29 sierpnia 2013 r. w sprawie przyjecia Strategii
Promocji Miasta Pruszkowa na lata 2013-2020.

Dziatanie Rozbudowa systemu e-administracji jest skorelowane z dziataniem Budowa interaktywnego systemu reagowania
na problemy mieszkanicéw, dla ktdrego okreslono dwa wskazniki realizacji: 1) utworzenie interaktywnego systemu
reagowania na problemy mieszkancow, 2) procent usterek zlokalizowanych na terenie bedacym w zarzadzie Urzedu
Miejskiego w Pruszkowie naprawianych w terminie do 2 tygodni od zgloszenia — 50%.

w

~
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Promowanie komunikacji elektronicznej

W okresie objetym kontrolg Urzad Miejski w Pruszkowie nie prowadzit dziatan
promujacych komunikacje elektroniczng oraz dziatan w kierunku poznania potrzeb
mieszkancow w zakresie korzystania z elektronicznej formy komunikacji z Urzedem.
Zastepca Prezydenta Miasta Pruszkowa Pan Andrzej Kurzela poinformowat, ze
Strategia Promocji Miasta Pruszkowa na lata 2013-2020 przewiduje poszerzenie
pakietu spraw i procedur, jakie mieszkaniec moze zatatwi¢ w formie elektroniczne;.

(dowdd: akta kontroli str. 3-5, 164-166)
Wspétpraca z Ministrem Administracji i Cyfryzac;ji

Po wejsciu w zycie rozporzadzenia KRI5, Prezydent Miasta Pruszkowa nie zwracat
sie do Ministra Administracji i Cyfryzacji z problemami lub proshg o pomoc
w zakresie dostosowania swoich systemow/rejestrow informatycznych do wymogow
Krajowych Ram Interoperacyjnosci.

(dowdd: akta kontroli str. 3-5, 164-166)

Obieg dokumentow

W Urzedzie Miejskim w Pruszkowie obowigzywata instrukcja kancelaryjna
stanowigca zatacznik nr 1 do rozporzadzenia Prezesa Rady Ministrow z dnia
18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zaktadowychb. Na podstawie §1 ust. 3 powyzszej instrukcji kancelaryjnej,
zarzadzeniem Nr 81/2011 Prezydenta Miasta Pruszkowa z dnia 21 czerwca 2011 .
w sprawie wskazania podstawowego systemu wykonywania czynnoSci
kancelaryjnych w Urzedzie Miejskim w Pruszkowie, wskazany zostat system
tradycyjny wykonywania czynno$ci kancelaryjnych jako podstawowy sposob
dokumentowania przebiegu zatatwiania i rozstrzygania spraw w Urzedzie Miejskim
w Pruszkowie.

(dowdd: akta kontroli str. 3-5, 48-49)

Zastepca Prezydenta Miasta Pruszkowa Pan Andrzej Kurzela poinformowat, ze
wedtug stanu na dzieh 23 czerwca 2014 r., w Urzedzie Miejskim w Pruszkowie nie
dziatat elektroniczny obieg dokumentow i nie opracowano procedury obiegu
dokumentéw drogq elektroniczng. W trakcie kontroli ustalono, ze dokumenty
wptywajagce  do  Urzedu drogg  elektroniczng na  konto  e-mail
prezydent@miasto.pruszkow.pl oraz do Skfadu dokumentow na ePUAP byly
pobierane przez uprawnionych pracownikéw, drukowane i wpisywane w rejestr
papierowy. W przypadku wysytania dokumentow za posrednictwem poczty
elektronicznej lub ePUAP, dokumenty sporzadzone w wersji papierowej byty
skanowane i wysytane jako zataczniki wiadomosSci (przy wysytaniu przez ePUAP
przesytka podpisywana byta przez Prezydenta Miasta Pruszkowa profilem
zaufanym).

W przypadku wysytania za posrednictwem ePUAP sprawozdan budzetowych
sporzadzonych w wersji elektronicznej, przed wystaniem sprawozdania te byly
podpisywane przez Prezydenta i Skarbnika Miasta Pruszkowa kwalifikowanym
podpisem elektronicznym (pliki .xIs oraz .XAdES). Urzedowe potwierdzenie
przeditozenia, automatycznie generowane przez Elektroniczng Skrzynke Podawczg
odbiorcy, bytlo drukowane i przekazywane osobie, ktdra przygotowata wystane
dokumenty.

(dowdd: akta kontroli str. 3-5, 164-166, 317-325, 362)

5 31 maja2012r.
6 Dz. U. Nr 14, poz. 67 ze zm.



Zastepca Prezydenta Miasta Pruszkowa Pan Andrzej Kurzela poinformowat, Ze
5 sierpnia 2009 r. Urzad Miejski w Pruszkowie przystapit do projektu Urzedu
Marszatkowskiego ~ Wojewddztwa  Mazowieckiego ~ Rozwdj  elektronicznej
administracji w samorzgdach wojewodztwa mazowieckiego wspomagajgcej
niwelowanie dwudzielno$ci potencjatu  wojewddztwa, ktbry przewiduje m.in.
wdrozenie Elektronicznego Zarzadzania Dokumentacjq w ramach Systemu e-Urzad.
Wedtug stanu na dzien 23 czerwca 2014 r. Urzad przygotowywat sie na rozpoczecie
wykorzystania oprogramowania dostarczonego w ramach powyzszego projektu.
Zainstalowane zostaty wszystkie komponenty. System zostat zintegrowany
z portalem www.wrotamazowsza.pl (front-office Systemu e-Urzad) oraz platformg
ePUAP. Wdrozenie Elektronicznego Zarzadzania Dokumentacjg w Urzedzie
Miejskim w Pruszkowie przewidziane jest na 1 stycznia 2015 .

(dowdod: akta kontroli str. 164-200)

W okresie od 31 maja 2012 r. do 31 maja 2014 r. do Urzedu wptyneto facznie
128 295 dokumentow (85,4% w postaci papierowej i 14,6% w postaci
elektronicznej), w tym:

* od obywateli 35334 dokumenty (97,9%) w postaci papierowej oraz 745
dokumentéw (2,1%) w postaci elektronicznej,

* od osob prawnych i innych podmiotow (m.in. prowadzacych dziatalno$¢
gospodarcza, stowarzyszen, fundacji) 25 472 dokumenty (92,8%) w postaci
papierowej oraz 1 979 dokumentow (7,2%) w postaci elektroniczne;j,

» od innych urzedoéw 48 739 dokumentow (75,3%) w postaci papierowej oraz
16 026 dokumentow (24,7%) w postaci elektroniczne;.

W tym samym okresie Urzad Miejski w Pruszkowie wystat ogdtem 139 162
dokumenty (73,7% w postaci papierowej i 26,3% w postaci elektronicznej), w tym:

* do obywateli 70 289 dokumentow (99,3%) w postaci papierowej oraz 489
dokumentéw (0,7%) w postaci elektronicznej,

* do osob prawnych i innych podmiotow (m.in. prowadzacych dziatalno$¢
gospodarcza, stowarzyszen, fundacji) 10913 dokumentow (92,4%)
w postaci papierowej oraz 900 dokumentow (7,6%) w postaci elektroniczne;j,

» do innych urzedoéw 21 312 dokumentow (37,7%) w postaci papierowej oraz
35 259 dokumentdw (62,3%) w postaci elektroniczne;.
(dowdd: akta kontroli str. 3-5, 201)
Ustugi elektroniczne

Wedtug stanu na dzier 31 maja 2012 r. Urzad $wiadczyt jedng ustuge elektroniczng
tj. Elektroniczng Skrzynke Podawczg na ePUAP, natomiast wedtug stanu na dzien
23 czerwca 2014 r. Urzad udostepniat 15 ustug elektronicznych na ePUAP? oraz
trzy ustugi informacyjne na stronie internetowej Urzedus.

7 1) Skargi, wnioski, zapytania do urzedu, 2) Zawiadomienie o odkryciu w trakcie robt budowlanych lub ziemnych przedmiotu,
co do ktérego istnieje przypuszczenie, iz jest on zabytkiem, 3) Zawiadomienie o przypadkowym znalezieniu przedmiotu, co
do ktorego istnieje przypuszczenie, iz jest on zabytkiem archeologicznym, 4) Rozpatrywanie wnioskdw o wyrazenie zgody
na uzywanie herbu miasta, 5) Przyjmowanie wnioskéw i uwag do sporzadzonego studium uwarunkowan i kierunkéw
zagospodarowania przestrzennego, 6)Przyjmowanie wnioskéw i uwag do sporzadzanych miejscowych planéw
zagospodarowania przestrzennego, 7) Sporzadzenie lub zmiana miejscowego planu zagospodarowania przestrzennego,
8) Wypisy i wyrysy ze studium uwarunkowan i kierunkéw zagospodarowania przestrzennego, 9) Bonifikata od optat
rocznych z tytutu uzytkowania wieczystego nieruchomosci gruntowych, 10) Zezwolenie na usuniecie drzew i krzewow,
11) Przyjmowanie zgtoszen od wykonawcdw prac geologicznych zamierzajacych przystapic do wykonywania robét
geologicznych, 12) Wpis do ewidencji obiektow $wiadczacych ustugi hotelarskie, nie bedacych obiektami hotelarskimi,
13) Zadwiadczenia o stanie majatkowym mieszkancéw, 14) Przyjmowanie zawiadomien o organizacji zgromadzenia
publicznego, 15) Deklaracje o wysokosci optaty za gospodarowanie odpadami komunalnymi.

Odbierz dowod — System informacji o terminie odbioru dowodu osobistego, System informacji o obwodach — dostepny
w okresach przedwyborczych, System Informacji Przestrzennej e-mapa.

o
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Szczegotowym badaniem objeto pie¢ ustug elektronicznych $wiadczonych przez
Urzad, {j.:

»  Skargi, wnioski, zapytania do urzedu,

» Sporzadzenie lub zmiana miejscowego planu  zagospodarowania
przestrzennego,

» Bonifikata od optat rocznych z tytutu uzytkowania wieczystego
nieruchomosci gruntowych,

e Zezwolenie na usuniecie drzew i krzewow,

» Deklaracje o wysoko$ci optaty za gospodarowanie odpadami komunalnymi.

Opisy badanych ustug byty zgodne z ustugami faktycznie $wiadczonymi przez Urzad
i aktualne w zakresie informacji dotyczacych ustugodawcy, mozliwosci jakie daje
wybrana ustuga, charakterystyki osob, dla ktérych przeznaczona jest ustuga, czasu
realizacji, wymaganych dokumentow, optat oraz trybu odwotawczego.

Wedtug stanu na dzien 27 czerwca 2014 r. na stronie internetowej BIP Urzedu
Miejskiego w Pruszkowie®, w zaktadce ePUAP znajdowata si¢ informacja
o0 procedurze sktadania dokumentéw przez skrzynke podawczg na ePUAP oraz
Instrukcja wypetniania deklaracji Smieciowey.

(dowdd: akta kontroli str. 3-5, 164-166, 254, 259-311)
Centralne Repozytorium Dokumentéw

Prezydent Miasta Pruszkowa nie przekazat do centralnego repozytorium na ePUAP
wzoréw dokumentéw elektronicznych, o ktéorych mowa w art. 19b ust. 3 ustawy
zdnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujgcych
zadania publiczne'?, gdyz skorzystat z wzoréw dokumentdw dostepnych w katalogu
ustug na ePUAP.

(dowdd: akta kontroli str. 226-228, 317-325)
Model Ustugowy

Urzad Miejski w Pruszkowie w podstawowym zakresie wspierat model ustugowy!!
w zakresie Swiadczenia ustug elektronicznych. Urzad nie opracowat procedury
postepowania dotyczace] zarzadzania ustugami elektronicznymi. Zastepca
Prezydenta Miasta Pruszkowa Pan Andrzej Kurzela poinformowat m.in., Zze
w systemach ustug elektronicznych $wiadczonych przez Urzad nie mozna
automatycznie przyporzadkowac ustugi do konkretnego pracownika, w opisie ustugi
znajdujg sie jedynie dane dotyczgce nazwy wydziatu i miejsca obstugi oraz numery
telefonow. Istniejq karty opisu ustugi i nastepuje ich aktualizacja. Nie zostaty
okreS$lone okresy niedostepnosci ustug elektronicznych, sposob zgtaszania awarii,
osoby odpowiedzialne za usuwanie awarii oraz techniczny wfaSciciel ustugi.
Przewidziana jest aktywnoS¢ przez caty czas.

W trakcie kontroli ustalono, ze dla wszystkich pieciu badanych ustug elektronicznych
sporzadzono karty ustug. Jedna karta'2 zostata zaktualizowana jeden raz, natomiast
pozostate cztery'® nie byly aktualizowane od dnia utworzenia tj. od lutego 2013 r.

9 http://Jumpruszkow.bip.org.pl
10 Dz.U.z2013 ., poz. 235 ze zm.

" Zgodnie z definicjq zawarta w §2 pkt 8 rozporzadzenia KRI, model ustugowy to model architektury systemu
informatycznego, w ktorym dla uzytkownikow zdefiniowano stanowigce odrebng catos¢ funkcje systemu teleinformatycznego
(ustugi sieciowe) oraz opisano sposob korzystania z tych funkgji.

12 Karta ustugi Deklaracje o wysokosci optaty za gospodarowanie odpadami komunalnymi.

13 Karty nastepujacych ustug: 1. Skargi, wnioski, zapytania do urzedu, 2. Sporzadzenie lub zmiana miejscowego planu
zagospodarowania przestrzennego, 3. Bonifikata od opfat rocznych z tytutu uzytkowania wieczystego nieruchomosci
gruntowych, 4. Zezwolenie na usunigcie drzew i krzewdw.



Nalezy zauwazyc¢, ze we wszystkich pieciu kartach aktualizacji wymagata informacja
dotyczaca podstawy prawnej $wiadczonej ustugi. Stwierdzono, ze w przypadku
czterech z pieciu badanych ustug podano wydziat, ktory realizuje dang ustuge. Nie
zostat wskazany wydziat odpowiedzialny za realizacje ustugi Deklaracje o wysokosci
opfaty za gospodarowanie odpadami komunalnymi. W kartach ustug nie okreslono
sposobu postepowania w przypadku awari.

(dowdd: akta kontroli str. 3-5, 164-166, 269-311)
Wspoétpraca wybranych systemow informatycznych z innymi systemami

Zakres i sposob wspdtpracy systemow informatycznych wewnatrz Urzedu oraz ich
wspodtpracy z systemami innych jednostek administracji publicznej zbadano na
prébie trzech systemoéw zakupionych po 31 maja 2012, {j..

1. OPLOK - Optaty lokalne, firmy [...]"4,
2. KASA - System obstugi kasy, firmy [...]"5,
3. e-Gmina firmy [...]'8, z nastepujacymi modutami:
— iIMPAVS (Internetowy Manager Punktéw Adresowych),
— iRMK (Internetowy Rejestr Mienia Komunalnego),
— iGeoPlan.
W wyniku badania ustalono, ze:

o System OPLOK wykorzystywany byt m.in. do prowadzenia ewidencji oraz
rozliczania naleznoéci z tytutu optat za gospodarowanie odpadami
komunalnymi. Dane wejsciowe podatnikow (w tym imig i nazwisko, PESEL,
adres) zostaty zaimportowane z Systemu Gospodarki Odpadami, ktory
wczesniej funkcjonowat w Urzedzie Miejskim w Pruszkowie. System wymieniat
dane w sposéb transakcyjny!'” z systemem KSZOB - Ksiegowos¢ podatkéw
iopfat oraz z systemem KASA - System obstugi kasy. System OPLOK
automatycznie przesytat dane (np. dotyczace wysokoSci naliczonej optaty za
gospodarowanie odpadami komunalnymi) do systeméw KSZOB i KASA oraz
automatycznie pobierat dane (np. o wysoko$ci zaksiegowanej wptaty z tytutu
opfaty za gospodarowanie odpadami komunalnymi) z systemow KSZOB
i KASA. System nie wymieniat danych z systemami/rejestrami zewnetrznymi.

» System KASA wykorzystywany byt m.in. do rejestracji wptat z tytutu optat za
gospodarowanie odpadami komunalnymi. System wymieniat dane w sposéb
transakcyjny z systemem KSZOB - Ksiggowo$¢ podatkéw i optat oraz
z systemem OPLOK - Optaty lokalne. System KASA automatycznie przesytat
dane (np. o wysokosci zaksiegowanej wptaty z tytutu optaty za gospodarowanie
odpadami komunalnymi) do systeméw KSZOB i OPLOK oraz automatycznie
pobierat z nich dane (np. dotyczace wysokosSci naliczonej opfaty za
gospodarowanie odpadami komunalnymi). System nie wymieniat danych
z systemami/rejestrami zewnetrznymi.

* Modut iMPA VS w systemie e-Gmina stuzyt do prowadzenia bazy punktow
adresowych. Dostep do modutu iMPA VS realizowany byt z poziomu

4 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2014 r. poz. 782)
i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze
zm.) NIK wyltgczyta jawno$¢ informacji w zakresie nazwy firmy. Wylaczenia tego dokonano w interesie przedsiebiorcy.

15§
jw.

16w,

17 Transakcyjny sposob wspétpracy oznacza, ze wymiana danych pomiedzy systemami odbywa si¢ w sposéb w petni
zautomatyzowany, bez jakiegokolwiek posrednictwa pracownika.
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przegladarki internetowej. Dodanie nowego punkiu i zmiana pofozenia
istniejacych  punktow realizowana byta poprzez wskazanie lokalizacji
W powigzaniu z trescig mapy numerycznej (dane dotyczace nr dziatki
ewidencyjnej i obrebu byty automatycznie pobierane przez modut iIMPA VS
z Systemu Informacji Przestrzennej Starostwa Powiatowego w Pruszkowie).
Dane dotyczace wiasciciela dziatki wprowadzane byly recznie z wniosku
o ustalenie numeru porzadkowego, po wczesniejszym sprawdzeniu przez
pracownika Urzedu zgodno$ci dostarczanych danych z bazg danych ewidencji
gruntow (aktualizowang przez Urzad Miejski w Pruszkowie na podstawie
danych otrzymywanych raz w miesigcu od Starostwa Powiatowego
w Pruszkowie) i dziatem |l elektronicznych ksiag wieczystych. Po dodaniu
punktu adresowego, generowany byt dokument — zawiadomienie o nadaniu
numeru porzadkowego, ktéry po akceptacji Naczelnika Wydziatu Geodezji
i Gospodarki Nieruchomosciami Urzedu Miejskiego w Pruszkowie przesytany
byt przez operatora modutu iIMPA VS w pliku .pdf do Urzedu Statystycznego
w Warszawie i Starostwa Powiatowego w Pruszkowie. Punkty adresowe
nadane w module iIMPA VS byly automatycznie widoczne w Systemie
Informacji Przestrzennej Starostwa Powiatowego w Pruszkowie, a takze
w modutach iGeoPlan oraz iRMK systemu informatycznego e-Gmina.

Modut iRMK w systemie e-Gmina stuzyt do zarzadzania mieniem
komunalnym miasta Pruszkowa. Obejmowat informacie o dziatkach
stanowigcych mienie komunalne oraz rejestr uzytkownikow wieczystych,
dzierzawcdw i podmiotéw posiadajacych dziatki w trwatym zarzadzie. Dostep
do modutu realizowany byt z poziomu przegladarki internetowej. Modut iRMK
automatycznie pobierat dane z innych modutéw systemu e-Gmina {j. z iIMPA VS
informacje o punktach adresowych, natomiast z iGeoPlan dane (warstwy)
dotyczace np. planu zagospodarowania przestrzennego. Ponadto, modut iRMK
pobierat on-line dane z Systemu Informacji Przestrzennej Starostwa
Powiatowego w Pruszkowie dotyczace geometrii (granic) dziatki stanowigcej
mienie komunalne. Dane tekstowe opisujace dang dziatke (m.in. nr dziatki, nr
obrebu, nr ksiegi wieczystej, powierzchnia, potozenie nieruchomosci,
informacje dotyczace wiasciciela, przeznaczenie w planie zagospodarowania
przestrzennego, warto$¢ nieruchomosci, informacje czy dziatka jest
w wieczystym uzytkowaniu, w dzierzawie Ilub w trwatym zarzadzie)
wprowadzane byly do modutu iRMK recznie przez pracownika Urzedu
Miejskiego w Pruszkowie na podstawie dokumentow takich jak: akty notarialne,
decyzje wojewody, decyzje Starosty Pruszkowskiego (tzw. ZRID), decyzje
Prezydenta Miasta Pruszkowa. Wprowadzone dane nie byty przekazywane do
innych systeméw informatycznych dziatajgcych w Urzedzie, ani tez do
systemow informatycznych innych jednostek administracji publiczne;.

Modut iGeoPlan w systemie e-Gmina wykorzystywany byt do prowadzenia
planu zagospodarowania przestrzennego, w szczegdlnosci generowania
wypisow i wyryséw w wersji elektronicznej oraz prowadzenia rejestru decyz;i
o warunkach zabudowy. Oprogramowanie dziatato w $rodowisku przegladarki
internetowej. Wspotpracowato w sposob transakcyjny z innymi modutami
systemu e-Gmina tj. IMPA VS oraz iRMK udostepniajac wzajemnie w ramach
modutéw warstwy tematyczne poszerzajgce informacje z danego rejestru
o dodatkowe dane.

Modut iGeoPlan wymieniat dane w sposéb transakcyjny z systemami
zewnetrznymi tj. z centralnym systemem Geoportal.gov.pl oraz z Systemem
Informacji Przestrzennej Starostwa Powiatowego w Pruszkowie. Wykorzystywat
udostepnione on-line ustugi sieciowe (WMS), ktore byty dystrybuowane przez
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Starostwo Powiatowe w Pruszkowie (za posrednictwem Systemu Informacii
Przestrzennej Starostwa Powiatowego), Generalng Dyrekcje Ochrony
Srodowiska oraz Gtéwny Urzad Geodezji i Kartografii (za posrednictwem
centralnego systemu Geoportal.gov.pl), dotyczace warstw takich jak np. dziatki
i budynki, ortofotomapa, obszary chronione. Z Systemu Informacji
Przestrzennej Starostwa Powiatowego w Pruszkowie modut iGeoPlan
automatycznie pobierat zaktualizowang mape ewidencyjng, na ktérg Urzad
Miejski w Pruszkowie nakifadat dane zwigzane z zagospodarowaniem
przestrzennym w granicach administracyjnych miasta Pruszkowa.

W module iGeoPlan uprawnieni pracownicy Urzedu mieli dostep do
rozbudowanych warstw tematycznych obejmujacych m.in. dane przestrzenne
dotyczace planéw zagospodarowania przestrzennego, rejestru miejscowych
planéw zagospodarowania przestrzennego, statystyk zwigzanych z taczng
powierzchnig miejscowych plandw, rejestru decyzji administracyjnych
wydanych przez Prezydenta Miasta Pruszkowa o warunkach zabudowy oraz
o ustaleniu lokalizacji celu publicznego, statystyk zwigzanych z liczbg
| powierzchnig wydanych decyzji o warunkach zabudowy lub decyzji o ustaleniu
lokalizacji celu publicznego wg statusu, jak réwniez pod katem rodzaju
rozbudowy. Powyzsze dane wprowadzane byly do modutu iGeoPlan
w systemie e-Gmina recznie przez pracownikow Urzedu. Oprocz wymienionych
warstw, uprawnieni pracownicy mieli podglad do mapy zasadniczej Starostwa
Powiatowego w Pruszkowie.

W przypadku uchwalenia przez Rade Miejskg w Pruszkowie miejscowego
planu zagospodarowania przestrzennego, Urzad Miejski w Pruszkowie zlecat
firmie [...]'"8 wprowadzenie danych przestrzennych w postaci cyfrowej do
modutu iGeoPlan w systemie e-Gmina. Po odbiorze zlecenia Urzad udostepniat
dane przestrzenne w systemie e-Gmina, ktére byly automatycznie
prezentowane w Systemie Informacji Przestrzennej Starostwa Powiatowego w
Pruszkowie jak rowniez w centralnym systemie Geoportal.gov.pl.

W ocenie NIK badane systemy informatyczne spetnialy minimalne wymogi
interoperacyjnosci'® w zakresie wspoipracy z innymi systemami Urzedu lub
systemami innych jednostek administracji publicznej, okreslone w § 5 ust. 3 pkt 3
rozporzadzenia KRI20,

(dowod: akta kontroli str. 3-5, 164-166, 241-253)

Systemy informatyczne Urzedu Miejskiego w Pruszkowie wymieniaty dane takze
zinnymi systemami informatycznymi jednostek administracji publicznej, np.
zCEIDG - Centralng Ewidencjg i Informacjq o Dziatalnosci Gospodarczej,
z Rejestrem  Wyborcéw Panstwowej Komisji Wyborczej, z programu Patnik
wysytane byty do ZUS dane pracownikow oraz dane z umow zlecenia, a za
posrednictwem programu Bestia do Regionalnej Izby Rozrachunkowej wysytano
sprawozdania finansowe. Zastepca Prezydenta Miasta Pruszkowa Pan Andrzej
Kurzela poinformowat, ze w wigkszosci przypadkow nie ma opracowanych w petni

'8 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2014 r. poz. 782)
i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze
zm.) NIK wyltgczyta jawno$¢ informacji w zakresie nazwy firmy. Wylaczenia tego dokonano w interesie przedsiebiorcy.

19 Rozumianej jako zdolno$¢ roznych podmiotéw oraz uzywanych przez nie systemow teleinformatycznych i rejestrow
publicznych do wspdtdziatania na rzecz osiagniecia wzajemnie korzystnych i uzgodnionych celéw, z uwzglednieniem
wspoldzielenia informacji i wiedzy przez wspierane przez nie procesy biznesowe realizowane za pomoca wymiany danych
za po$rednictwem wykorzystywanych przez te podmioty systeméw teleinformatycznych.

2 Przepis stanowi, ze interoperacyjno$¢ na poziomie semantycznym osiggana jest m.in. poprzez stosowanie w rejestrach
prowadzonych przez podmioty publiczne odwotan do rejestrow zawierajacych dane referencyjne w zakresie niezbednym do
realizacji zadan.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnoSci

zautomatyzowanych mechanizmow integrujgcych programy obstugiwane przez
poszczegolne Wydziaty Urzedu Miejskiego z systemami innych jednostek organow
administracji publicznej. Dane wymieniane pomiedzy jednostkami przenoszone sg
na zewnetrznych no$nikach informacji jak np. w systemie SIO (System Informacji
Oswiatowej), Auta (dane zarejestrowanych i wyrejestrowanych pojazdéw), EWOPIS
(ewidencja gruntéw).

Urzad prowadzi komunikacje z innymi jednostkami administracji publicznej drogg
tradycyjng oraz elektroniczng, i jak poinformowat Prezydent Miasta Pruszkowa Pan
Jan Starzynski, z Zzadng z tych jednostek nie komunikuje sie wytacznie
elektronicznie. Urzad nie zwracat si¢ do innych jednostek, ani nie otrzymat Zadnego
wniosku od innej jednostki administracji publicznej o prowadzenie wzajemnej
wymiany korespondencji wytgcznie w formie elektronicznej.

(dowdd: akta kontroli str. 317-325, 399-405)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1. Opis pieciu badanych ustug elektronicznych Swiadczonych przez Urzad
za posrednictwem ePUAP zawierat nieaktualne wskazania miejsca publikacji
(dane promulgacyjne) podstawy prawnej $wiadczonej ustugi. Ponadto,
w przypadku jednej ustugi pn. Deklaracje o wysokosci optaty za gospodarowanie
odpadami komunalnymi, wskazano nieaktualng podstawe prawng tj. ustawe
zdnia 11 maja 2001 r. o opakowaniach i odpadach opakowaniowych?!, kt6ra
zostata uchylona pdt roku wezesdniej?2. Zastepca Prezydenta Miasta Pruszkowa
Pan Andrzej Kurzela wyjasnit m.in., ze Urzad Miejski w Pruszkowie skorzystat
z udostepnionego na ePUAP w dniu 9 czerwca 2010 r. pakietu ustug dla
jednostek samorzadowych, i ze opisy podstaw prawnych ustug nalezacych do
ePUAP sg niedostepne z poziomu Urzedu. NIK zauwaza, ze w trakcie kontroli
Urzad podjat dziatania majace na celu aktualizacje podstawy prawnej w opisach
ustug. Prezydent Miasta Pruszkowa Pan Jan Starzyriski poinformowat, ze Urzgd
Miejski  przygotowuje korekte wszystkich ustug na platformie ePUAP.
Analizowana jest dokumentacja opublikowana przez platforme ustug publicznych
dotyczaca modyfikacji kart ustug. Wystano zapytanie do pomocy ePUAP.

(dowdd: akta kontroli str. 254, 269-325, 399-409)

2. Na  stronach internetowych  Urzedu  http://www.pruszkow.pl ~ oraz
http://umpruszkow.bip.org.pl, nie dziataty prawidtowo?® odnos$niki do ustug
elektronicznych $wiadczonych przez Urzad za posrednictwem ePUAP24, Ustugi
dziataty poprawnie po wejSciu bezposrednio na strone ePUAP. Zastepca
Prezydenta Miasta Pruszkowa Pan Andrzej Kurzela wyjasnit m.in., ze linki
przestaty dziatac i zwracajq btedy po zmianie systemu odwofan do wewnetrznych
dokumentdw na platformie ePUAP. Zastosowanie takiej technologii wy$wietlania
zawartosci ePUAP uniemozliwia wygenerowanie jakiegokolwiek statego linku
odwotujgcego do ustug udostepnionych przez Urzad. W zwigzku z tym mozemy
jedynie linkowac gtéwng strone ePUAP. Prace nad rozwigzaniem w/w problemu
rozpoczete zostaty przed rozpoczeciem kontroli. Po zdiagnozowaniu problemu

21 Dz. U.z 2001 r. Nr 63, poz. 638.
2 7 dniem 1 stycznia 2014 r.
23 Wg stanu na dzien 26 i 27 czerwca 2014 r.

24 Po kliknigciu w link nastepowato przekierowanie na strone intemetowa ePUAP, na ktdrej wyswietlat sie komunikat Bfedy. Zle
przekazane parametry opisu lub wySwietlata sie grafika nagtowka strony ePUAP z wyszukiwarkg (bez zadnej informacji
dotyczacej ustugi elektronicznej).
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Ocena czastkowa

Opis stanu
faktycznego

opracowalismy najkrotszg z mozliwych droge dostepu do naszych formularzy
i w postaci instrukcji umieSciliSmy na stronie BIP. Ponadto, Prezydent Miasta
Pruszkowa Pan Jan Starzynski poinformowat, ze Urzad nie zgtaszat problemu
nieprawidfowo  dziafajgcych linkow (...). Wynikte problemy sg natury
programistycznej natomiast Urzad jest tylko uzytkownikiem korzystajgcym
Z narzedzi udostepnionych na Platformie ePUAP.

Z informacji uzyskanych z Centrum Projektéw Informatycznych? wynika, ze na
platformie ePUAP nie zostat zmieniony system odwotan do wewnetrznych
dokumentow, a zamieszczone na stronach internetowych Urzedu odnosniki do
ustug na platformie ePUAP nie dziataly poniewaz nie zostaly utworzone
poprawnie, zgodnie z instrukcjg dotyczacg tworzenia odnosnikow do ustug na
platformie ePUAP.

NIK zauwaza, ze btednie dziatajgce linki zostaty usuniete w trakcie kontroli.
Wprowadzona w zamian instrukcja korzystania z ustug na ePUAP, zdaniem NIK,
jest skomplikowana, gdyz wymaga od klienta Urzedu przeszukania kilku stron
ePUAP w celu odnalezienia ustugi elektronicznej $wiadczonej przez Urzad
Miejski w Pruszkowie.

(dowod: akta kontroli str. 254-268, 317-325, 363-366, 399-405)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ Urzedu w zakresie realizacji
wymagan okre$lonych w § 5 ust. 3 pkt 3 rozporzadzenia KRI. Podjeto wiasciwe
dziatania w celu dostosowania posiadanych systemow teleinformatycznych do
wspotpracy z innymi systemami informatycznymi oraz systemami innych jednostek
administracji publicznej, a takze zwiekszono liczbe $wiadczonych ustug
elektronicznych. NIK zauwaza jednak, ze mozliwos¢ skorzystania z tych ustug jest
utrudniona ze wzgledu na brak na stronach internetowych Urzedu bezposrednich
odestan do konkretnych ustug $wiadczonych za po$rednictwem ePUAP.

2. Wdrozenie systemu zarzadzania bezpieczenstwem
systemoéw informatycznych

Dokumenty z zakresu bezpieczenstwa informacji

W Urzedzie obowigzywaty nastepujace dokumenty wprowadzone zarzadzeniem
nr30/11 Prezydenta Miasta Pruszkowa z dnia 10 marca 2011 r. w sprawie
okreslenia i wdrozenia zasad bezpieczenstwa i ochrony danych osobowych
przetwarzanych w Urzedzie Miejskim w Pruszkowie (zwanego dalej zarzadzeniem
nr 30/11):
» Polityka bezpieczenstwa w Urzedzie Migjskim w  Pruszkowie,
wprowadzajgca reguly oraz zasady pozwalajgce na zapewnienie ochrony
danych osobowych w Urzedzie Miejskim w Pruszkowie,

» Instrukcja zarzgdzania systemami informatycznymi  stuzgcymi  do
przetwarzania danych osobowych w Urzedzie Miejskim w Pruszkowie,

» Instrukcja postepowania w przypadku naruszenia zasad ochrony danych
osobowych.

(dowdod: akta kontroli str. 3-5, 71-144)

25 W trybie art. 29 ust. 1 pkt 2 lit. f ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz.U. z 2012 r., poz. 82 ze
zm.).
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Uprawnienia pracownikéw na uzytkowanych komputerach

W trakcie przeprowadzonych ogledzin 10 komputerdbw w zakresie mozliwo$ci
zainstalowania na nich dowolnego oprogramowania przez uzytkownikow
niebedacych pracownikami stuzb informatycznych w Urzedzie ustalono, ze 4 z 10
badanych uzytkownikow systemdw informatycznych miato ograniczone uprawnienia
na uzytkowanych przez nich komputerach, zgodnie z §20 ust. 2 pkt 4
rozporzadzenia KRI, z normg PN-ISO/IEC 27001, zatacznik A, pkt. A.11.2.2 oraz
normg PN-ISO/IEC 17799 pkt. 11.2.2 b.

(dowod: akta kontroli str. 396)
Analiza zagrozen zwigzanych z przetwarzaniem informacji

W Urzedzie sporzadzono Analize zagrozen i ryzyka przy przetwarzaniu danych
osobowych w Urzedzie Miejskim w Pruszkowie, ktora zostata zatwierdzona przez
Prezydenta Miasta Pruszkowa Pana Jana Starzyriskiego w dniu 18 lutego 2013 r.
Stosownie do wynikéw przeprowadzonej analizy, podjeto dziatania w celu
wyeliminowania stwierdzonych ryzyk?6. Powyzsze dziatania byly zgodne z § 20
ust. 2 pkt 3 rozporzadzenia KRI.

(dowdd: akta kontroli str. 317-325, 342-354)
Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Zasady obowigzujgce przy nadawaniu, modyfikowaniu i odbieraniu uprawnien
uzytkownikom systeméw informatycznych okreslono w Polityce bezpieczenstwa
w Urzedzie Migjskim w Pruszkowie, w rozdziale 5, pkt. 9 oraz w Instrukcji
zarzadzania systemami informatycznymi stuzgcymi do przetwarzania danych
osobowych w Urzedzie Miejskim w Pruszkowie, w rozdziale 2 Nadawanie i cofanie
uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoci. W badaniu
przeprowadzonym na probie 15 pracownikéw wykonujgcych zadania w wybranych
systemach informatycznych stwierdzono, ze zgodnie z §20 ust. 2 pkt 4
rozporzadzenia KRI, osoby te uczestniczyly w procesie przetwarzania informacii
w stopniu adekwatnym do zadan wynikajgcych z ich zakresoéw obowigzkow.

(dowdd: akta kontroli str. 71-141, 367-372, 390)
Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji

Zastepca Prezydenta Miasta Pruszkowa Pan Andrzej Kurzela poinformowat, Ze
Urzad Miejski zapewnia szkolenia pracownikow zaangazowanych w proces
przetwarzania informacji. Kazdy nowy pracownik w momencie przyjecia, a takze
kazdy pracownik, ktéremu przydzielono obowigzek przetwarzania informacii
wdanym systemie informatycznym zostaje przeszkolony m.in. w zakresie
bezpieczenstwa informaciji i sposobu postepowania z indywidualnie przydzielonym
loginem do systemu. Szkolenia pracownikéw prowadzone byly na biezaco.
Pracownicy zapoznali sie z Politykq bezpieczenstwa w Urzedzie Migjskim
w Pruszkowie oraz Instrukcjq zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych w Urzedzie Miejskim w Pruszkowie, podpisali
oswiadczenia 0 zapoznaniu sie z przepisami dotyczacymi ochrony danych
osobowych i dokumentem Zasady uzytkowania sprzetu komputerowego przez
pracownikow Urzedu Miejskiego w Pruszkowie oraz obowigzki pracownicze

% Zatozono instalacje przeciwpozarowa w catym budynku, przeniesiono UPS-y do nowej lokalizacji i zainstalowano dodatkowsq,
klimatyzacje, rozbudowano serwerownig, wygospodarowano dodatkowe fundusze na wymiang sprzetu komputerowego
z bezpieczniejszym systemem operacyjnym w zwigzku z zaprzestaniem przez firmg Microsoft aktualizacji dotychczas
zainstalowanego systemu Windows XP i oprogramowania serwerowego Windows 2003.
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wynikajgce z ochrony danych osobowych i zobowigzali si¢ do ich przestrzegania.
Powyzsze dziatanie byto zgodne z § 20 ust. 2 pkt 6 rozporzadzenia KRI.

(dowdd: akta kontroli str. 317-332, 436-443)

Praca na odlegto$¢ i mobilne przetwarzanie danych

W Urzedzie Miejskim w Pruszkowie nie ustanowiono procedur gwarantujacych
bezpieczng prace na odlegtos¢, poniewaz, jak wyjasnit Prezydent Miasta Pruszkowa
Pan Jan Starzynski, nie planuje sie udostepnia¢ pracy na odlegto$¢, ani tez
mobilnego przetwarzania danych. Urzad Miejski posiada na stanie komputery
przeno$ne, ale wykorzystywane sq one tylko do prezentacji multimedialnych lub
obstugi sesji Rady Miejskiej bez dostepu do zasobow sieciowych Urzedu. Brak na
tych komputerach konfiguracji do aplikacji dziedzinowych. Dostep do firmowych kont
internetowych znajduje sie tylko na stacjonarnym stanowisku pracy.

(dowdd: akta kontroli str. 317-325, 399-405)
Serwis sprzetu informatycznego i oprogramowania

W dokumencie Zasady uzytkowania sprzetu komputerowego przez pracownikow
Urzedu Miejskiego w Pruszkowie oraz obowigzki pracownicze wynikajgce z ochrony
danych osobowych, stanowigcym zatgcznik do Polityki bezpieczenstwa w Urzedzie
Miejskim w Pruszkowie, wskazano, ze serwis sprzetowy i programowy wykonywany
jest przez informatyka lub przez przedstawicieli firm serwisujacych dane systemy
informatyczne pod nadzorem informatyka. W rozdziale 9 Instrukcji zarzgdzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych
w Urzedzie Migjskim w Pruszkowie, okre$lono, ze w przypadku stwierdzenia
uszkodzenia urzadzenia, dyski i inne informatyczne nosniki danych zawierajace
dane osobowe przed ich przekazaniem w celu naprawy innemu podmiotowi sg
wymontowywane.

W okresie objetym kontrolg Urzad Miejski w Pruszkowie dokonat zakupu 20
zestawow komputerowych, z trzyletnim okresem gwarancji. W warunkach gwarancji
wskazano, ze komputery bedg naprawiane w miejscu ich instalacji, a w przypadku
awarii dyskow twardych, dyski te pozostang w Urzedzie.

(dowad: akta kontroli str. 71-136, 420-428)
Zgtaszanie incydentéw naruszenia bezpieczenstwa informacji

W Urzedzie obowigzywata Instrukcja postepowania w przypadku naruszenia zasad
ochrony danych osobowych wprowadzona zarzadzeniem nr 30/11, ktora opisywata
procedure postepowania w przypadku uzasadnionego podejrzenia naruszenia
zasad ochrony danych osobowych i zawierata wzor Protokotu z postepowania
w zwigzku z naruszeniem bezpieczenstwa systemu informatycznego w Urzedzie
Miejskim w Pruszkowie. Wszyscy pracownicy przetwarzajacy dane osobowe
podpisali oSwiadczenia, w ktorych zobowigzali sie do natychmiastowego zgtaszania
przetozonemu i Administratorowi Bezpieczenstwa Informacji stwierdzenia na swoim
stanowisku pracy proby lub faktu naruszenia zabezpieczenia fizycznego
pomieszczenia, bezpieczenstwa zbioru lub systemu informatycznego, w ktorym
przetwarzane sg dane osobowe.

Prezydent Miasta Pruszkowa Pan Jan Starzynski poinformowat, ze w przypadku
Jjakiejkolwiek sytuacji incydentalnej pracownik natychmiast informuje o tym fakcie
swojego przetozonego i w zaleznosci od sytuacji — odpowiednie osoby (...) oraz
Sporzadza notatke stuzbowa.
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Ustalone
nieprawidtowosci

(dowdd: akta kontroli str. 71, 142-144, 399-405, 436-442)
Kopie zapasowe

Obowigzujaca w Urzedzie procedura tworzenia kopii zapasowych zbiordw danych
oraz sposob, miejsce i okres ich przechowywania zostaty opisane w rozdziale 5 i 6
Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w Urzedzie Miejskim w Pruszkowie. W trakcie kontroli ustalono,
ze kopie bezpieczenstwa z badanych systemow OPLOK i KASA robione byty przez
informatykdw i przechowywane byly poza miejscem wytwarzania danych. Prezydent
Miasta Pruszkowa Pan Jan Starzynski poinformowat, Zze kopie zapasowe baz
danych dla modutow iGeoPlan, iRMK oraz iMPA systemu e-Gmina wykonywane
byly codziennie przez firme [...]?" i przez nig przechowywane przez 30 dni.

(dowod: akta kontroli str. 124-141, 253, 436-442, 445-446)
Format danych udostepniany przez badane systemy informatyczne

Systemy informatyczne OPLOK, KASA, e-Gmina iMPA VS, iRMK, iGeoPlan,
udostepniaty zasoby informacyjne w co najmniej jednym formacie danych
wymienionym w zatgczniku nr 2 do rozporzadzenia KRIZ,

(dowdd: akta kontroli str. 241-253)

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie Miejskim w Pruszkowie nie opracowano i nie wdrozono Polityki
Bezpieczenstwa Informacji, ktéra jest elementem systemu zarzadzania
bezpieczenstwem informacji. Byto to niezgodne z § 20 ust. 3 rozporzadzenia
KRI, ktory stanowi, ze wymagania w zakresie systemu zarzadzania
bezpieczenstwem informacji uznaje sie za spetnione, jezeli system ten zostat
opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001:2007 Technika
informatyczna. Techniki bezpieczenstwa. Systemy  zarzgdzania
bezpieczenstwem informacji. Wymagania oraz powigzanej z nig Polskiej Normy
PN-ISO/IEC 17799:2007 Technika informatyczna. Techniki bezpieczenstwa.
Praktyczne zasady zarzgdzania bezpieczenstwem informacji. W pkt 5.1 normy
PN-ISO/IEC 17799:2007 wskazano opracowanie i stosowanie dokumentu polityki
bezpieczenstwa informacji. W 2011 r. opracowano Polityke bezpieczenstwa
w Urzedzie Miejskim w Pruszkowie. Nie dotyczyta ona jednak wszystkich danych
jakie sg przetwarzane w Urzedzie, lecz tylko danych osobowych.

Zastepca Prezydenta Miasta Pruszkowa Pan Andrzej Kurzela wyjasnit m.in., ze
w Urzedzie funkcjonujq elementy systemu zarzadzania bezpieczenstwem
informacji. (...) Na dzien dzisiejszy trwajq prace zwigzane z opracowywaniem
Polityki Bezpieczenstwa Informacji na podstawie Polskiej Normy PN-ISO/IEC
27001. Sprawdzane sg wytyczne dotyczace bezpieczenstwa informacji wg
ISO/IEC 27001 i norm powigzanych wg dokumentu ,Bezpieczenstwo informacji”
opracowanego przez audytora. Zakonczenie opracowywania dokumentu
odbedzie sie po przeprowadzeniu audytu zwigzanego z bezpieczenstwem
informacji, ktory odbedzie sie w IV kwartale 2014 r. (uwzgledniony w planie
rocznym audytéw zaakceptowanym przez Prezydenta Miasta).

(dowdd: akta kontroli str. 3-5, 71-163, 317-325, 333-340)

27 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2014 r. poz. 782)
i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze
zm.) NIK wyltgczyta jawno$¢ informacji w zakresie nazwy firmy. Wylaczenia tego dokonano w interesie przedsiebiorcy.

28 Systemy OPLOK i KASA udostepnialy dane w formacie .rtf, modut iMPA VS w formatach .pdf i .html, modut iRMK
w formatach .pdf i .csv, modut iGeoPlan w formatach .pdf, .gml, .xls.
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2. W Urzedzie Miejskim w Pruszkowie nie prowadzono inwentaryzacji zasobow
informatycznych, rozumianej jako state posiadanie aktualnych informacji
w zakresie posiadanego sprzetu informatycznego oraz jego konfiguracji. Byto to
niezgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI, ktory stanowi, ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegélnosci przez
utrzymywanie aktualnoSci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje. Ponadto, zgodnie
z pkt. 7.1.1 normy PN-ISO/IEC 17799, wszystkie aktywa informatyczne powinny
by¢ zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany ich spis.
Aktualna inwentaryzacja m.in. sprzetu informatycznego powinna takze zawiera¢
informacje o jego rodzaju i konfiguraciji, przez co mozliwe bedzie odtworzenie po
katastrofie lub innym zdarzeniu losowym.

Prezydent Miasta Pruszkowa Pan Jan Starzynski wyjasnit, ze w Urzedzie
prowadzona jest inwentaryzacja zasobow elektronicznych w wersji papierowey.
Na kartach wpisane sq podstawowe parametry stanowiska komputerowego
(licencje systemowe, oprogramowanie biurowe) wraz z informacjami do jakiego
typu aplikacji jest komputer przeznaczony. Wszystkie aplikacje instalowane sg na
serwerach aplikacji. Stacje robocze posiadajg jedynie skroty do tych aplikacji.
Urzad Miejski planuje zakup i wdrozenie elektronicznego systemu stuzgcego do
przetwarzania informacji  obejmujgcej rodzaj i  konfiguracje  sprzetu
i oprogramowania. Dotychczasowe systemy umozliwiaty jedynie rejestr Srodkow
trwatych pod wzgledem finansowo-ksiegowym. Stare komputery posiadajg
niewystarczajgce zasoby systemowe na prace Systemow aktualizujgcych sprzet
i oprogramowania spowalniajgc drastycznie wydajnosc starych komputerow.
W przypadku zdarzen losowych konfiguracje serweréw oraz danych sq
odtwarzane z kopii bezpieczenstwa.

NIK zwraca uwage, ze prowadzona inwentaryzacja zasobow elektronicznych
W wersji papierowej obejmowata zaledwie 16% uzywanego w Urzedzie sprzetu
informatycznego, tylko w czterech przypadkach zawierata informacje do jakiego
typu aplikacji dziedzinowych komputer byt przeznaczony i nie zawierata zadnych
informacji o rodzaju i konfiguracji serweréw. Taki zakres zgromadzonych
informacji stanowi ryzyko, ze w przypadku katastrofy lub innego zdarzenia
losowego odtworzenie zasobdw informatycznych Urzedu bedzie znacznie
utrudnione.

(dowdod: akta kontroli str. 397-405)

3. Ustalono, ze 6 z 10 badanych uzytkownikow systeméw informatycznych
niebedacych pracownikami stuzb informatycznych w Urzedzie Miejskim
w Pruszkowie posiadato uprawnienia administratora systemu na uzywanych
przez nich komputerach, w zwigzku z czym mogli samodzielnie instalowac
dowolne oprogramowanie. Byto to niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia
KRI stanowigcym, ze zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez podjecie dziatan  zapewniajacych, Zze osoby
zaangazowane W proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkéw majacych na celu zapewnienie
bezpieczenstwa informacji. Zgodnie z normg PN-ISO/IEC 27001, zatacznik A,
pkt. A.11.2.2 oraz normg PN-ISO/IEC 17799 pkt. 11.2.2 b nalezy ogranicza¢
i kontrolowaC przyznawanie i korzystanie z przywilejow w systemach
informatycznych, ktére powinny by¢ nadawane wedtug minimalnych wymagan
wynikajacych z przydzielonych pracownikom zadan i tylko wtedy, gdy jest to
konieczne. Ponadto w § 15 Instrukcji zarzgdzania systemami informatycznymi
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stuzacymi do przetwarzania danych osobowych w Urzedzie Miejskim
w Pruszkowie, stanowigcej zatacznik nr B do zarzadzenia nr 30/11 wskazano, ze
w zwigzku z tym, ze system informatyczny narazony jest na dziatanie
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do
tego systemu, konieczne jest podjecie odpowiednich srodkéw ochronnych.

Prezydent Miasta Pruszkowa Pan Jan Starzynski wyjasnit m.in., ze posiadanie
konta administratora cze$ci pracownikow jest uwarunkowane wymaganiami
niektorych programéw, ktore nie dziafajg prawidtowo przy kontach typu User
(zdarzaty sie przypadki nie zapisania danych wprowadzanych przez pracownika).
Wynika to przede wszystkim z przestarzatego oprogramowania dziedzinowego,
ktorych autorzy nie sq czesto w stanie zaktualizowaC oprogramowania na
poziomie uprawnien systemowych w zwigzku z czesto zmienianymi Systemami
operacyjnymi tj. Windows XP, Vista, Windows 7 i braku dokumentacji do tych
systeméw (pracownicy muszg czesto pracowac z jednym programem pod
roznymi systemami operacyjnymi).

Pracownicy sq informowani o tym, iz nie mogq instalowac nieautoryzowanego
oprogramowania, a jedynie aktualizacje systemowe oraz aktualizacje
oprogramowania (odbywajq sie automatycznie, tj. aktualizacje Windows,
pakietéw biurowych MS Office, Adobe Acrobat, programéw antywirusowych,
systemu Bestia, Multicash), co potwierdzili wfasnorecznym podpisem
w Skfadanych oswiadczeniach.

Prezydent Miasta Pruszkowa Pan Jan Starzynski dodat, ze uprawnienia
administracyjne wymuszajg systemy firm [...]%°, [...]%, [...]*', gdyz wymagajq
zapisywania danych w plikach konfiguracyjnych w $rodowiskach Windows XP,
Windows Vista, Windows 7 i dostepu do bibliotek systemowych.

Z informacji uzyskanych32 od ww. producentow systeméw informatycznych
wynika, ze systemy informatyczne w wersjach uzywanych przez Urzad Miejski
w Pruszkowie, do prawidtowego dziatania nie wymagajg uprawnien
administracyjnych uzytkownikow w systemach Windows XP, Vista i 7.

NIK zauwaza, Zze zobowigzanie pracownikbw do nieinstalowania
nieautoryzowanego oprogramowania na komputerach stuzbowych jest
niewystarczajagce. Moga oni  nieSwiadomie  zainstalowa¢  szkodliwe
oprogramowanie na komputerze, a tym samym spowodowaé zagrozenie dla
bezpieczenstwa informacji przetwarzanych na komputerach i w systemach
informatycznych Urzedu.

(dowod: akta kontroli str. 124-141, 396, 436-442, 449-459)

. Stwierdzono, ze wedtug stanu na dzien 9 lipca 2014 r. dwie sposrod dziewigciu
0s6b, ktére w okresie od 31 maja 2012 r. do 26 czerwca 2014 r. zakonczyly
zatrudnienie w Urzedzie Miejskim w Pruszkowie3, posiadaty aktywne
uprawnienia do systemoéw informatycznych Urzedu. Byto to niezgodne z § 20
ust. 2 pkt 5 rozporzadzenia KRI stanowigcym, ze zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegolnoSci poprzez bezzwioczng zmiane
uprawnien w przypadku zmiany zadan os6b zaangazowanych w proces

29 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2014 r. poz. 782)
i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze
zm.) NIK wyltgczyta jawno$¢ informacji w zakresie nazwy firmy. Wylaczenia tego dokonano w interesie przedsiebiorcy.

0 Jw.

Jw.

32 W trybie art. 29 ust. 1 pkt 2 lit. f ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli.
3 Tj. 30 listopada 2013 r. oraz 3 stycznia 2014 r.
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przetwarzania informacji oraz z § 8 ust. 1 Instrukcji zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych w Urzedzie
Miejskim w Pruszkowie, stanowigcym, ze w przypadku gdy ustat stosunek pracy,
indywidualne hasta i uprawnienia pracownika do pracy przy przetwarzaniu
danych osobowych sg wycofywane przez skasowanie aktywno$ci konta
uzytkownika.

Powyzsza nieprawidtowo$¢ zostata usunieta w trakcie kontroli NIK. Prezydent
Miasta Pruszkowa Pan Jan Starzynski wyjasnit m.in., ze konta ww. bytych
pracownikéw w systemach informatycznych zostaty zablokowane po wptynigciu
wniosku Skarbnika Miasta Pruszkowa Pani Lidii Sadowskiej-Muchy z dnia 9 lipca
2014 r. 0 odebranie uprawnien do pracy w systemach informatycznych.

Zdaniem NIK konieczne jest usprawnienie w Urzedzie przeptywu informacji
dotyczacych zakorczenia zatrudnienia przez osoby, ktére miaty dostep do
systemow informatycznych. W ocenie NIK, pozwoli to na niezwloczne
blokowanie dostepu tych pracownikéw do systeméw informatycznych.

(dowdd: akta kontroli str. 124-141, 206-207, 213, 376-395, 399-405, 410-415,
436-444)

. We wszystkich czterech badanych umowach na zakup i serwis oprogramowania,
t.:

e nr ORA.133.1.2013 z dnia 21 stycznia 2013 r. oraz nr ORA.133.30.2013
zdnia 30 grudnia 2013 r. zawartych z [...]34, na przediuzenie aktualizacji
licencji oraz okresu autorskiej opieki techniczne® nad wdrozeniem
oprogramowania e-Gmina iMPA VS, iRMK, iGeoPlan,

e nr 132.01.2013 z dnia 18 czerwca 2013 r. zawartej z firmg [...], na
udzielenie prawa do uzywania oprogramowania OPLOK oraz serwisu tego
oprogramowania,

* nr 132.02.2013 z dnia 15 lipca 2013 r. zawartej z firmg [...]¥", na udzielenie
prawa do uzywania oprogramowania KASA oraz serwisu tego
oprogramowania,

nie zawarto zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa
informacji, co bylo niezgodne z §20 ust. 2 pkt 10 rozporzadzenia KRI.
W szczegdlnosci:

» w umowach z [...J]8 Urzad Miejski w Pruszkowie nie zawart zadnych zapiséw
mdwigcych 0 zobowigzaniu wykonawcy do zachowania w tajemnicy
informacji, do jakich moze mie¢ dostep w zwigzku z realizacjg umowy,
pomimo tego, ze firma ta ma dostep do baz danych i kopii zapasowych
z wykorzystywanego w Urzedzie oprogramowania e-Gmina iMPA VS, iRMK;
iGeoPlan, w ktorym przetwarzane sg m.in. dane osobowe,

3 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2014 r. poz. 782)

i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze
zm.) NIK wyltgczyta jawno$¢ informacji w zakresie nazwy firmy. Wylaczenia tego dokonano w interesie przedsiebiorcy.

% Na ktérg skiada sie m.in. dostarczanie najnowszych wersji programu e-Gmina, pomoc techniczna dla pracownikow

merytorycznych (zdalna i telefoniczna), dbanie o sprawne dziatanie i konfiguracje programu, utrzymanie na serwerze
dedykowanym oprogramowania wraz z bazami danych (kopie zapasowe przechowywane 30 dni), biezacy nadzér nad
prawidtowym dziataniem i pomoc w sytuacjach nietypowych.

% Jw.
3 Jw.
B Jw.
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e W umowach zawartych z firmg [...]?° zawarto tylko zapisy gwarantujace
ochrone informacji niejawnych i danych osobowych.

Prezydent Miasta Pruszkowa Pan Jan Starzynski wyjasnit, ze w przypadku
umowy z [...]*0 brak zapisow mdwigcych o zachowaniu tajemnicy zostanie
sprostowany aneksem do umowy, natomiast w umowach zawartych z firma [...J*!
zawarte jest zobowigzanie firmy do ochrony informacji niejawnych i danych
osobowych.

Zdaniem NIK, zobowigzanie do ochrony informacji niejawnych i danych
osobowych jest niewystarczajgce. Urzad Miejski w Pruszkowie powinien
zapewni¢ w zawieranych umowach zachowanie w tajemnicy wszelkich informacji
(z wyjatkiem informaciji, ktorych podanie wymagane jest obowigzujgcymi
przepisami) do jakich wykonawca moze mie¢ dostep w zwigzku z realizowaniem
umowy.

(dowdd: akta kontroli str. 429-442, 445-446, 448)

6. W Urzedzie Miejskim w Pruszkowie w okresie od 31 maja 2012 r. do 16 lipca
2014 r. nie przeprowadzono okresowego audytu wewnetrznego z zakresu
bezpieczenstwa informacji. Bylo to niezgodne z §20 ust. 2 pkt 14
rozporzadzenia KRI, ktéry stanowi, ze zarzadzanie bezpieczenstwem informacii
realizowane jest w szczegolnoSci poprzez zapewnienie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informaciji, nie rzadziej niz raz na rok.

Prezydent Miasta Pruszkowa Pan Jan Starzynski wyjasnit, m.in. ze zostaty
zakupione normy, o ktorych wspomina rozporzadzenie KRI. Na ich podstawie
przygotowano Wytyczne i w roku biezgcym, zgodnie z planem audytow na
2014 r., ma byc przeprowadzony audyt bezpieczenstwa informacji zgodnie
Z zapisami normy.

(dowdd: akta kontroli str. 355-360, 399-405)

7. W trakcie ogledzin przeprowadzonych w dniu 16 lipca 2014 r. ustalono, Ze kopia
zapasowa danych z systemu KASA zostata ostatnio sporzadzona w dniu 11 lipca
2014 r. Bylto to niezgodne z obowigzujacg w Urzedzie procedurg tworzenia kopii
zapasowych zbiorow danych, zawartg w § 13 Instrukcji zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych w Urzedzie
Miejskim w Pruszkowie, wedtug ktérej kopie programow finansowo-ksiegowych
i budzetowych wykonuje sie codziennie (oprocz niedziel). Ponadto dziatanie takie
nie spetniato wymagania okreslonego w § 20 ust. 2 pkt 12 lit. b rozporzadzenia
KRI, tj. minimalizowania ryzyka utraty informacji w wyniku awarii.

Prezydent Miasta Pruszkowa Pan Jan Starzynski wyjasnit, ze system KASA jest
jednym z systeméw firmy [...]*2, ktore pracujg na jednym serwerze. W wyniku
obecnosci 11 lipca 2014 r. pracownikow firmy wdraZzajgcej oprogramowanie
Dzierzawy i Wieczyste uzytkowanie zostata wyfgczona mozliwoS¢
automatycznego backupu. Po ogledzinach w dniu 16 lipca 2014 r. konfiguracja
zostata przywrécona.

NIK zauwaza, ze w trakcie przeprowadzonych ogledzin tworzenia Kkopii
zapasowych danych z systemu KASA ustalono, Ze kopie te wykonywano recznie,
zatem wylgczenie automatycznego sporzadzania kopii zapasowych (backupu)

®Jw.
40 Jw.
“aJw.
2Jw.
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w dniu 11 lipca 2014 r. nie mogto mie¢ wptywu na czestotliwo$¢ sporzadzania
kopii bezpieczenstwa z systemu KASA.

(dowod: akta kontroli str. 124-141, 253, 436-442, 447)

8. Stwierdzono, Ze fizyczny sposdb przechowywania kopii zapasowych danych
z systemow OPLOK i KASA nie gwarantowat, ze dostep do nich posiada¢ bedg
jedynie uprawnione osoby. Byto to niezgodne z wymogami okreslonymi w § 20
ust. 2 pkt 12 lit. e rozporzadzenia KRI, ktory stanowi, ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegélnosci przez
zapewnienie  przez  kierownictwo  podmiotu  publicznego  warunkéw
umozliwiajacych realizacje i egzekwowanie m.in. zapewnienia odpowiedniego
poziomu bezpieczenstwa w systemach informatycznych, polegajacego
w szczegoInosci na zapewnieniu bezpieczenstwa plikow systemowych. Byto to
réwniez niezgodne z postanowieniami rozdziatu X Polityki bezpieczenstwa
w Urzedzie Miejskim w Pruszkowie, stanowigcymi, ze miejsca przechowywania
kopii zapasowych wyposaza sie w system kontroli dostepu oraz zabezpiecza
drzwi i okna, adekwatnie do poziomu ryzyka. Zauwazy¢ nalezy réwniez, ze
zgodnie z pkt. 10.5.1 normy PN-ISO/IEC 17799 kopie zapasowe powinny by¢
odpowiednio zabezpieczone fizycznie.

Zdaniem NIK, podane w wyja$nieniach Prezydenta Miasta Pruszkowa Pana
Jana Starzynskiego stosowane metody fizycznego zabezpieczenia kopii
zapasowych, nie zapewnialy wystarczajacej ochrony przed dostepem o0sob
nieupowaznionych.

(dowdd: akta kontroli str. 71-80, 253, 436-442)

9. Ustalono, ze kopie bezpieczenstwa z systeméw OPLOK i KASA nie byty
testowane. Byto to niezgodne z obowigzujacg w Urzedzie procedurg tworzenia
kopii zapasowych zbioréw danych, zawarta w § 13 Instrukcji zarzgdzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych
w Urzedzie Miejskim w Pruszkowie, wedtug ktorej kopie bezpieczenstwa powinny
by¢ automatycznie sprawdzane pod wzgledem poprawno$ci zapisu danych oraz
okresowo sprawdzane pod katem ich przydatnosci do odtworzenia danych
w przypadku awarii systemu. Ponadto dziatanie takie nie spetniato wymagania
okreslonego w § 20 ust. 2 pkt 12 lit. b rozporzadzenia KR, tj. minimalizowania
ryzyka utraty informacji w wyniku awarii.

Prezydent Miasta Pruszkowa Pan Jan Starzynski wyjasnit, ze integralnosc
danych jest sprawdzana okresowo przez firme [...]*3 podczas czestych
aktualizacji oprogramowania. Jest to konieczne, gdyz aktualizacie mogtyby
spowodowac niezgodno$ci w pracy oprogramowania zakupionego przez Urzad
Miejski w Pruszkowie.

Zdaniem NIK powyzsze dziatanie jest niewystarczajgce, gdyz aktualizacje
oprogramowania nie wystepujq w statych okresach czasowych. Moze wiec
wystapi¢ sytuacja, ze przez diuzsze okresy czasu sporzadzona kopia zapasowa
nie bedzie testowana pod wzgledem prawidtowosci jej wykonania. Ustalenie
statych okreséw czasowych w jakich nalezy testowaC sporzadzone kopie
zapasowe wptynie na zmniejszenie ryzyka utraty informacji w wyniku awarii.

(dowod: akta kontroli str. 124-141, 253, 436-442)

43 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2014 r. poz. 782)
i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze
zm.) NIK wyltgczyta jawno$¢ informacji w zakresie nazwy firmy. Wylaczenia tego dokonano w interesie przedsiebiorcy.
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Uwagi dotyczace
badanej dziatalnoSci

Ocena czastkowa

Opis stanu
faktycznego

NIK zauwaza, ze w Urzedzie Miejskim w Pruszkowie nie opracowano i nie wdrozono
do stosowania procedury bezzwtocznego zgtaszania incydentdw naruszenia
bezpieczenstwa wszelkich informacji. Obowigzujgca w Urzedzie Instrukcja
postepowania w przypadku naruszenia zasad ochrony danych osobowych,
wprowadzona zarzadzeniem nr 30/11, nie dotyczyta bowiem innych niz dane
osobowe informacji przetwarzanych w Urzedzie. Zgodnie z §20 ust. 2 pkt 13
rozporzadzenia KRI, w ramach zarzadzania bezpieczenstwem informaciji,
bezzwloczne zgtaszanie incydentow naruszenia bezpieczenstwa informacji (nie tylko
z zakresu danych osobowych) powinno odbywac sie w okre$lony i z géry ustalony
sposdb, umozliwiajacy szybkie podjecie dziatar korygujacych.

(dowdd: akta kontroli str. 142-144, 399-405, 436-442)

Najwyzsza Izba Kontroli ocenia negatywnie dziatalnos¢ Urzedu Miejskiego
w Pruszkowie w zakresie wdrazania systemu zarzadzania bezpieczenstwem
systemow informatycznych. Powyzszg ocene uzasadnia skala stwierdzonych
nieprawidtowosci. W Urzedzie nie opracowano Polityki Bezpieczenstwa Informaciji,
brak byto kompletnej i aktualnej inwentaryzacji sprzetu komputerowego
| posiadanego oprogramowania wraz z jego konfiguracjg, bytym pracownikom
nie odbierano bezzwiocznie uprawnien do systeméw informatycznych Urzedu,
uzytkownicy niebedacy pracownikami stuzb informatycznych posiadali mozliwos$é
instalacji dowolnego oprogramowania, w badanych umowach dotyczacych zakupu
i serwisu oprogramowania (zawartych przez Urzad w 2013 r.) brak bylo zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji, nie zrealizowano
wewnetrznego audytu w zakresie bezpieczenstwa informacji, kopie bezpieczenstwa
z systemu KASA nie byly sporzadzane z odpowiednig czestotliwoscig oraz nie byty
testowane i wiasciwie przechowywane, podobnie jak kopie zapasowe z systemu
OPLOK.

3. Zapewnienie dostepnosci informacji na stronach
internetowych Urzedu dla oséb niepetnosprawnych

W toku kontroli zweryfikowano zgodno$¢ stron internetowych Urzedu Miejskiego
w Pruszkowie  http://www.pruszkow.pl oraz  http://umpruszkow.bip.org.pl, ze
standardem WCAG 2.0 w zakresie Zasady 4 — Kompatybilno$¢. W badaniu
z wykorzystaniem narzedzia dostepnego na stronie http://validator.w3.org
stwierdzono 407 btedéw i 110 ostrzezen na stronie http://www.pruszkow.pl oraz
24 btedy i 1 ostrzezenie na stronie http://lumpruszkow.bip.org.pl. W badaniu
z wykorzystaniem narzedzia dostepnego na stronie http://jigsaw.w3.org/css-validator
stwierdzono 17 bteddw i 1 ostrzezenie na stronie http://www.pruszkow.pl oraz
7 btedéw na stronie http://lumpruszkow.bip.org.pl. Strony internetowe Urzedu
nie posiadaty funkcjonalnosci pozwalajacej na dostosowanie wyswietlanej tresci do
potrzeb os6b niedowidzacych (np. z powiekszong czcionka, obrazem, kontrastem).

Zgodnie z §22 rozporzadzenia KRI systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne nalezy dostosowaé do wymagan okreslonych
w § 19 rozporzadzenia KRI, nie pozniej niz w terminie 3 lat od dnia wejscia w zycie
rozporzadzenia.

4“4 WCAG jest standardem sluzacym dostosowaniu wySwietlanej tresci na stronie internetowej do potrzeb oséb
niedowidzacych. Rozwigzanie to ma na celu zapewnienie prezentacji treSci w sposéb utatwiajacy osobom
niepetnosprawnym zapoznanie si¢ z wiadomosciami. Utatwienia te koncentrujg sie na sposobie wy$wietlania i komunikatach
glosowych.
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Whioski pokontrolne

Urzad Miejski w Pruszkowie podjgt prace na rzecz realizacji obowigzku
wynikajacego z §19 rozporzadzenia KRI, stanowigcego, ze w systemie
teleinformatycznym podmiotu realizujgcego zadania publiczne stuzace prezentacii
zasobdéw informacji nalezy zapewni¢ spetnienie przez ten system wymagan WCAG
2.0, z uwzglednieniem poziomu AA, okreSlonych w zataczniku nr 4 do
rozporzadzenia. W dniu 17 stycznia 2014 r. Urzad zawart umowe z firma [...]*> m.in.
na wykonanie i dostarczenie serwisu internetowego Urzedu zgodnie ze specyfikacjg
funkcjonalng stanowigcq zatacznik nr1 do umowy, w ktdrej znajduje sie zapis
,opetnienie wymogow dostepnosci zgodnie z wytycznymi WCAG 2.0 AA dla
administracji publicznej m.in. poprzez stworzenie wersji kontrastowej serwisu”.
Zastepca Prezydenta Miasta Pruszkowa Pan Andrzej Kurzela poinformowat, ze w
chwili obecnej zainstalowana jest wersja beta serwisu iodbyly sie pierwsze
Szkolenia z funkcjonalnosci dziatania. Uruchomienie serwisu jest przewidziane na
wrzesien 2014 r. Drugim serwisem internetowym Urzedu Miejskiego w Pruszkowie
jest Biuletyn Informacji Publicznej, ktory rowniez planujemy wymieni¢ aby
dostosowac system do potrzeb 0s6b niepetnosprawnych. JesteSmy aktualnie na
etapie prezentacji systemow BIP.

(dowod: akta kontroli str. 222-225, 229-240, 317-325)

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustaler kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli“6, wnosi o:

1. Opracowanie i wdrozenie Polityki Bezpieczenstwa Informacji, okreslajacej
zasady bezpieczenstwa informacji, zgodnej z normg PN-ISO/IEC 27001 oraz
wykonywanie audytow w tym zakresie nie rzadziej niz raz na rok.

2. Prowadzenie aktualnej i kompletnej inwentaryzacji sprzetu informatycznego,
obejmujacej jego rodzaj i konfiguracje.

3. Odebranie uzytkownikom systeméw informatycznych niebedacych pracownikami
stuzb informatycznych uprawnien umozliwiajgcych instalowanie
oprogramowania.

4. Przechowywanie kopii zapasowych danych z systemdw informatycznych OPLOK
i KASA w miejscu wilasciwie zabezpieczonym przed dostepem o0séb
nieupowaznionych.

5. Ustalenie okresow w jakich powinno nastepowac testowanie kopii zapasowych
sporzadzanych z systemdw informatycznych.

45 Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2014 r. poz. 782)
i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze
zm.) NIK wyltgczyta jawno$¢ informacji w zakresie nazwy firmy. Wylaczenia tego dokonano w interesie przedsiebiorcy.

4% Dz.U.z2012r., poz. 82 ze zm.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej 1zby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia 12 wrze$nia 2014 r.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Kontroler Dyrektor
Agnieszka Klimowicz Bogdan Skwarka
specjalista k.p.
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