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|. Dane identyfikacyjne kontroli

P/14/004 - Wdrazanie wybranych wymagan dotyczacych systemow
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych Ram
Interoperacyjno$ci na przyktadzie niektorych urzeddéw gmin miejskich i miast na
prawach powiatu.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Wojciech Tomczak, inspektor k.p., upowaznienie do kontroli nr89916 z dnia
6 czerwca 2014 r.

(dowdd: akta kontroli str. 1-2)

Urzad Miasta Plocka, PI. Stary Rynek 1, 09-400 Ptock (dalej: Urzad).

Andrzej Nowakowski, Prezydent Miasta Ptocka (dalej: Prezydent Miasta).
(dowdd: akta kontroli str. 3-7)

Od 31 maja 2012r. do 8 sierpnia 2014 r. (f. do dnia zakoriczenia czynnosci
kontrolnych).

Il. Ocena kontrolowanej dziatalnosci

Prezydent Miasta Ptocka w okresie objetym kontrola, realizujac zadania okre$lone
w rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych' (dalej: rozporzadzenie KRI):

e opracowat i wdrozyt Polityke Bezpieczenstwa Informacji (dalej: PBI) na
podstawie Normy PN-ISO/IEC 27001, stosownie do wymogdw okreslonych
w § 20 ust. 3 rozporzadzenia KRI;

e wdrozyt Zintegrowany System Zarzadzania, ktéry spemiat wymagania
okreslone w § 5 ust. 4 pkt 2 rozporzadzenia KR,

e zapewnit wspotprace wybranych do badania systeméw informatycznych
zinnymi  systemami  Urzedu, co spefniato minimalne  wymogi
interoperacyjnosci, o ktérych mowa w § 5 ust. 3 pkt 3 rozporzadzenia KR,

e przeprowadzit badanie bezpieczenstwa informacji w zakresie ryzyka utraty
integralno$ci, dostepno$ci lub poufnosci informacji, co bylo zgodne
z § 20 ust. 2 pkt 3 rozporzadzenia KR,

e zapewnit szkolenia pracownikéw zaangazowanych w proces przetwarzania
informacii, stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI;

' Dz.U.z2012r. poz. 526.



ustanowit podstawowe zasady w zakresie bezpiecznej pracy uzytkownikéw
przy wykorzystaniu komputeréw przeno$nych, zgodnie z § 20 ust. 2 pkt 8
rozporzadzenia KRI;

zamiescit w umowach serwisowych podpisanych ze stronami trzecimi
postanowienia umowne gwarantujgce odpowiedni poziom bezpieczenstwa
informaciji, co byto zgodne z § 20 ust. 2 pkt 10 rozporzadzenia KRI.

Ponadto, uzytkownikom systemow informatycznych niebedacych pracownikami
stuzb informatycznych, stosownie do wymogow okreSlonych w § 20 ust. 2 pkt 4
rozporzadzenia KRI, nie przyznano uprawnien administracyjnych na uzytkowanych
przez nich komputerach.

Ustalenia kontroli wykazaty nastepujgce nieprawidtowosci przy realizacji zadan
okreslonych w rozporzadzeniu KRI:

nie przekazano do Centralnego Repozytorium Wzoréw Dokumentéw na
ePUAP2 www.crd.gov.pl (dalej: CRD) wzordéw formularzy ustug $wiadczonych
przez Urzad, co stanowito naruszenie art. 19b ust. 3 ustawy z dnia 17 lutego
2005r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania
publiczne (dalej: ustawa o informatyzacji)?;

na stronie BIP Urzedu* nie zamieszczono wzoréw dokumentow
elektronicznych (e-ustug) ani informacji odnosnie obowigzujgcych procedur
w zakresie zatatwiania spraw drogg elektroniczng. Byto to niezgodne
art. 19b ust. 3 ustawy o informatyzacji oraz z § 5 ust. 2 pkt 4 rozporzadzenia
KRI;

w 10 przypadkach nie zablokowano kont bytych pracownikéw Urzedu, co
stanowito naruszenie § 20 ust. 2 pkt 5 rozporzadzenia KRI.

2 Elektroniczna Platforma Ustug Administracji Publicznej.
3 tj.Dz.U.z2014r. poz. 1114.
4 http://bip.ump.pl/


http://www.crd.gov.pl/
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1. Dziatania w zakresie dostosowania posiadanych
systemoéw teleinformatycznych do  wspéipracy
z systemami/rejestrami

Dokumenty strategiczne

W Strategii Zrownowazonego Rozwoju Miasta Plocka do 2022 roku (dalej: Strategia)s,
jako jeden z nadrzednych celéw wskazano: Wysoki stopien rozwoju infrastruktury
technicznej i spofecznej. W ramach ww. celu jako cel strategiczny przyjeto:
Zwigkszong dostepno$¢ do ustug publicznych, a w ramach strategii dziatania:
Rozszerzanie zakresu e-ustug publicznych.

Do oceny stopnia wdrozenia Strategii przyjeto nastepujace wskazniki podstawowe:
- ilo¢ ustug publicznych oferowana drogg elektroniczng,
- ilos¢ ustug publicznych udostepnionych on - line,
- liczba 0s6b korzystajacych z ustug on - line,
- liczba publicznych punktéw dostepu do Internetu.

Ponadto w Polityce Zintegrowanego Systemu Zarzadzania Urzedu Miasta Ptocka
z dnia 11 sierpnia 2011 r. wskazano, iz w Urzedzie szczegolng uwage przywigzuje
sie m.n. do wykorzystania nowoczesnych technologii informatycznych
w Swiadczeniu ustug.

W ramach projektu pn.: Plocka Platforma Teleinformatyczna e-Urzad (dalej:
e-Urzad)® zrealizowano m.in.:

- Portal e-Ustug Publicznych  umozliwiajacy doreczanie  dokumentow
elektronicznych  pomiedzy nadawcami, adresatami a Urzedem oraz
$wiadczenie ustug publicznych drogg elektroniczng;

- System Elektronicznego Obiegu Dokumentow obstugujacy kancelaryjny obieg
dokumentdw w Urzedzie i miejskich jednostkach organizacyjnych dla
dokumentow papierowych oraz elektronicznych;

- Elektroniczng Skrzynke Podawczg generujacg Urzedowe Poswiadczenie
Odbioru dla doreczanych dokumentéw elektronicznych.

Poprzez strone internetowg http://www.plock.eu/pl - zaktadka e-Urzad, istnieje
mozliwo$¢ skorzystania z 31 e-ustug $wiadczonych przez Urzad. Ponadto, za
posrednictwem platformy ePUAP Urzad Swiadczyt siedem ustug elektronicznych.

(dowdd: akta kontroli str. 129-142, 237-251, 253-255, 301-350, 638-641, 762-772,
783-797)

Na stronie BIP Urzedu Miasta Plocka http://bip.ump.pl/ poza komunikatem
o uruchomieniu Elektronicznej Skrzynki Podawczej Urzedu na ePUAP nie byto
innych informacji 0 e-ustugach.

(dowdd: akta kontroli str. 301-350)

W  raporcie przygotowanym we wrze$niu 2013r. z realizacji Strategii
Zrownowazonego Rozwoju Miasta Ptocka do 2022 roku wskazano, iz w 2012r.

5 Przyjetej Uchwatg nr 411/XXIX/08 Rady Miasta Plocka z dnia 25 lipca 2008 r.

6 Wspoffinansowanego ze $rodkéw Unii  Europejskiej w ramach Europejskiego Funduszu Rozwoju
Regionalnego — Regionalny Program Operacyjny Wojewddztwa Mazowieckiego 2007-2013, Priorytet Il
Przyspieszenie e-rozwoju Mazowsza, Dziatanie 2.2 Rozw6j e-ustug. Catkowita warto$¢ projektu —
5.999.859,00 PLN. Warto$¢ dofinansowania — 5.099.880,15 PLN.


http://www.plock.eu/pl
http://bip.ump.pl/
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w ramach realizacji celéw okre$lonych w Strategii byto Swiadczonych 30 ustug
publicznych on-line oraz udostepniono 19 publicznych punktow dostepu do Internetu.
Wedtug niniejszego raportu z ustug on-line skorzystato 78 oséb, podczas gdy do
dnia zakonczenia kontroli, za pomocg portalu e-Urzad ztozonych zostato tacznie
tylko 61 dokumentéw. Jak wyjasnit Kierownik Oddziatu Obstugi Proceséw Pracy
Zespdt Administracji w Wydziale Organizacji i Proceséw Pracy Urzedu Miasta
Ptocka Pan Cezary Dziecielski roznica pomiedzy liczbg osdb wskazang w raporcie
aliczbg przestanych formularzy za pomocg portalu e-Urzad wynika
najprawdopodobniej z uwzglednienia we wczesnigjszych wyliczeniach formularzy
testowych, wprowadzanych w ramach walidacji poprawnosci wprowadzenia
poszczegolnych ustug.

(dowdd: akta kontroli str. 721-724)

W okresie od dnia 31 maja 2012 r. do 31 maja 2014 r. do Urzedu wptyneto tacznie
(tj. papierowo i elektronicznie) 459 000 dokumentéw, z czego 7 100 dokumentdw,
tj. 1,6% wszystkich dokumentow przestano w formie elektronicznej, w tym 527
poprzez ePUAP.

W powyzszym okresie Urzad wystat 141 064 dokumentoéw, w tym 3 408 (2,4%)
przekazano adresatom w formie elektronicznej. Urzad nie wydat Zadnej decyzji
z wykorzystaniem formy elektronicznej, wszystkie decyzje, zaswiadczenia byty
wydawane w tradycyjnej formie papierowej. Z wykorzystaniem formy elektronicznej
rozpatrzono natomiast trzynascie skarg i wnioskow.

(dowod: akta kontroli str. 129-142, 350, 625-630, 722)
Promowanie komunikacji elektronicznej

W okresie objetym kontrola w Urzedzie nie przeprowadzano ankiet i nie
podejmowano innych form badania potrzeb mieszkancow Gminy dotyczacych
korzystania z elektronicznej formy komunikacji z Urzedem. Jak wyjasnit Prezydent
Miasta: Urzad korzystat z wiedzy i do$wiadczenia podmiotu przygotowujgcego
Studium Wykonalno$ci Projektu e-Urzad.

W 2014 r. na terenie Miasta Ptocka zrealizowano badanie spoteczne na prébie 1000
mieszkancow Ptocka. Analiza zawarto$ci Raportu” wykazata, iz nie badano potrzeb
mieszkaficow gminy w zakresie korzystania z elektronicznej formy komunikacii
z Urzedem. Informacja dotyczaca strony internetowej Urzedu pojawiata sie tylko
w dwdch przypadkach: jako zrodto informacji na temat dziatan Urzedu oraz jako
oczekiwany sposob otrzymywania informacji dotyczacych dziatalno$ci Urzedu.

W Urzedzie nie opracowano programu promocji komunikacji elektronicznej. Jak
wyjasnit Prezydent Miasta: dziafania promocyjne byty prowadzone w ramach
wdroZenia projektu e-Urzad. Nosnikami informacji byly ulotki, plakaty, korzystano
takze z lokalnych mediow (prasa, radio, telewizja). Grupe docelowg stanowili
wszyscy mieszkancy Plocka, co wynika z powszechnego charakteru Swiadczonych
ustug. (...) Z uwagi na fakt, iz dziatania promocyjne prowadzone w ramach projektu
e-Urzad byty ukierunkowane na promocje samego projektu, nie zas podnoszenie
Swiadomosci potencjalnych klientow co do nowych mozliwoSci korzystania z ustug
e-administracji, zostata podjeta decyzja o aplikowaniu o Srodki unijne dla realizacji
projektu edukacyjnego w zakresie e-administracji, ktérego grupg docelowg mieli byc
mieszkancy Plocka i cze$ci sgsiednich gmin, zrzeszonych w Zwigzku Gmin Regionu
Ptockiego. WartosSc¢ projektu byta szacowana na ok. 3 min zt, efektem planowanych
dziata miato by¢ znaczne zintensyfikowanie korzystania z e-ustug $wiadczonych

7 Badanie zrealizowano w maju 2014 r. przez spétke BIOSAT.
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przez administracje samorzadowg. Projekt nie uzyskat dofinansowania, za$
w obecnej sytuacji budzetowej gminy nie ma mozliwosci zrealizowania ww. dziafan
w planowanej badZz zmodyfikowanej skali za wtasne srodki.(...) W miare mozliwosci
budzetowych bedg podejmowane takie dziatania we witasnym zakresie.

(dowod: akta kontroli str. 129-142, 252-255, 625-630)

NIK zwraca uwage na potrzebe podjecia przez Urzad dziatan w zakresie
informowania o e-ustugach i ich promowania, co mogtoby wptyng¢ na wigksze
zainteresowanie mieszkancow mozliwoscig zatatwiania spraw w Urzedzie drogg
elektroniczng. Ma to szczegolne znaczenie w sytuacji gdy Urzad aktualnie Swiadczy
blisko 40 ustug w formie elektronicznej, za$ liczba ztozonych dokumentow za
posrednictwem portalu e-Urzad i platformy ePUAP wyniosta do dnia zakoniczenia
kontroli zaledwie 588 dokumentow?.

Wspoétpraca z Ministrem Administracji i Cyfryzac;ji

Po wejsciu w zycie rozporzadzenia KRI, tj. po dniu 31 maja 2012 r. Prezydent
Miasta nie zwracat si¢ do Ministra Administracji i Cyfryzacji z problemami/prosbami
0 pomoc w zakresie dostosowania swoich systemow/rejestréw informatycznych do
wymogow ww. rozporzadzenia.

(dowdd: akta kontroli str. 129-142)

Obieg dokumentow

W Urzedzie, w celu zarzadzania obiegiem dokumentéw i dokumentacjg stosowane
sq procedury i zasady postepowania z dokumentami wptywajgcymi do Urzedu
zawarte w Instrukcji Kancelaryjnej®. Urzad zgodnie z zapisami tej instrukcji stosuje
tradycyjny  (papierowy) system zarzadzania dokumentami, wspomagany
elektronicznie.

Zasady obiegu dokumentéw obowigzujace w Urzedzie zostaty okreslone w ramach
Zintegrowanego Systemu Zarzadzania (dalej: ZSZ) m.in. w procedurze In-38
Zasady doreczania korespondencji miejscowej Urzedu Miasta Plocka oraz
w procedurze In-39 Zasady obiegu korespondencji w Urzedzie Miasta Ptocka (dalej:
procedura obiegu dokumentow). W ZSZ opisano zasady postepowania
z korespondencjg wptywajacg w tradycyjnej formie papierowej. Nie opracowano
jednak procedur regulujgcych obieg dokumentéw elektronicznych w Urzedzie. Jak
wyjasnit Prezydent Miasta: Obowigzujgce w Urzedzie zasady obiequ dokumentow
wynikajg z przepisow prawa powszechnego, regulaminu organizacyjnego oraz
szczegotowych regulacji wewnetrznych, m.in. instrukcji In-39. Zasady te dotyczg
obiegu dokumentow tradycyjnych, do elektronicznych stosuje sie je per analogia pod
wzgledem organizacyjnym (opisu wprost w dokumentacji zaniechano, z uwagi na
pragmatycznie watpliwg warto$c, albowiem niewielki odsetek spraw jest zafatwiany
drogq catkowicie elektroniczng, za$ tworzenie dodatkowego bytu regulacji formalnej,
powielajgcej istnigjgcg, wiasciwg dla drogi tradycyjnej nie znajduje w tej sytuacji
uzasadnienia). Istotnym jest, ze z uwagi na konstrukcje systemu Mdok™0 przyjecie
dokumentu wniesionego elektronicznie nie wymaga od uZytkownika dodatkowych
czynnosci - dokonywane sq one automatycznie. Sposob postepowania w Systemie
Mdok z dokumentami elektronicznymi jest szczegotowo opisany w  instrukcji
uzytkownika tego systemu, dostepnej dla kazdego pracownika on-line.

8 Za posrednictwem portalu e-Urzad wptyneto 61 dokumentéw oraz 527 za po$rednictwem platformy ePUAP.

9 Instrukcja stanowigca zatacznik do rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r.
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwéw zaktadowych (Dz. U. Nr 14, poz. 67, ze zm.).

10 Mdok — system elektronicznego obiegu korespondencji w Urzedzie.



Prezydent Miasta zaznaczyt, iz: Instrukcja obiegu dokumentow zostanie istotnie
zmodyfikowana (..) po wydaniu (..) zarzadzenia o stosowaniu EZD'!
i wprowadzeniu do niego przewidzianych zgodnie z harmonogramem kategorii
RWA?2, Powyzsze jest planowane na poczatek 2015 roku, co wynika ze zwigzanego
Z koncem roku budzetowego zamkniecia znacznej iloSci spraw i w znaczgcym
stopniu usprawni proces zmiany Sposobu zarzgdzania dokumentami w Urzedzie
Miasta Pfocka (projekt zarzadzenia wraz ze wstepnym katalogiem RWA jest
opracowany, harmonogram na etapie konsultacji z Archiwistg Zaktadowym).

(dowdd: akta kontroli str. 8-142, 350, 625-630, 691-694, 725-729)

Audit'® certyfikujgcy przeprowadzony w Urzedzie przez Polskie Centrum Badan
i Certyfikacji S.A. stwierdzit, iz wdrozony ZSZ jest zgodny z norma: OHSAS
18001:2007'4 w zakresie: Obstuga administracyjna ludnosci i podmiotdéw
gospodarczych oraz zarzadzanie przestrzenia miejskg, normami:  PN-
EN ISO 9001:2009 System zarzadzania jakoscig, PN-EN ISO 14001:2005 System
zarzgdzania  Srodowiskowego,  PN-N-18001:2004  Systemy  zarzadzania
bezpieczenstwem i higieng pracy oraz PN-ISO/IEC 27001:2007 System zarzadzania
bezpieczenstwem informacji w zakresie: Obstuga administracyjna ludnosci
i podmiotéw gospodarczych oraz zarzadzanie przestrzenig miejskg z zachowaniem
bezpieczenstwa informacji w odniesieniu do aktualnej wersji Deklaraciji Stosowania.

Na mocy § 5 ust. 11 regulaminu organizacyjnego Urzedu' Funkcje Petnomocnika
ds. Zintegrowanego Systemu Zarzadzania powierzono Sekretarzowi Miasta Ptocka,
ktéry koordynuje dziatania zwigzane z utrzymaniem i rozwojem ZSZ.

Wdrozenie ZSZ, zgodnego m.in. z ww. normami, umozliwito spetnienie wymagan
okreSlonych w §5 ust.4 pkt2 rozporzadzenia KRI, ktory wskazuje, ze
interoperacyjno$¢ na poziomie technologicznym osiggana jest m.in. poprzez
stosowanie regulacji uwzgledniajacych postanowienia odpowiednich Polskich Norm.
Dziatanie Urzedu w oparciu o wyzej wymienione normy jest zgodne z § 15 ust. 1
rozporzadzenia KRI, ktéry stanowi m.in., ze systemy informatyczne uzywane przez
podmioty publiczne eksploatuje sie przy zastosowaniu norm oraz uznanych
w obrocie profesjonalnym standardéw i metodyk.

(dowdd: akta kontroli str. 32, 350, 560-622, 643-646)

Zgodnie z § 3 ust. 5 regulaminu organizacyjnego Urzad w sposob ciggly doskonali
swojg organizacje (...), zapewnia efektywne dziatanie przy wykorzystaniu technik
informatycznych, poprawia komunikacje wewnetrzng i zewnetrzna.

W Urzedzie funkcjonuje system elektronicznego obiegu korespondencji Mdok.
System umozliwia $ledzenie obiegu dokumentow, pokazuje date wytworzenia,
wprowadzenia dokumentu do systemu. Mozna ustali¢, ile czasu poszczegdlni
pracownicy przygotowywali odpowiedZ na konkretne pismo.

Zgodnie z procedurg obiegu dokumentow obowigzujaca w Urzedzie
niedopuszczalne jest przyjmowanie i wprowadzanie do obiegu korespondencii

1 System Elektronicznego Zarzadzania Dokumentacja.

12 Rzeczowy Wykaz Akt.

13 Pojecie Audit jest stosowane w Systemach Zarzadzania Jakoscig, m.in. w normie PN-ISO/IEC 27001:2007
System zarzadzania bezpieczenstwem informacji i 0znacza badanie i oceng systemdw zarzadzania jakoscia.

14 Norma: OHSAS 18001:2007 jest odpowiednikiem miedzynarodowym polskiej normy PN-N 18001:2004 System
Zarzadzania Bezpieczenstwem i Higieng Pracy.

15 Zarzadzenie Nr3337/2013 Prezydenta Miasta Plocka z dnia 8 lipca 2013 r. zmieniajace zarzadzenie
nr2164/2012 Prezydenta Miasta Plocka z dnia 26 wrze$nia 2012r. w sprawie nadania Regulaminu
organizacyjnego Urzedowi Miasta Plocka oraz w sprawie ogtoszenia tekstu jednolitego Regulaminu
organizacyjnego Urzedu Miasta Ptocka, ze zm.
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niezgodnie z obowigzujacymi procedurami w szczegolno$ci, jezeli skutkuje to
pominigciem rejestracji w rejestrze prowadzonym w systemie Mdok.

Poza wyjatkami wskazanymi w ww. procedurze'®, otwarciu i rejestracji w systemie
Mdok podlegajg wszystkie przesytki wptywajace do Urzedu.

Dokumenty wptywajgce do Urzedu sq skanowane i przekazywane elektronicznie do
wiasciwych pracownikéw. Roéwnolegle z wersjg elektroniczng dokumentu pracownik
otrzymuje réwniez dokumentacje papierowg. Gdy przesytka jest obszerna
(kilkadziesiat stron) skanowaniu podlega tylko pierwsza strona, reszta zostaje
opisana we wiasciwym polu w ramach rejestracji dokumentu.

W Urzedzie jako podstawowg forme korespondencji wewnetrznej przyjeto
dokumenty elektroniczne powstajace w systemie Mdok. Wytwarzanie dokumentow
papierowych dopuszczalne jest jedynie w przypadkach uzasadnionych
wymaganiami przepisow prawa powszechnego. Dokument papierowy musi mie¢
odwzorowania w systemie Mdok.

Whioski urlopowe, wnioski o udzielenie czasu wolnego za prace w godzinach
nadliczbowych, zlecenia odpracowania wyjS¢ prywatnych oraz zlecenie pracy
w godzinach nadliczbowych sg procedowane wytgcznie w systemie Mdok.
W wyjatkowych sytuacjach Regulamin Pracy Urzedu Miasta Ptocka dopuszcza
odstepstwo od tej reguty i umozliwia wystawienie zlecenia pracy w godzinach
nadliczbowych w formie papierowe;.

(dowdd: akta kontroli str. 31, 129-142, 350, 403-436)
Ustugi elektroniczne

SzczegGtowym ogledzinom poddano piec e-ustug $wiadczonych przez Urzad:

1. wydanie odpisu aktu urodzenia,

deklaracja o wysoko$ci optaty za gospodarowanie odpadami komunalnymi,
wniosek o wytaczenie gruntow rolnych z produkcii,

wydanie nowego prawa jazdy po egzaminie,

wydawanie zezwolenia na usuwanie drzew i krzewdw w wieku powyzej
10 lat z terenu nieruchomo$ci bedacych we wiadaniu 0séb fizycznych.

gk wn

Zgodnie z procedurg In-11 Tworzenie i aktualizacja kart ustug Swiadczonych przez
Urzad Miasta Plocka, opisy ustug sg dostepne dla klientow w Biuletynie Informacji
Publicznej Urzedu Miasta Ptocka oraz w Biurze Obstugi Klienta na stanowisku
informaciji i stanowiskach merytorycznych.

Na Stronie BIP Urzedu przy kazdej ze zbadanych e-ustug widniata informacja:
Dokument w aktualizacji w zwigzku z wejsciem w Zycie Zarzadzenia Nr 2164/12
Prezydenta Miasta Ptocka z dnia 26 wrzesnia 2012 roku w sprawie nadania
Regulaminu organizacyjnego Urzedowi Miasta Ptocka.

Prezydent Miasta wyjasnit, Zze strona BIP Urzedu jest aktualizowana. Podkreslit, iz
zostanie przeniesiona i odpowiednio zmodyfikowana cata zawarto$¢ BIP. Jako
przewidywany termin zakonczenia tej operacji wskazat 18-20 sierpnia 2014 r.

Karty ww. ustug zawieraty podstawowe informacje dotyczace m.in. wymaganych
dokumentéw, wysokosSci i sposobu wniesienia optaty, formy i terminu zatatwienia
sprawy, podstawy prawne;.

6 Np. przesytki bankowe, imienne przesyiki polecone za zwrotnym potwierdzeniem odbioru, pochodzace
z organdw sadowych, administracyjnych badz $cigania.


http://bip.ump.pl/index.php?show_cat=jXi4FObd

Opis stanu
faktycznego

Opis stanu
faktycznego

Na stronie BIP Urzedu nie zamieszczono wzordw dokumentow elektronicznych
(e-ustug) oferowanych przez Urzad Miasta Ptocka ani informacji odno$nie
obowigzujacych procedur w zakresie zatatwiania spraw drogg elektroniczng. Poza
komunikatem o uruchomieniu Elektronicznej Skrzynki Podawczej Urzedu na
ePUAP, na stronie BIP Urzedu nie byto innych informacji o e-ustugach
$wiadczonych przez Urzad. Karty opisu ustug $wiadczonych w formie elektronicznej,
dostepne na stronie BIP Urzedu, nie zawieraty informacji 0 mozliwosci ztozenia
wniosku w formie elektroniczne;.

(dowdd: akta kontroli str. 129-142, 262-350, 691-694)
Centralne Repozytorium Dokumentéw

Ustawa o informatyzacji'” zobowigzata organy administracji publicznej do
przekazania do Centralnego Repozytorium Wzorow Dokumentéw na ePUAP
www.crd.gov.pl oraz udostepnienia w Biuletynie Informacji Publicznej wzoréw
dokumentoéw elektronicznych. Na stronie internetowej CRD nie zamieszczono
wzordéw dokumentow elektronicznych swiadczonych przez Urzad Miasta Ptocka.

Trzynascie e-ustug'® zostato uruchomionych przed datg wejScia w Zzycie
rozporzadzenia Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r. w sprawie
sporzadzania pism w formie dokumentow elektronicznych, doreczania dokumentow
elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw
elektronicznych (dalej: rozporzadzenie w sprawie dokumentéw elektronicznych)®,
w zwigzku z tym zostaty one objete przepisami przejsciowymi tego rozporzadzenia,
ktére pozwalajg na przekazanie wzoréw formularzy do CRD w terminie 5 lat od dnia
jego wejscia w zycie, tj. nie pdzniej niz do 30 pazdziernika 2016 r.

(dowdd: akta kontroli str. 129-142, 252-350, 638-642, 653-663)
Model Ustugowy

Dziatania jednostki w podstawowym zakresie wspieraly model ustugowy?20
w procesie $wiadczenia ustug elektronicznych. Na podstawie kart opisu ustug
Swiadczonych w Urzedzie mozna bylo zidentyfikowaC wiascicieli $wiadczonych
ustug (tj. komérki organizacyjne odpowiedzialne za realizacje ustug). W przypadku
31 e-ustug realizowanych poprzez platforme e-Urzad w ramach warunkéw gwaranc;i
i serwisu gwarancyjnego okreslono sposob zglaszania awarii oraz podmiot
odpowiedzialny za ich usuniecie, m.in. wskazano czas reakcji serwisu na poziomie
2 godzin, jednak w kartach ustug nie zawarto tych informaciji.

(dowdd: akta kontroli str. 301-345, 643-652)

17 Art. 19b ust. 3 ustawy o informatyzacji (t.j. Dz. U. z 2014 r. poz. 1114).

'8 Dotyczy to nastepujacych e-ustug: 1. Udostepnienie informacji publicznej, 2. Ztozenie podania, 3. Ztozenie
skargi, 4. Wniosek o wydanie certyfikatu zaawansowanego podpisu elektronicznego, 5. Wniosek o wydanie
duplikatu zadwiadczenia o wpisie do ewidencji dziatalnosci gospodarczej, 6. Wydawanie duplikatow zezwolen
na sprzedaz napojow alkoholowych, decyzji i zaswiadczen, 7. Stwierdzenie wygasniecia licencji na
wykonywanie krajowego transportu drogowego oséb, 8. Stwierdzenie wygasniecia licencji na wykonywanie
krajowego transportu drogowego rzeczy, 9. Zezwolenie na jednorazowg, sprzedaz napojow alkoholowych do
konsumpcji w miejscu sprzedazy, 10.Wydanie zezwolenia na sprzedaz napojéw alkoholowych,
11. Zezwolenie na sprzedaz napojow alkoholowych do konsumpcji w migjscu lub poza miejscem sprzedazy,
12. Wydawanie zezwolenia na usuwanie drzew i krzewéw w wieku powyzej 10 lat z terenu nieruchomosci
bedacych we wiadaniu oséb prawnych i oséb fizycznych na cele zwigzane z prowadzeniem dziatalnosci
gospodarczej, 13. Wydawanie zezwolenia na usuwanie drzew i krzewoéw w wieku powyzej 10 lat z terenu
nieruchomosci bedacych we wiadaniu oséb fizycznych na cele niezwigzane z prowadzeniem dziatalnoci
gospodarczej.

9 Dz. U. Nr 2086, poz. 1216, ze zm.

2 Zgodnie z § 2 pkt 8 rozporzadzenia KRI model ustugowy to model architektury, w ktérym dla uzytkownikéw
zdefiniowano stanowigce odrebng cato$¢ funkcje systemu teleinformatycznego (ustugi sieciowe) oraz opisano
sposob korzystania z tych funkcji (inaczej system zorientowany na ustugi).


http://www.crd.gov.pl/

Wspétpraca wybranych systeméw informatycznych z innymi systemami

Zakres wspdipracy systemow informatycznych wewnatrz  Urzedu?! zbadano
w oparciu o dobdr celowy czterech systemow dziedzinowych, zakupionych lub
zmodernizowanych po dacie wejscia w zycie rozporzadzenia KRI.

Ustalono, ze:

. System Ratusz jest zintegrowanym systemem informatycznym do zarzadzania

Jednostkami Administracji Samorzadowej, sktada sie z 35 aplikacji pogrupowanych
w 4 modutach. System dziata na 6 bazach danych, jedna aplikacja korzysta tylko
z jednej bazy danych.

W systemie funkcjonujg nastepujace moduty:

 ksiegowoS¢ budzetowa (FK, Budzet, Kasa, Przelewy, Wyciagi, Magazyn,
Dysponent, Wyposazenie, Srodki Trwate i in.);

e podatki i opfaty (Posesja, JGU, Pojazdy, Rex, Dzierzawy, Rejestr Optat,
Kasa, Firmy, Egzekucje, Odpady, Ptatnosci Masowe, Kasa, Fakturowanie
iin.);

e zasoby ludzkie (Kadry, Ptace, eDeklaracje, Podatnik i Przelewy);

o systemy ewidencyjne (eALK).

System umozliwia jednostronng wymiane danych z innymi jednostkami. Dane
zjednego systemu sg przekazywane do innego systemu za poSrednictwem
pracownika (operatora systemu).

W ramach modutu ksiegowos¢ budzetowa przekazywane sg plany budzetowe
| sprawozdania jednostek budzetowych.

Modut Podatki i optaty wykorzystywany jest m.in. do importu danych dotyczacych
mandatéw wystawianych przez Straz Miejska, przypiséw optat z tytutu uzytkowania
wieczystego, wyciggdw bankowych dokonanych ptatnosci, a takze do pobierania
| przekazywania danych geodezyjnych.

(dowdd: akta kontroli str. 383-389)

. System Odpady Komunalne stuzy do naliczania i poboru optat za gospodarowanie
odpadami komunalnymi przez gmine. Program sktada sie z dwdch czeci:

1. cze$¢ wymiarowa - Odpady Komunalne - ewidencja i naliczanie - stuzy do
prowadzenia ewidencji nieruchomosci, rejestracji danych z deklaracji, informacii
o przeprowadzonych kontrolach, informacji nt. utylizacji nieczysto$ci ciektych,
naliczania optaty, rejestracji sprawozdan od przedsiebiorcéw odbierajacych odpady
komunalne oraz generowanie sprawozdan rocznych.

2. czes€ ksiegowa - Odpady Komunalne - ksiegowos$¢ - stuzy do rozliczenia optaty,
generowania decyzji, wezwan, upomnien i tytutdw wykonawczych.

System dziata na jednej bazie danych, informacje wprowadzone w ramach jednej
aplikacji, np. czes¢ wymiarowa sg widoczne w drugiej aplikacji czes¢ ksiegowa.

(dowdd: akta kontroli str. 373-382)

21 Przyjeto  mozliwos¢ wystapienia jednego z pieciu pozioméw wspdtpracy: 1. brak wspotpracy
(interoperacyjnosci), 2. informacyjny (uzytkownicy systemu wiedza, ze sq gromadzone dane i w razie
potrzeby mogg z nich skorzystac), 3.jednostronnej komunikacji, 4.dwustronnej komunikacji oraz
5. transakcyjny (wymiana danych pomiedzy systemami bez jakiegokolwiek posrednictwa pracownika -
przekazywanie danych odbywa sie w sposob w petni zautomatyzowany).
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3. System EWMAPA stuzy do prowadzenia geodezyjnego zasobu powiatowego
w czesci graficznej. System sktada sie z jednej aplikacji i dziata na jednej bazie
danych. System umozliwia wymiane danych geodezyjnych.

Zasadniczo do komunikacji w systemie wykorzystywane sg cztery formaty wejscia-
wyjécia: SWDE, DXF, SHP oraz standardy strukturyzowanych plikéw tekstowych
producenta.

Pozostate formaty wykorzystywane do eksportu i importu: GML(producenta), BMP,
PCX, TIF, TIFF, RLC, CIT, JPG, JPGG, EVR, PDF.

(dowdd: akta kontroli str. 351-369)
4. System PABS i LBPP

Aplikacja LBPP stuzy do obstugi procesu tworzenia i realizacji budzetu JST
w uktadzie zadaniowym oraz tradycyjnym, a takze obstugi tworzenia i aktualizacji
wieloletniej prognozy finansowe;.

Aplikacia PABS obstuguje planowanie organizacji oraz zmiany (aneksy) we
wszystkich rodzajach placowek wchodzacych w sktad systemu o$wiaty. Pozwala
takze na tworzenie planéw finansowych i zadaniowych, obstuge zmian w tych
planach oraz ewidencje danych o realizacji dochoddw i wydatkdw.

Systemy dziatajg na jednej bazie danych, informacje wprowadzone w ramach
aplikacji PABS widoczne sg w drugiej aplikacji LBPP.

(dowdd: akta kontroli str. 370-372)

Badane systemy informatyczne osiggnely interoperacyjno$¢ na poziomie
informacyjnym22 w zakresie wspotpracy z innymi systemami Urzedu, o ktdrej mowa
w § 5 ust. 3 pkt 3 rozporzadzenia KRI.

Jednakze powyzsze systemy nie sg zintegrowane z systemem Mdok, co
uniemozliwia automatyczne przenoszenie danych z e-formularzy do systemow
dziedzinowych. Po ziozeniu e-formularze sg automatycznie wprowadzane do
systemu Mdok na poziom Kancelarii Ogélnej, ktdra przesyta je na konta wtasciwych
merytorycznie komorek organizacyjnych.

Prezydent Miasta wskazat, iz na rok 2015 zaplanowano rozpoczecie integracii
aplikacji dziedzinowych z systemem Mdok. Zakres integracji bedzie zalezny od
ekonomicznej oceny efektywnosci takiego dziatania oraz mozliwosci zabezpieczenia
na ten cel Srodkow.

W zakresie wspotpracy systemoéw informatycznych Urzedu z systemami/rejestrami
zewnetrznymi ustalono, ze systemy Urzedu nie pobierajg automatycznie danych
z innych systemoéw/rejestréw informatycznych.

Prezydent Miasta wskazat, iz w 2012 roku przy ustalaniu liczby 0sob, ktore powinny
by¢ objete systemem optat za odpady komunalne pobrano informacje o stanie
ludno$ci na dzieri 31 grudnia 2011 r. z GUS. Dodatkowo w grudniu 2012 r. pobrano
dane 0s6b i adreséw z ewidencji podatkowej (podatek od nieruchomo$ci 0s6b
fizycznych) oraz dane dotyczace 0séb zameldowanych pod poszczegdlnymi
adresami (import w | kwartale 2013) przekazane z Wydziatu Ewidencji i Spraw
Obywatelskich. Obecnie w trybie kwartalnym przesytana jest informacja statystyczna
0 liczbie 0s6b zameldowanych pod poszczeg6inymi adresami (raport pdf).
Prezydent Miasta podkreslit, iz dane z Ewidencji Ludnosci z wyjatkiem powyzej
opisanego przypadku nie sq wykorzystywane do zasilenia innych baz systemow

22 Uzytkownicy systemu wiedza, Ze sa gromadzone dane i w razie potrzeby moga z nich skorzystac.
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Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

Ustalone
nieprawidtowosci

funkcjonujacych w Urzedzie. Ponadto Prezydent Miasta wskazat, iz we wspofpracy
zinnymi  systemami administracji  publicznej  dotychczas nie  stosowano
wykorzystania referencji.

(dowdod: akta kontroli str. 129-142, 351-389, 653-663)

Zdaniem NIK funkcjonalno$¢ systeméw informatycznych wykorzystywanych
w Urzedzie w zakresie wspotpracy z innymi systemami informatycznym powinna
docelowo uwzglednia¢ funkcje automatycznej wymiany (pobierania i dostarczania)
danych z innymi systemami informatycznymi Urzedu (np. z systemem ewidencji
ludno$ci, czy finansowo-ksiegowym). Przy kolejnych modernizacjach systemow
informatycznych  Urzedu nalezy rozwazy¢ wprowadzenie przedmiotowych
modyfikacii.

Procedury i praktyki postepowania stosowane we wspoétpracy z innymi
jednostkami administracji publicznej

Urzad komunikowat sie z innymi jednostkami administracji publicznej drogg
e-mailowg, z uzyciem platformy ePUAP, za pomocg Systemu Elektronicznego
Obiegu Dokumentéw Mdok (miejskie jednostki organizacyjne i zaktady budzetowe).
Z systemem Mdok zintegrowana zostata elektroniczna skrzynka podawcza na
platformie ePUAP. W zwigzku z tym, pisma sktadane za posrednictwem ePUAP-u
trafiajq drogq elektroniczng bezposrednio do systemu obiegu dokumentéw.

Prezydent Miasta nie zwracat sie do innych jednostek administracji publiczne;
z wnioskiem o prowadzenie wzajemnej korespondencji wytacznie w formie
elektroniczne;.

W 2012 r. Wojewoda Mazowiecki poinformowat Urzad, iz od dnia 16 kwietnia 2012 .
przesytki wychodzace z Mazowieckiego Urzedu Wojewddzkiego w Warszawie,
w sprawach niewymagajacych wymiany dokumentéw w postaci papierowej bedq
wysytane na elektroniczne skrzynki podawcze (ESP) jednostek samorzadu
terytorialnego, umieszczone na portalu ePUAP, stuzace do elektronicznej wymiany
korespondencii.

Prezydent wskazat, iz wystepujg przypadki, w ktorych inne jednostki (np. urzedy
skarbowe) wystepujg o podanie adresu skrytki na platformie ePUAP w celu
prowadzenia korespondencji w formie elektronicznej - w skutek czego,
korespondencja prowadzona w formie elektronicznej za posrednictwem ePUAP-u
trafia bezposrednio do systemu elektronicznego obiequ dokumentéw.

(dowdd: akta kontroli str. 129-142, 631-637)

W  dziatalnosSci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Urzad na swojej stronie BIP nie zamiescit wzoréw dokumentéw elektronicznych
(e-ustug) ani informacji odno$nie obowigzujacych procedur w zakresie
zatatwiania spraw drogq elektroniczng. Byto to niezgodne z § 5 ust. 2 pkt 4
rozporzadzenia KRI oraz art. 19b ust. 3 ustawy o informatyzacji, ktére wskazuja,
iz interoperacyjnos¢ na poziomie organizacyjnym osiggana jest przez
publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot
realizujacy zadania publiczne opisow procedur obowigzujacych przy zatatwianiu
spraw z zakresu jego wiasciwosci drogg elektroniczng oraz, Ze organy
administracji publicznej udostepniajg w Biuletynie Informacji Publicznej wzory
dokumentow elektronicznych.
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Prezydent Miasta podat m.in., ze do korica 2015 r. zostang opublikowane w BIP
wzory formularzy elektronicznych dostepne na stronie internetowej Urzedu.

Ponadto, kontrola wykazata, ze w zamieszonej na stronie BIP Urzedu karcie
opisu ustugi ,Wniosek o wytaczenie gruntow rolnych z produkcji” zawarto
niewtasciwg podstawe prawng. W karcie tej jako podstawe prawng wskazano
ustawe z dnia 3 lutego 1995 r. o ochronie gruntéw rolnych i le$nych23, natomiast
zgodnie z art. 5b przedmiotowej regulacji przepiséw ustawy nie stosuje sie do
gruntdw rolnych stanowigcych uzytki rolne potozonych w granicach
administracyjnych miast. W podstawach prawnych do innych badanych e-ustug
nie zamieszczono kompletnych danych promulgacyjnych?s.

Jak wyjasnit Prezydent Miasta: Wykonawca przeprowadzit juz migracje czeSci
danych celem dokonania przez pracownikow UMP walidacji poprawno$ci, po
potwierdzeniu poprawnoSci operacji zostanie przeniesiona i odpowiednio
zmodyfikowana cata zawarto$¢ BIP.

(dowdod: akta kontroli str. 129-350, 691-694, 730-739)

Wzory formularzy e-ustug uruchomionych po wejsciu w zycie rozporzadzenia
w sprawie dokumentdw elektronicznych nie zostaty przekazane do CRD, pomimo
obowigzku wynikajacego z art. 19b ust. 3 ustawy o informatyzacji, ktdry
nakazuje, aby organy administracji publicznej przekazaty wzory dokumentdéw
elektronicznych do centralnego repozytorium znajdujgcego sie na stronie
www.crd.gov.pl.

Jak wyjasnit Prezydent Miasta: z uwagi na opublikowanie przedmiotowej normy
prawnej w ostatnich dniach realizacji projektu oraz brak Srodkdw finansowych nie
byto moZliwe dokonanie w nim zmian skutkujgcych uwzglednieniem opracowania
i wdrozenia formularzy na platformie ePUAP badZz tez doprowadzenia do
zgodno$ci z przepisami prawa poprzez rezygnacje z wdroZenia ustug na wtasnej
platformie ustug elektronicznych. (...) zostata podjeta decyzja o zwiekszeniu

23 Dz. U.z2013r. poz. 1205, ze zm.
24 \Wprowadzony na podstawie ustawy z dnia 19 grudnia 2008 r. o zmianie ustawy o ochronie gruntéw rolnych
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i lesnych (Dz. U. Nr 237, poz. 1657).

1) E-ustuga - deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi - brak danych
promulgacyjnych do ustawy z dnia 25 stycznia 2013 r. 0 zmianie ustawy o utrzymaniu czystosci i porzadku
wgminach (akt objety tekstem jednolitym z 2013r.) oraz do Obwieszczenia Marszatka Sejmu
Rzeczypospolitej Polskiej z dnia 17 lutego 2012r. w sprawie ogtoszenia jednolitego tekstu ustawy
o utrzymaniu czystosci i porzadku w gminach, ktére zostato zastapione przez Obwieszczenie Marszatka
Sejmu Rzeczypospolitej Polskiej z dnia 13 wrze$nia 2013 r. w sprawie ogtoszenia jednolitego tekstu ustawy
0 utrzymaniu czystosci i porzadku w gminach (Dz. U. z 2013 r. poz. 1399). Nieaktualne dane promulgacyjne
w przypadku tekstu jednolitego ustawy z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych, ktéry
zostat zastapiony przez Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 14 maja 2014 r.
w sprawie ogtoszenia jednolitego tekstu ustawy o podatkach i optatach lokalnych (Dz. U. z 2014 r. poz. 849).
2) E-ustuga - wydanie nowego prawa jazdy po egzaminie — wskazano btedng date wydania rozporzadzenia
Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 2 sierpnia 2012r. w sprawie wzoréw
dokumentéw stwierdzajacych uprawnienia do kierowania pojazdami (Dz. U. z 2012 r. poz. 973.) oraz nie
podano danych promulgacyjnych rozporzadzenia Ministra Transportu, Budownictwa i Gospodarki Morskiej
z dnia 11 stycznia 2013 r. w sprawie wysokosSci optat za wydanie dokumentéw stwierdzajacych uprawnienia
do kierowania pojazdami (Dz. U. z 2013 r. poz. 83). 3) E-ustuga - wydanie odpisu aktu urodzenia - nieaktualne
dane promulgacyjne w przypadku tekstu jednolitego ustawy z dnia 29 wrzesnia 1986 r. - Prawo o aktach stanu
cywilnego (Dz.U. 22004 r. Nr 161, poz. 1688), ktdry zostat zastapiony przez tj. (Dz. U. z 2011 r. Nr212,
poz. 1264). 4) E-ustuga - wydawanie zezwolenia na usuwanie drzew i krzewéw w wieku powyzej 10 lat
zterenu nieruchomos$ci bedacych we wiadaniu osob fizycznych - Nieaktualne dane promulgacyjne
w przypadku tekstu jednolitego ustawy z dnia 16 kwietnia 2004 r. o ochronie przyrody, ktéry zostat zastapiony
przez obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 14 maja 2013 r. w sprawie ogtoszenia
jednolitego tekstu ustawy o ochronie przyrody (Dz. U. z 2013 r. poz. 627).
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Ocena czastkowa

Opis stanu
faktycznego

Opis stanu
faktycznego

kwoty wnioskowanej do przysztorocznego budzetu na cele obstugi
e-administracji (...) Zaktadany termin umieszczenia e-formularzy na platformie
ePUAP to koniec | kwartatu 2015 roku.

(dowod: akta kontroli str. 129-350, 653-663, 691-694, 730-739)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonych nieprawidtowosci,
dziatalno$¢ Prezydenta Miasta w zakresie dostosowania posiadanych systemow
teleinformatycznych do wspdtpracy z systemami/rejestrami.

Urzad podjat dziatania w celu dostosowania posiadanych systemdéw
teleinformatycznych do wspdtpracy z innymi systemami wewnatrz jednostki, przy
czym, w ocenie NIK, nie wykorzystano wszystkich mozliwosci funkcjonalnych
posiadanych systeméw teleinformatycznych, m.in. badane systemy nie zostaty
zintegrowane z systemem Mdok, co uniemozZliwiato automatyczne przenoszenie
danych z e-formularzy do systeméw dziedzinowych, powyzsze dziatania zostaty
zaplanowane na rok 2015. Nieprawidtowoscig byto nieprzekazanie przez Urzad do
CRD wzordw formularzy e-ustug uruchomionych po wejéciu w zycie rozporzadzenia
w sprawie dokumentow elektronicznych, a takze niezamieszczenie ich na stronie
BIP Urzedu. Ponadto strona BIP Urzedu nie zawierata informacji odno$nie
obowigzujacych procedur w zakresie zatatwiania spraw drogg elektroniczna.

2. Wdrozenie systemu zarzadzania bezpieczefistwem
systemoéw informatycznych

Dokumenty z zakresu bezpieczenstwa informacji

W Urzedzie obowigzuje Polityka Bezpieczenstwa Informacji, stanowigca cze$¢
Polityki Zintegrowanego Systemu Zarzadzania®. W Ksiedze Zintegrowanego
Systemu Zarzadzania w pkt 2.5.3. Zarzadzanie bezpieczenstwem informacji
wskazano, iz system zarzadzania bezpieczeristwem informacji w Urzedzie obejmuje
ochrone gromadzonych i przetwarzanych w Urzedzie informacji i innych zwigzanych
z nimi aktywow przed nieuprawnionym dostepem, naruszeniem integralnosci badz
zniszczeniem. Zakres ochrony i podjete $rodki sg adekwatne do wtasnoSci aktywow
zwigzanych z systemami przetwarzania informacii.

W Deklaracji Kierownictwa stanowigcej cze$¢ ZSZ w zakresie Bezpieczenstwa
Informacji w Urzedzie wskazano m.in., iz priorytetowym celem systemu jest
spefnienie wymagan prawnych oraz zapewnienie ciggtosci dziatania organizacii,
poufnosci danych wrazliwych i dostepno$ci wymaganych informacii.

Zgodnie z deklaracjq stosowania wymagan normy ISO/IEC 27001:2007, bedacq
elementem ZSZ, Polityka Bezpieczenstwa Informacji w Urzedzie jest poddawana
regularnemu przegladowi i aktualizacji. Ustalono, iz aktualizacja PBI byta
przedmiotem przegladéw ZSZ przez kierownictwo oraz badana w trakcie auditu
certyfikujacego.

(dowdd: akta kontroli str. 129-350, 560-622, 682-687)

Sprzet informatyczny

Zgodne z §20 ust. 2 pkt2 rozporzadzenia KRI zarzadzanie bezpieczerstwem
informacji realizowane jest w szczegolnoSci przez utrzymywanie aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacii

% 7SZ funkcjonuje w Urzedzie od 2006 r. i obejmuje zarzadzanie jakoScig w oparciu 0 wymagania normy PN-
EN ISO 9001:2009 (w tym podstawowym zakresie system funkcjonuje od 2002 r.), zarzadzanie $rodowiskowe
- norma PN-EN [SO 14001:2005, zarzadzanie bezpieczenstwem i higieng pracy — normy OHSAS
18001:2007/PN-N-18001:2004, zarzadzanie bezpieczehstwem informacji — norma PN-ISO/IEC 27001:2007.
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Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

Opis stanu
faktycznego

obejmujacej ich rodzaj i konfiguracje. Ponadto, zgodnie z pkt 7.1.1 normy PN-
ISO/IEC 17799:2007, wszystkie aktywa informatyczne powinny by¢ zidentyfikowane
oraz powinien by¢ sporzadzany i aktualizowany ich spis. Aktualna inwentaryzacja
m.in. sprzetu informatycznego powinna takze zawiera¢ informacje o jego rodzaju
i konfiguracji, przez co mozliwe bedzie odtworzenie po katastrofie lub innym
zdarzeniu losowym.

Jak wyjasnit Koordynator Zespotu Urzadzen Komputerowych Pan Marcin Urbariski
Urzad dysponuje programem do inwentaryzacji infrastruktury informatycznej
o nazwie AUDIT PRO. Aktualizacja programu do nowej wersji oraz zakup
dodatkowych licencji na sprzet byta nieekonomiczna, dlatego w dniu 13-06-2014
zostat zakupiony nowy program o nazwie Magicinfo. Aktualnie trwa migracja do
nowego programu. Stan taki uniemozliwiat sprawdzenie przez kontrolera NIK czy
inwentaryzacja zasobow informatycznych przy pomocy systemu AUDIT PRO
prowadzona byta zgodnie zwymogami okreSlonymi w §20 wust. 2 pkt2
rozporzadzenia KRI. Przeprowadzone ogledziny dostgpnej w trakcie kontroli
ewidencji $rodkéw trwatych prowadzonej w systemie informatycznym RATUSZ?
wykazaty, ze zamieszczone w niej dane nie zawieraly szczegdtowych informacji
0 poszczegolnych urzadzeniach informatycznych i ich konfiguracji.

(dowdd: akta kontroli str. 528-559, 623-624, 638-642, 657-658)

NIK zwraca uwage, ze w zwigzku z prowadzong migracjg danych informatycznych
z systemu AUDIT PRO do Magiclnfo Urzad nie ma szczegotowych, aktualnych
informacji o rodzaju i konfiguracji posiadanego sprzetu informatycznego. Stad
koniecznym jest przyspieszenie dziatan w zakresie migracji danych w celu
osiggniecia peinej funkcjonalnosci nowo zakupionego systemu do inwentaryzacji
zasobdéw informatycznych Urzedu i spetnienia wymogéw okreslonych w § 20 ust. 2
pkt 2 rozporzadzenia KRI.

W trakcie przeprowadzonych ogledzin 16 komputerdbw w zakresie mozliwosci
zainstalowania na nich dowolnego oprogramowania przez uzytkownikow
niebedacych pracownikami stuzb informatycznych w Urzedzie ustalono, Zze
pracownicy nie mogli samodzielnie instalowa¢ oprogramowania na komputerach
stuzbowych. Byto to zgodne z § 20 ust. 2 pkt 4 rozporzadzenia KR, stanowigcym,
Ze zarzadzanie bezpieczenstwem informacii realizowane jest w szczegolnosci przez
podjecie dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia do realizowanych przez nie zadan oraz
obowigzkow majgcych na celu zapewnienie bezpieczenstwa informacii.

(dowdd: akta kontroli str. 497-559, 623-624, 638-642, 657-658)
Analiza zagrozen zwigzanych z przetwarzaniem informacji

W okresie objetym kontrolg w Urzedzie przeprowadzano okresowe analizy utraty
integralno$ci, poufnosci lub dostepnosci informacji, zgodnie z obowigzujacq
w Urzedzie PBI. Powyzsze dziatania byty zgodne z § 20 ust. 2 pkt 3 rozporzadzenia
KRI.

Na potrzeby przeprowadzonej w 2014 r. analizy ryzyka, dokonano inwentaryzacii
stacji roboczych, przeprowadzono przeglad rejestru incydentdéw, dokonano
inwentaryzacji istotnych zasobow informatycznych Urzedu. Ponadto, zostat
okreSlony plan minimalizacji ryzyk, w ktérym dla kazdego ryzyka okreslono
planowane dziatania majace na celu jego ograniczenie oraz ich koszty.

(dowdd: akta kontroli str. 129-236)

27 Okno: Srodki Trwafe oraz Pozostate Srodki Trwate w bazie mienie.
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Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

Zgtaszanie incydentdw naruszenia bezpieczenstwa informacji

W Urzedzie na podstawie instrukcji obowigzujacej w ramach ZSZ28, prowadzona jest
lista incydentéw bezpieczenstwa informacji objetych obowigzkiem rejestracii.
W badanym okresie zgtoszono pie¢ incydentdw naruszenia bezpieczeristwa
informaciji, polegajacych na: pozostawieniu dokumentow, sprzetu informatycznego
bez nadzoru, przekazaniu dokumentacji wewnetrznej do osoby nieuprawnionej,
przerwie w dziataniu tacza internetowego oraz utracie zasilania w budynkach
Urzedu. Pracownicy Oddziatu Obstugi Procesow Pracy dokonywali systematycznych
przegladow incydentow.

(dowdd: akta kontroli str. 129-236)
Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Zasady obowigzujace przy nadawaniu, modyfikowaniu i odbieraniu uprawnien
uzytkownikom systeméw informatycznych okre$lono w Polityce Bezpieczenstwa
Informacji®.

W mysl § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI, zarzadzanie bezpieczenstwem
informaciji realizowane jest m.in. przez podejmowanie dziatar zapewniajacych, ze
osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych
przez nie zadan oraz obowigzkéw, a w przypadku zmiany zadan nastepuje rowniez
zmiana uprawnien.

W badaniu przeprowadzonym na prébie 71 pracownikow wykonujacych zadania
w wybranych systemach informatycznych stwierdzono, ze 68 osob, zgodnie z § 20
ust. 2 pkt 4 rozporzadzenia KRI, uczestniczyto w procesie przetwarzania informacji
w stopniu adekwatnym do zadan wynikajacych z ich zakresow obowigzkow. Trzech
pracownikéw Wydziatu Skarbu i Budzetu Urzedu miato dostep do systemu RATUSZ
- aplikacja Pojazdy, pomimo, iz nie wynikato to z ich zakresdéw obowigzkdw.

Prezydent Miasta wyjasnit, iz niniejsi pracownicy: posiadajg dostep do programu
Pojazdy z uwagi na mozliwo$c obstugi klientow w czasie nieobecnosci pracownika
oraz 0soby go zastepujgcej, ktora ma w zakresie czynnoSci obstuge podatnikow
podatku od srodkdow transportowych oraz dostep do programu Pojazdy. Prezydent
Miasta wskazat réwniez, iz do dnia 15 sierpnia 2014 roku zostang zmienione
zakresy czynnosci w/w 0sOb tj. zostanie wpisane zastepstwo Pani (...), ktora
prowadzi podatek od Srodkéw transportowych oraz Pani (...), ktéra jg zastepuje
W czasie nieobecnosSci.

(dowdd: akta kontroli str. 459-460, 691-694)

NIK zwraca uwage na konieczno$¢ podejmowania dziatan zapewniajacych, iz osoby
zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkéw, a takze na konieczno$¢ dokonywania bezzwtocznej zmiany
uprawnien, w przypadku zmiany zadan ww. osob. Zdaniem NIK zmiana zakresu
zadan powierzonych pracownikom Urzedu powinna byC pofaczona ze zmiang
zakresOw ich obowigzkow.

W trakcie kontroli ustalono, iz w kartach uprawnien dziewieciu pracownikéw Urzedu
nie wypetniono kolumny Poziom uprawnien, tym samym nie zostat wskazany
poziom uprawnien, jaki winien posiada¢ dany pracownik Urzedu w uzytkowanym

28 P8 [In 17 Prowadzenie i przeglad rejestru incydentow.
2 Procedura P-8/In-21 Zarzadzanie uprawnieniami dostepu do aktywéw w Urzedzie Miasta Ptocka.
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Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

Opis stanu
faktycznego

przez siebie systemie teleinformatycznym Jak wyjasnit Prezydent Miasta W kartach
uprawien wymienionych pracownikow nie ma wpisanej adnotacji na temat poziomu
uprawnien, poniewaZz uzytkownicy ci nie majg uprawniefi innych niz zwykfego
uzytkownika. Sporadyczne przypadki braku wypetnienia niektorych pol w kartach
uprawnien wynikajg z przeoczen powstatych w czasie pracy pod presjg czasu, gdy
w czasie oddawania komputera do uzytkownika wystepujg inne prace.

(dowod: akta kontroli str. 653-694, 704-719)

W ocenie NIK, brak okreslenia poziomu uprawnien uzytkownikébw do pracy
w systemach informatycznych Urzedu w kartach uprawnieri powoduje, ze utrudnione
jest monitorowanie przez kierownictwo Urzedu zakresu przyznanych uprawnien
pracownikom.

Ponadto badaniem objeto konta 24 pracownikéw zwolnionych w ciggu ostatnich 12
miesiecy30. Stwierdzono, ze osoby, ktore zakoAczyly zatrudnienie w Urzedzie w ww.
okresie, nie posiadaty uprawnien (konta nie byly aktywne) do czterech systeméw
informatycznych Urzedu objetych badaniem. Byto to zgodne z § 20 ust. 2 pkt 5
rozporzadzenia KRI stanowigcym, ze zarzadzanie bezpieczenstwem informacii
realizowane jest w szczegolnoSci poprzez bezzwiloczng zmiang uprawnien
w przypadku zmiany zadan os6b zaangazowanych w proces przetwarzania
informacji oraz z postanowieniami instrukcji P8/In-11 Zarzadzanie teleinformatyka.
Zarzadzanie kontami uzytkownikow nakazujacej blokowanie/usuniecie kont
pracownikéw odchodzacych z Urzedu.

Dodatkowo badaniem objeto konta wyzej wskazanych pracownikow w systemie
obiegu dokumentéw Mdok. Stwierdzono, iz konta dziesieciu sposrod 24 bytych
pracownikdw Urzedu nie zostaty zablokowane i pozostawaty wcigz aktywne.
W pozostatych przypadkach Urzad podjat niezbedne dziatania w celu dokonania
zmiany uprawnieri odchodzacych pracownikow.

(dowdd: akta kontroli str. 390-460, 653-694, 704-719)
Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji

W mys$| Regulaminu Organizacyjnego Urzedu kierownicy komérek organizacyjnych
sq odpowiedzialni za bezpieczenstwo aktywéw informacyjnych oraz za organizacje
pracy podlegtych im komorek. W instrukcji P8/In133! zamieszczono podstawowe
zasady bezpieczenstwa informagiji.

Stosownie do § 20 ust. 2 pkt6 rozporzadzenia KRI, Urzad zapewnit szkolenia
pracownikbw zaangazowanych w proces przetwarzania informacji. W okresie od
dnia 31 maja 2012 r. do 9 czerwca 2014 r. w Urzedzie zorganizowano piec¢ szkolen
z ochrony danych osobowych i bezpieczenstwa informacji, w ktorych udziat wzieto
1202 pracownikow?2, Szkolenia uwzgledniaty takie zagadnienia jak: ochrone danych
osobowych, regulacje instrukcji podstawowych zasad bezpieczenstwa dla
pracownikow Urzedu, przyktady zagrozen bezpieczenstwa informacji wynikajacych
z podatnosci czynnika ludzkiego. Ponadto kazdy nowy pracownik jest zobowigzany
do zapoznania sie i stosowania instrukcji podstawowych zasad bezpieczenstwa
informaciji dla pracownikéw Urzedu Miasta Ptocka.

(dowod: akta kontroli str. 8-142, 773-782, 798-879)

30 Pracownicy zwolnieni od dnia 18 lipca 2013 r. do dnia 18 lipca 2014 r.
31 Instrukcja podstawowych zasad bezpieczenistwa informacji.
32 Przy zatrudnieniu wahajacym sie od 608 do 698 pracownikow.
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Praca na odlegto$¢ i mobilne przetwarzanie danych

W Urzedzie ustanowiono podstawowe zasady bezpiecznej pracy uzytkownikow przy
wykorzystaniu komputeréw przenosnych33, co byto zgodne z wymogami okre$lonymi
w § 20 ust. 2 pkt 8 rozporzadzenia KRI.

W mysl tych zasad, osoby posiadajgce komputery przenosne moga je wynosi¢ poza
budynki Urzedu tylko, je$li zostaly do tego upowaznione. Kierownik Oddziatu
Teleinformatyki wydajac upowaznienie w razie potrzeby poleca dostosowanie
poziomu zabezpieczen komputera przenosnego do warunkdw pracy poza siedzibg
Urzedu. Wszystkie komputery przeno$ne sg szyfrowane. W instrukcji nie zawarto
obowigzku podtaczania przez pracownikow Urzedu komputerow przenosnych do
lokalnej sieci komputerowej jednostki w celu aktualizacji oprogramowania.

Jak wyjaénit Kierownik Oddziatu Teleinformatyki Pan Marek Borikowski w Urzedzie
nie wystepujg sytuacje, ze pracownicy sq oddelegowywani na tygodnie pracy poza
urzedem i sprzet pozostaje w tak dfugim okresie czasu bez aktualizacji.

(dowdd: akta kontroli str. 129-142, 350 i 720)
Serwis sprzetu informatycznego i oprogramowania

W procedurze In-25 Wymagania dla umowy/aneksu do umowy/zatgcznika do
umowy przygotowanych w Urzedzie Miasta Pocka®* okreslono zasady poprawnego
przygotowywania projektow umoéw i ich aneksow, z uwzglednieniem wymogow
przepisow prawa powszechnie obowigzujgcego oraz regulacji wewnetrznych
w Urzedzie.

W zataczniku nr 1 do ww. procedury okreslono klauzule dodatkowe, m.in.: klauzule
poufno$ci, klauzule poufnosci dla umow, w ktorych podmiot zewnetrzny realizuje
zadanie gminy i przetwarza w jego ramach dane osobowe (powierzenie
przetwarzania danych) i klauzule okreslajaca wymagania dla oprogramowania
przeznaczonego do przetwarzania danych osobowych3s.

Urzad nie zawierat umow na serwisowanie komputerow, poniewaz po uptywie
okresu gwarancji komputery bylty naprawiane przez pracownikow Urzedu. Jak
wyjasnit Prezydent Miasta W Urzedzie nie wystepuje sytuacja serwisowania dyskow
twardych poza siedzibg. Przypadki przekazywania sprzetu poza Urzad reguluje
punkt 3 instrukcji P-8/ In-15. W przypadku awarii dyski nigdy nie opuszczajq Urzedu,
g niszczone zgodnie z instrukcjg P-8/ In-15. Przy tworzeniu warunkéw przetargow
Zamawiajgcy okre$la w wymaganiach gwarancyjnych, ze w wypadku awarii czy to
urzgdzenia czy samego dysku twardego pozostaje on w siedzibie Urzedu. Dyski nie
Sq zatem serwisowane poza Urzedem.

Badaniem objeto 12 uméw zakupu komputeréw lub oprogramowania. Jedenascie
umow zawierato klauzule wskazane w zatgczniku nr 1 do instrukcji In-25, natomiast
w umowie z dnia 28 czerwca 2012r. nr173/WOP-III-Z0/Z/1447/2012 nie
sformutowano takich postanowien. Jak wyjasnit Prezydent Miasta (...) w umowie {...)
nie zostata zawarta klauzula o poufnosci poniewaz (..) Klauzule stosuje sie
w umowach, dla ktorych realizacja przedmiotu zamowienia wymaga dostepu do
informacji znajdujgcych sie w zasobach Urzedu Miasta Pfocka, nie majacych
charakteru informacji publicznej (przez co rozumiemy takze informacje powszechnie
dostepne) i nie stanowigcych danych osobowych. W roku 2012 Zamawiajgcy nie

33 Instrukcji podstawowych zasad bezpieczenstwa informacji P-8/In-13.

3 Wydanie 08 z dnia 14.02.2012 r. i Wydanie 09 z dnia 12.08.2013 r.

3 Klauzule stosuje sie, jezeli w wyniku realizacji umowy majq by¢ za pomoca okre$lonego w niej oprogramowania
(zakupionego, wydzierzawionego badz udostepnionego w innej formie) przetwarzane dane osobowe.
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przewidywat potrzeby dostepu przez Wykonawce do danych, ktore wykraczatyby
poza informacje niezbedne do konstruowania budzetu, a informacje dotyczace
budzetu stanowig informacje publiczng, wiec klauzula poufnosci nie miata w tym
przypadku zastosowania. W kolejnej umowie z tym samym wykonawcag (...) klauzula
o0 poufno$ci zostata zawarta, poniewaz w trakcie wykonywania umowy z dnia
28 czerwca 2012r. nr  173/WOP-III-Z0/Z/1447/2012  zwr6cono uwage na
ewentualng potrzebe dostepu przez Wykonawce do informacji znajdujgcych sie
w zasobach Urzedu Miasta Pfocka, a ktore powinny zostac objete klauzulg
poufnosci.

Badane umowy zawieraty wymagania okre$lone w § 20 ust. 2 pkt 10 rozporzadzenia
KRI, ktéry stanowi, ze zarzadzanie bezpieczenstwem informacji realizowane jest
m.in. poprzez zawieranie w umowach serwisowych podpisanych ze stronami
trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

(dowdd: akta kontroli str. 350, 638-642, 653-678, 682-690, 695-703, 880-933)
Audyt wewnetrzny z zakresu bezpieczenstwa informac;ji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem
informaciji realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu
publicznego warunkdw umozliwiajgcych realizacje i egzekwowanie dziatania
polegajacego na okresowym audycie wewnetrznym w zakresie bezpieczenstwa
informacii, nie rzadziej niz raz na rok.

W Urzedzie w dniach 22-25.04.2014 r. przeprowadzono® audit certyfikujacy
w oparciu 0 wymagania norm PN-EN 1SO 9001:2009, PN-EN ISO 14001:2005, PN-
ISO/IEC 27001:2007, PN-N-18001:2004/OHSAS 18001:2007. W wyniku auditu
wskazano dziatania korygujace i doskonalace, kiére sq w trakcie realizacji, m.in.
zwrécono uwage na mozliwos¢ wystapienia btedow i ostrzezen przy weryfikacii
prawidtowo$ci dziatania strony internetowej i BIP Urzedu pod katem spetnienia
wymagan WCAG 2.0.

W raporcie z auditu certyfikujgcego wskazano, iz deklaracja stosowania PBI
obowigzujaca w Urzedzie jest nadal aktualna. Na podstawie przeprowadzonych
testow potwierdzono, ze funkcjonujacy w Urzedzie ZSZ spetnia wymagania norm
PN-EN ISO 9001:2009, PN-EN ISO 14001:2005, PN-N-18001:2004/OHSAS
18001:2007 oraz PN-ISO/IEC 27001:2007, jest utrzymywany i ciggle doskonalony.

(dowdd: akta kontroli str. 129-350, 560-622, 682-687)
Kopie zapasowe

Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b) i e) rozporzadzenia
KRI, zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolno$ci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkdw
umozliwiajacych realizacje i egzekwowanie m.in. zapewnienia odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, polegajacego
w szczegolnosci na: minimalizowaniu ryzyka utraty informacji w wyniku awarii
| zapewnieniu bezpieczenstwa plikow systemowych.

W ZSZ w instrukcji P8/In19, dotyczacej zarzadzania kopiami zapasowymi, okre$lono
zasady tworzenia, testowania i przechowywania petnych kopii zapasowych
serwerdw, a takze tworzenia przyrostowych kopii zapasowych danych. Serwery
w Urzedzie znajdujq sie w dwdch odrebnych lokalizacjach, co umozliwia oddzielenie
srodowiska produkcyjnego od miejsca przechowywania kopii zapasowych.

% Polskie Centrum Badan i Certyfikacji S.A.
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Opis stanu
faktycznego

Ustalone
nieprawidtowosci

Ocena czastkowa

Serwerownie zostaty wyposazone w automatyczny system gasniczy, a takze
odpowiednio zabezpieczone przed dostepem osob trzecich.

Kopie zapasowe badanych systemow wykonywane sg raz dziennie. Kopiowane
dane przechowywane sg tymczasowo w pamieci dyskowe] serwerow znajdujgcych
sie w innej czesci budynku. Raz w tygodniu, dane te zapisywane sg na ustalonym
serwerze. Sprawdzenie poprawno$ci wykonania kopii bezpieczenstwa wykonywane
jest Srednio raz w tygodniu.

(dowdd: akta kontroli str. 129-142, 461-496, 682-690)
Format danych udostepniany przez badane systemy informatyczne

Badane systemy informatyczne, tj. PABS i LBPP, Odpady komunalne, RATUSZ
i EWMAPA, udostepniaty zasoby informacyjne m.in. w formacie pdf, XML (po
wygenerowaniu pliki mozna byto zapisa¢ w ww. formatach). Tym samym spetniony
zostat warunek okre$lony w § 18 ust. 1 rozporzadzenia KRI o udostepnianiu
zasobéw informacyjnych co najmniej w jednym z formatéw wymienionych
w zatgczniku nr 2 do tego rozporzadzenia.

(dowdod: akta kontroli str. 351-389)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowose:

Dziesieciu bytych pracownikow Urzedu posiadato aktywne konta w systemie Mdok.
Bylo to niezgodne z §20 ust.2 pkt5 rozporzadzenia KRI stanowigcym, Ze
zarzadzanie bezpieczenstwem informaciji realizowane jest w szczegdlno$ci poprzez
bezzwtoczng zmiang uprawnien w przypadku zmiany zadan osob zaangazowanych
W proces przetwarzania informaciji.

Jak wyjasnit Prezydent Miasta w dwoch przypadkach formularze zmiany uprawnien
nie zostaty obstuzone przez pracownika Oddziatu Teleinformatyki i pracownika
Oddziatu Obstugi Proceséw Prac. Czynnosci zostaty przeprowadzone w trakcie
kontroli NIK. Ponadto Prezydent Miasta poinformowat, iz W pozostatych
przypadkach (...) formularze nie zostaty z chwilg zajscia inicjujgcego zdarzenia
utworzone i Skierowane do obiegu przez pracownikow Oddziatu Organizacji
i Zasobow Ludzkich — obecnie sgq procedowane. {...).

(dowdd: akta kontroli str. 390-460, 653-687, 730-739)

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci,
dziatalno$¢ Prezydenta Miasta w zakresie wdrozenia systemu zarzadzania
bezpieczenstwem systeméw informatycznych.

Urzad opracowat oraz wdrozyt Polityke Bezpieczenstwa Informacji, zamie$cit
w umowach dotyczacych zakupu oprogramowania i sprzetu informatycznego zapisy
gwarantujgce odpowiedni poziom bezpieczenstwa informacji. Zabezpieczono
komputery wykorzystywane w Urzedzie przed mozliwoscig zainstalowania
nieautoryzowanego oprogramowania. Podejmowano dziatania w celu minimalizacji
ryzyka utraty informacji w wyniku awarii, przeprowadzono szkolenia pracownikow
zaangazowanych w proces przetwarzania informacji. Ustalenia kontroli wykazaty
nieprawidtowo$¢ przy realizacji zadan okreslonych w rozporzadzeniu KR,
polegajacg na nieodebraniu uprawnien dostepu do systemu Mdok 10 osobom z 24
0sob, ktdre w badanym okresie zakonczyty zatrudnienie, co byto niezgodne z § 20
ust. 2 pkt 5 rozporzadzenia KRI.
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3. Zapewnienie dostepnosci informacji dla oséb
niepetnosprawnych

W toku kontroli zweryfikowano zgodnos¢ strony internetowej Urzedu Miasta Ptocka3?
oraz strony BIP Urzedu ze standardem WCAG 2.0 w zakresie zasady 4 -
Kompatybilnos¢. W badaniu z wykorzystaniem narzedzia dostepnego na stronie
http://validator.w3.org stwierdzono 21 btedéw na stronie Urzedu Miasta Ptocka i 86
bteddw na stronie BIP Urzedu. W badaniu z wykorzystaniem narzedzia dostepnego
na stronie http://jigsaw.w3.org/css-validator stwierdzono 28 btedéw na stronie
Urzedu Miasta Ptocka i 20 bteddw na stronie BIP Urzedu.

Kontrola wykazata, iz na ww. stronach Urzedu nie byto informacji 0 mozliwosci
otwarcia tych stron w wersji dla osob niedowidzacych, tj. z powiekszong czcionka,
obrazem, kontrastem.

Jak wyjasnit Prezydent Miasta Portal Integracyjny Urzedu Miasta Ptocka zostat
wdrozony w 2011 roku jako produkt zgodny z wymaganiami WCAG 2.0 poziom A
(adekwatnie do wymagan wprowadzonych rok pdzniej Krajowymi Ramami
Interoperacyjnosci). W trakcie odbioru technicznego zostat pozytywnie
zweryfikowany pod tym katem, za$ na etapie tworzenia kodu wykonawca na
wniosek Urzedu Miasta Plocka wspofpracowat ze stowarzyszeniem "De Facto”,
oceniajgcym na biezgco skuteczno$¢ proponowanych rozwigzan technicznych,
ufatwiajgcych korzystanie z tresci osobom niepetnosprawnym. Bfedy w kodzie
HTML, wykryte podczas trwajgcej obecnie kontroli zostang usuniete do 31 lipca
2014 roku.

Do dnia 8 sierpnia 2014 r. usunigto btedy na stronie internetowej Urzedu Miasta
Ptocka, wykryte za pomocg narzedzia ze strony http://validator.w3.org., dalsze prace
byty w toku.

Prezydent Miasta wyjasnit, iz prace zwigzane z biezacymi korektami kodu html
Portalu Integracyjnego do wymagan standardu WCAG sq w toku. (...) jednakze
zardwno modernizacje portalu, jak i zmiany w oprogramowaniu wykorzystywanym
do analizy powodujg, Ze oprogramowanie takie moZze generowaC komunikaty
0 bfedach, pomimo ze strona www jest przyjazna dla czytnikdw pisma (a taki jest
gtowny cel stosowania wymagan WCAG), a btedy nie nalezg do krytycznych.

(dowdd: akta kontroli str. 262-350, 691-694, 740-761)

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej w tym obszarze, gdyz
zgodnie z §22 rozporzadzenia KRI systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne nalezy dostosowa¢ do wymagan okreslonych
w § 19 rozporzadzenia KR, nie pozniej niz w terminie 3 lat od dnia wej$cia w zycie
rozporzadzenia, czyli do dnia 30 maja 2015 .

37 http://www.plock.eu/pl/
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Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Wnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli38, wnosi o:

1. Aktualizacje strony BIP Urzedu poprzez umieszczenie na niej:

a) informacji odnosnie obowigzujacych procedur w zakresie zatatwiania spraw
droga elektroniczna,

b) wzoréw dokumentow elektronicznych ustug Swiadczonych przez Urzad, wraz
z aktualnymi kartami ustug.

2. Przekazanie do CRD brakujacych wzoréw dokumentow elektronicznych
dotyczacych ustug swiadczonych przez Urzad.

3. Niezwloczne blokowanie dostepu do systeméw informatycznych bylym
pracownikom Urzedu.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach: jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, dnia pazdziernika 2014 r.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Kontroler Dyrektor
Wojciech Tomczak Bogdan Skwarka
inspektor k.p.
....................... o T

% Dz.U.z2012r. poz. 82, ze zm.
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