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|. Dane identyfikacyjne kontroli

P/14/004 - Wdrazanie ~ wybranych ~ wymagan  dotyczacych  systeméw
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych
Ram Interoperacyjno$ci na przyktadzie niektorych urzedow gmin miejskich na
prawach powiatu.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Maciej Bukowski, starszy inspektor kontroli paristwowej, upowaznienie do kontroli
nr 89915 z dnia 4 czerwca 2014 .

(dowod: akta kontroli str. 1-2)

Urzad Miasta w Mirisku Mazowieckim (dalej Urzad), ul. Konstytucji 3 Maja 1

Marcin Jakubowski Burmistrz Miasta Minsk Mazowiecki

Od 31 maja 2012 r. do 8 sierpnia 2014 r.

Il. Ocena kontrolowanej dziatalnosci

Burmistrz Miasta Minsk Mazowiecki realizujac zadania okreslone w rozporzadzeniu
Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych' (dalej rozporzadzenie KRI):

e zapewnit nalezytq wspdiprace modutdw dotyczacych wymiaru podatkdéw
iopfat? oraz kasy Urzedu w ramach Zintegrowanego Systemu
Informatycznego  RATUSZ, zgodnie  zwymaganiami  okreslonymi
w § 5 ust. 3 pkt 3 rozporzadzenia KR,

e przeprowadzit analize zagrozen wystepujacych przy przetwarzaniu
informacji, zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KR,

e zorganizowat szkolenia dla pracownikow zaangazowanych w proces
przetwarzania informacji, czym spetnit wymog okre$lony w § 20 ust. 2 pkt 6
rozporzadzenia KRI.

Ponadto, podjat dziatania umozliwiajace mieszkaricom za pomocg ankiet wyrazanie
opinii i propozycji zmian w zakresie $wiadczonych ustug oraz dziatania promujace
komunikacje elektroniczng z Urzedem.

T Dz.U.z2012r., poz. 526.
2 Podatek od nieruchomosci, rolnego, le$nego od oséb fizycznych (wymiar) oraz optaty za gospodarowanie
odpadami komunalnymi (wymiar).
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Ustalenia kontroli wykazaty nastepujace nieprawidtowosci przy realizacji zadan
okreslonych w rozporzadzeniu KRI:

nie opracowano cato$ciowej Polityki Bezpieczenstwa Informaciji (dalej PBI),
ktéra jest elementem systemu zarzadzania bezpieczenstwem informacii.
W mysl § 20 ust. 3 rozporzadzenia KRl wymagania w zakresie systemu
zarzadzania bezpieczenstwem informacji uznaje sie za spetnione jezeli
zostaty opracowane na podstawie Polskiej Normy PN-ISO/IEC 27001:2007
Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzadzania
bezpieczenstwem informacji. Wymagania oraz powigzanej z nig Polskiej
Normy PN-ISO/IEC 17799:2007 Technika informatyczna. Techniki
bezpieczenstwa. Praktyczne zasady zarzadzania bezpieczenstwem
informacji. W pkt 5.1 normy PN-ISO/IEC 17799:2007 wskazano
opracowanie i stosowanie dokumentu polityki bezpieczerstwa informacji.
W 2010 r. opracowano Polityke bezpieczenstwa przetwarzania danych
osobowych w systemach informatycznych i zbiorach papierowych Urzedu
Miasta Minsk Mazowiecki. Nie dotyczyta ona jednak wszystkich danych
jakie sg przetwarzane w Urzedzie, lecz tylko danych osobowych,

w trzech na 10 przypadkdéw (33%) wystapity réznice miedzy danymi
o0 programach zainstalowanych na komputerach pracownikéw, a danymi
ujetymi w programie inwentaryzacyjnym, co naruszato § 20 ust. 2 pkt 2
rozporzadzenia KRI. Zgodnie z normg PN-ISO/IEC 17799:2007, pkt 7.1.1,
wszystkie  aktywa informatyczne powinny  by¢  zidentyfikowane
i aktualizowane,

wszyscy objeci kontrolg uzytkownicy systemdéw informatycznych (niebedacy
pracownikami stuzb informatycznych) posiadali techniczng mozliwo$¢
instalowania dowolnego oprogramowania na stuzbowych komputerach. Byto
to niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI. Ponadto zgodnie
znormg PN-ISO/IEC 27001, zatacznik A, pkt A.11.2.2 oraz normg PN-
ISO/IEC 17799:2007 pkt 11.2.2 lit. b nalezy ogranicza¢ i kontrolowac
przyznawanie ikorzystanie z przywilejow w systemach informatycznych,
ktore winny by¢ przyznawane wedtug minimalnych wymagan wynikajacych
z przydzielonych pracownikom zadan i tylko wtedy, gdy jest to konieczne,

w 14 na 17 przypadkéw (82%) nie zabezpieczono komputerow stuzbowych
przed niepozadanym do nich dostepem, co byto niezgodne z § 20 ust. 2
pkt 7 rozporzadzenia KR,

nie w petni przestrzegano procedur obowigzujacych w Urzedzie w zakresie
zarzadzania uprawnieniami uzytkownikow komputerdw, tj. jednemu
pracownikowi zablokowano konto uzytkownika po pdt roku od momentu
zakonczenia przez niego pracy w Urzedzie, dwom pracownikom nadano
uprawnienia, pomimo ze nie posiadali oni upowaznienia Burmistrza,
kolejnym dwdm zostaty one przyznane niezgodnie z upowaznieniami,
a jednemu pracownikowi uprawnie do pracy w systemie nie przyznano,
pomimo posiadanego przez niego upowaznienia. Dziatania te byly
niezgodne z § 20 ust. 2 pkt 4 i 5 rozporzadzenia KR,

niewfasciwe przechowywano kopie zapasowe w serwerowni, czyli w miejscu
gromadzenia wytworzonych danych, co stwarzato ryzyko, ze w przypadku
zdarzen losowych, np. pozaru lub zalania, Urzad moze utraci¢ zaréwno
dane zrodtowe, jak i ich kopie zapasowe. Byto to niezgodne z § 20 ust. 2 pkt
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12 lit. b i e rozporzadzenia KRI oraz nie spetniato wymogdw zawartych
w pkt 10.5.1 lit d i e normy PN-ISO/IEC 177993,

Stwierdzono réwniez, ze na stronie BIP Urzedu nie zamieszczono procedury, jak
korzysta¢ z ustugi ,skargi, wnioski, zapytania do urzedu® $Swiadczonej za
posrednictwem Elektronicznej Skrzynki Podawczej (dalej ESP) na platformie
ePUAP, co byto niezgodne z § 5 ust. 2 pkt 4 rozporzadzenia KRI. Informacja w tej
sprawie zostata uzupetniona w trakcie kontroli NIK.

lIl. Opis ustalonego stanu faktycznego

1. Dziatania w zakresie dostosowania posiadanych
systeméw teleinformatycznych do  wspétpracy
z innymi systemamilrejestrami informatycznymi

Dokumenty strategiczne

W Strategii Rozwoju Miasta Minsk Mazowiecki do roku 20204 (dalej Strategia)
przewidziano zadania zwigzane z rozwojem miasta. Nie zawarto w niej, ani w innych
dokumentach, zagadniert zwigzanych z dostosowaniem Urzedu do elektronicznego
$wiadczenia ustug.

(dowdod: akta kontroli str. 699-700)

Zdaniem NIK, w przypadku aktualizacji obecnie obowigzujgcej Strategii lub
opracowania nowej, nalezatoby rozwazy¢ wprowadzenie do niej zagadnien
zwigzanych z elektronicznym  kontaktem mieszkancal/klienta z Urzedem
(w formie e-ustugi) oraz z dostosowaniem Urzedu do elektronicznego Swiadczenia
ustug publicznych.

Promowanie komunikacji elektronicznej

Zastepca Burmistrza Miasta Minsk Mazowiecki Pan Krzysztof Michalik wyjasnit, ze
Urzad prowadzi promocje komunikacji elektronicznej poprzez publikowanie
informacji w Gazecie Samorzadowej MIM (np. o elektronicznej rekrutacji uczniéw do
klas pierwszych gimnazjow miejskich w 2014 r. wskazujac linki do stron, na ktérych
dostepna jest ta ustuga). Ponadto, jako promocje komunikacji elektronicznej wskazat
umieszczanie w ww. gazecie oraz na materiatach promocyjnych (m.in. pocztéwkach,
teczkach, obwolutach, torebkach, banerach) adresu strony internetowej Urzedu oraz
e-mail Biura Obstugi Klienta Urzedu celem upowszechniania informacji o adresach
stron internetowych, na ktérych dostepne sq informacje o ustugach, dokumentach
do pobrania i informacje 0 sposobie elektronicznego komunikowania sie z Urzedem.

(dowdd: akta kontroli str. 76-78, 81-85)

Ankiety lub inne formy poznania potrzeb mieszkancow gminy odnos$nie
elektronicznej formy komunikacji z Urzedem

W Urzedzie, za pomocq ankiet, prowadzi si¢ od 2005 r. rozpoznanie w zakresie
zadowolenia mieszkancow ze S$wiadczonych przez Urzad ustug. W ankiecie

3 Kopie zapasowe powinny by¢ przechowywane w inngj lokalizacji niz miejsce ich tworzenia oraz
powinny by¢ odpowiednio zabezpieczone fizycznie i przed wptywem Srodowiska.
4 Strategie Rozwoju Miasta Minsk Mazowiecki przyjeto uchwatg nr XX/225/04 Rady Miasta Mirsk

Mazowiecki z 19 lipca 2004 r. Strategia ta byta aktualizowana w czerwcu 2007 .
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przeprowadzonej w 2014 r. zamieszczono m.in. pytanie jakie zmiany Panal/i
zdaniem mogg wptyngC na polepszenie jakoSci ustug $wiadczonych w Urzedzie.
Wedtug wyjasnien Zastepcy Burmistrza Miasta Mirisk Mazowiecki Pana Krzysztofa
Michalika realizujgc oczekiwania mieszkancow umozliwiono m.in. zgtaszanie drogg
elektroniczng kandydatéw w ramach prowadzonej rekrutacji do przedszkoli.

(dowdd: akta kontroli str. 76, 78-79, 86-87)
Korespondencja z Ministrem Administracji i Cyfryzaciji

Po wejsciu w zycie rozporzadzenia KRIS, Burmistrz Miasta Minsk Mazowiecki nie
zwracat sie do Ministra Administraciji i Cyfryzacji z problemami lub prosbg o pomoc
w zakresie dostosowania swoich systemdw/rejestréw informatycznych do wymogow
Krajowych Ram Interoperacyjnosci.

Zastepca Burmistrza Miasta Minsk Mazowiecki Pan Krzysztof Michalik
poinformowat, ze w kwietniu 2013 r. Urzad kontaktowat sie z Ministerstwem
Administracji i Cyfryzacji w sprawie platformy ePUAP. Powodem kontaktu byto
usuniecie w czerwcu 2011 r. z ePUAP opisu ustug wraz z kartami ustug.

(dowdd: akta kontroli str. 76, 79, 88)

Procedury obiegu dokumentéw/zarzadzania dokumentami regulujace
komunikacje elektroniczng w Urzedzie

W Urzedzie Miejskim w Minsku Mazowieckim obowigzywata instrukcja kancelaryjna,
stanowigca zatacznik nr1 do rozporzadzenia Prezesa Rady Ministréw z dnia
18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zaktadowych® (dalej: instrukcja kancelaryjna). Na podstawie § 1 ust. 3 instrukcji
kancelaryjnej, wskazany zostat system tradycyjny (papierowy) wykonywania
czynnosci kancelaryjnych, jako podstawowy sposéb dokumentowania przebiegu
zatatwiania i rozstrzygania spraw w Urzedzie Miasta Minsk Mazowiecki’.

(dowdd: akta kontroli str. 8-10, 13-23)

Burmistrz Miasta Minsk Mazowiecki Pan Marcin Jakubowski podat, ze w Urzedzie
wykorzystywany jest tradycyjny system czynno$ci kancelaryjnych, a obieg
elektroniczny dokumentow jest wykorzystywany jako pomocniczy, nie opracowano
oraz nie wdrozono procedur zarzadzania i obiegu dokumentami dla systemu
elektronicznego.

(dowod: akta kontroli str. 8-10)

Wewnetrzna procedura w sprawie obiegu korespondencji okre$lata m.in., ze
korespondencije wptywajaca do Urzedu przyjmuje Biuro Obstugi Interesanta/Klienta,
ktére rejestruje korespondencie w systemie elektronicznym INTRADOKE,
anastepnie podlega ona dekretacji i rozdzieleniu do wiasciwych komérek
organizacyjnych.

5 Z dniem 31 maja 2012 .

6 Dz.U.Nr 14, poz. 67.

7 Zarzadzenie nr 26/11 Kierownika Urzedu Miasta Minsk Mazowiecki z dnia 11 sierpnia 2011 r.
w sprawie wskazania podstawowego sposobu dokumentowania przebiegu zatatwiania
i rozstrzygania spraw w Urzedzie Miasta Mirisk Mazowiecki.

8  Elektroniczny System Obiegu Dokumentéw INTRADOK ma charakter wspomagajacy obieg

dokumentow.
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Korespondencja wptywajacg do Urzedu w wersji papierowej (np. wnioski/skargi), jak
podata Kierownik Referatu Administracyjnego Pani Marta Nowakowska, jest
stemplowana pieczatkg wptywu i skanowana do systemu INTRADOK, ktory nadaje
pismom numer sprawy. Wygenerowany przez ww. system numer jest recznie
nanoszony na pisma wptywajgce. Podobnie przebiega proces rejestracji pism
przychodzacych w formie elektronicznej na skrzynke mailowg Urzedu Iub
pobieranych z platformy ePUAP. Po wydrukowaniu pisma skanuje sie do
ww. systemu. Po zarejestrowaniu w systemie wszystkie pisma trafiajg w wersji
papierowej do dekretacji kierownictwa, skad wracajq do Biura Obstugi Klienta, ktdre
rozprowadza je oraz rozsyta elektronicznie do kierownikow wydziatéw/referatow.
Odbior dokumentacji kierownicy potwierdzajg na wygenerowanym z INTRADOK
raporcie, bedacym rejestrem korespondencji wptywajacej do Urzedu. Nastepnie
kierownicy przesylajg dokumentacie papierowg i w wersji elektroniczne;
pracownikom merytorycznym, celem zatatwienia sprawy. Pracownicy zatatwiajg
sprawe i udzielajg odpowiedzi w formie papierowej. Odpowiedzi na korespondencje
elektroniczng przesytane sg elektronicznie do adresatdw oraz drukowane
i dotaczone do akt sprawy. Jezeli adresat, ktéry przestat korespondencje w formie
elektronicznej wskazat papierowg forme odpowiedzi, wéwczas przesytana jest
adresatowi w tej formie. W systemie INTRADOK nie rejestruje sie dokumentacii
wychodzacej (np. decyzji, odpowiedzi) w wersji papierowej, ani w elektroniczne;.

(dowdd: akta kontroli str. 13-14, 462-463, 514, 516, 521-522)

W okresie od 31 maja 2012r. do 31 maja 2014 r. do Urzedu wplyneto tacznie
45 472 dokumentow, w tym: 43 225 w postaci papierowej (95,1%) i 2 247 w formie
elektronicznej (4,9%)°. W tym okresie Urzad wystat ogdtem 80 152 dokumenty,
w tym 75 772 w postaci papierowej (94,5%) i 4 380 w formie elektronicznej (5,5%)1°.

(dowdod: akta kontroli str. 8, 11-12)
Ustugi elektroniczne

Urzad Swiadczyt ustuge elektroniczng!' polegajacg na mozliwosci skierowania
pisma drogq elektroniczng do Urzedu (skargi, wniosku, zapytania) za
posrednictwem Elektronicznej Skrzynki Podawczej umieszczonej na stronach
www.urzedu/BIP oraz na platformie ePUAP. Ustuga ta, jak podat Burmistrz Miasta
Minsk Mazowiecki Pan Marcin Jakubowski byta $wiadczona na dzien 31 maja
2012 r. (tj. przed wejSciem w zycie rozporzadzenia KRI) i nadal jest utrzymywana.
Ponadto, Zastepca Burmistrza Miasta Minsk Mazowiecki Pan Krzysztof Michalik
poinformowat m.in., ze obecnie na ePUAP sq aktywne karty opisu 72 ustug Urzedu
Miasta oraz formularz elektroniczny — pismo ogélne do Urzedu Miasta.

(dowdd: akta kontroli str. 210-217, 254-255, 400-402, 520)

Podczas ogledzin strony ePUAP, przeprowadzonych 14 lipca 2014 r. przy udziale
pracownika Urzedu, nie powiodty sie proby zalogowania sie do platformy ePUAP.

9 W formie elektronicznej do Urzedu wptyneto od obywateli 379 dokumentéw, od oséb prawnych
iinnych podmiotéw (m.in. prowadzacych dziatalno$¢ gospodarcza, stowarzyszen, fundacji)
952 dokumenty, od innych urzedéw 916 dokumentdw.

10 W formie elektronicznej z Urzedu wystano do obywateli 49 dokumentéw, do oséb prawnych
iinnych podmiotéw (m.in. prowadzacych dziatalno$¢ gospodarcza, stowarzyszen, fundacji)
91 dokumentéw, do innych urzedéw 4 240 dokumentow.

1 Usluga elektroniczna — w my$l art. 2 pkt 4 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg
elektroniczng (Dz. U.z2013r., poz. 1422), jest to ustuga $wiadczona bez jednoczesnej
obecnosci stron (na odlegto$c), poprzez przekaz danych na indywidualne zadanie ustugobiorcy,
przesytanej i otrzymywanej za pomoca urzadzen do elektronicznego przetwarzania.
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http://www.urzędu/BIP

Zakres ogledzin ograniczono zatem do badania prawidtowosci opisow
zamieszczonych na kartach ustug Urzedu. Badaniem objeto pie¢ z 72 kart opisow
ustug Swiadczonych przez Urzad, tj. zezwolenie na sprzedaz napojow alkoholowych,
zezwolenie na zajecie pasa drogowego w celu prowadzenia robdt, zezwolenie na
usuniecie drzew i krzewdw, wniosek o dopisanie si¢ do spisu wyborcow oraz
decyzja o uwarunkowaniach $rodowiskowych.

Karty opisu ustug zamieszczonych na ePUAP zawieraty m.in.: dane dotyczace

podmiotu (Urzad), miejsce Swiadczenia ustugi — siedziba Urzedu, podstawe prawng

oraz sposob realizacji ustugi (wymaganych dokumentdw, optat, czasu realizacji,
trybu odwotawczego). Kontrola wykazata, ze badane karty opisu ustug (w formacie
pdf) byly zamieszczone réwniez na stronie BIP Urzedu wraz z formularzami

w formacie  WORD za wyjatkiem ustugi pn. decyzja o uwarunkowaniach

srodowiskowych. Ustalono, Ze opisy zamieszczone na ePUAP i na stronie BIP

Urzedu nie zawieraty tozsamych danych. | tak:

- w czterech przypadkach (dotyczacych ww. decyzji oraz zezwolen),
zamieszczono na ePUAP nieaktualne dane promulgacyjne, ktore poprawnie
wykazano na stronie BIP Urzedu;

- w jednym przypadku (dot. zezwolenia na sprzedaz napojow alkoholowych) jako
podstawe prawng Swiadczonej ustugi wskazano na ePUAP cztery ustawy'?,
ktérych nie zamieszczono w karcie informacyjnej ustugi opublikowanej na stronie
BIP Urzedu.

(dowdd: akta kontroli str. 400-402, 535-548, 699-703)

Kontrola wykazata ponadto, ze Urzad na stronie BIP zamiescit link do ustugi
elektronicznej ,skargi, wnioski, zapytania do urzedu’. Nie umiescit jednak informacii
0 procedurze korzystania ztej ustugi, co bylo niezgodne z§5 ust. 2 pkt 4
rozporzadzenia KRI'3. Burmistrz Miasta Minsk Mazowiecki Pan Marcin Jakubowski
podat m.in. Zze nie widziat potrzeby zamieszczenia tej informacji, z uwagi na
powszechng znajomos¢ funkcjonowania systemu w zakresie zatatwiania spraw
drogq elektroniczng przez wszystkich uzytkownikow Internetu. NIK zauwaza jednak,
ze stosowna informacja zostata zamieszczona na stronie BIP Urzedu jeszcze
w trakcie kontroli.

(dowdd: akta kontroli str. 400-402, 416-418, 653, 655, 659, 662, 699-703)

Ponadto w wyniku ogledzin strony gtéwnej Urzedu stwierdzono, ze obywatel za
posrednictwem strony gtéwnej Urzedu' mogt skorzystac z elektronicznej rekrutacii
do miejskich placéwek oswiatowych (przedszkola, szkoty podstawowe oraz
gimnazjow). Zastepca Burmistrza podat im. Ze jest to zadanie realizowane przez
podlegte jednostki oSwiatowe dlatego ustuga ta nie zostata zamieszczona na stronie

12 Wykazano ustawy: z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2009 r., Nr 157,
poz.1240 z p6zn. zm.), zdnia 25 sierpnia 2006 r. 0 bezpieczenstwie zywnosci i zywienia
(Dz.U.z2010 r., Nr136, poz. 914 z pézn. zm.), z dnia 20 marca 2009 r. o bezpieczenistwie
imprez masowych (Dz. U. z 2009 r., Nr 62, poz. 504 z pdzn. zm.) oraz z dnia 16 listopada 2006 r.
o optacie skarbowej (Dz. U. 22012 r., poz. 1282 z pdzn. zm.).

13 Zgodnie z § 5 ust. 2 pkt 4 rozporzadzenia KRI interoperacyjno$¢ na poziomie organizacyjnym
osiggana jest przez m.in. publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez
podmiot realizujgcy zadania publiczne opiséw procedur obowigzujacych przy zatatwianiu spraw
z zakresu jego wiasciwosci drogg elektroniczna,

4 Dla klientdw zewnetrznych udostepniono na stronie http://www.minsk-maz.pl/79,0swiata.htm|
internetowy system KSR (Kompleksowy System Rekrutacji zwany systemem do rekrutacji do
przedszkoli, szkot podstawowych oraz gimnazjow).
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BIP Urzedu.
(dowdd: akta kontroli str. 400-402, 416-418,466- 467, 520)

Zdaniem NIK opisy ustug zamieszczone na platformie ePUAP i stronie BIP Urzedu
powinny zawieraC te same, aktualne informacje dotyczace $wiadczonych ustug.
W przeciwnym razie nie spetniajg one w sposob nalezyty funkcji informacyjnej dla
klienta i nie utatwiajg obywatelom korzystania z tych ustug.

Centralne Repozytorium Dokumentow

Do dnia zakonczenia czynno$ci kontrolnych (8 sierpien 2014 r.) Urzad przestat do
Ministerstwa Administracji i Cyfryzacji jeden wniosek (18 grudnia 2013r.)
0 opublikowanie wzoru deklaracji o wysokosci optaty za gospodarowanie odpadami
komunalnymi'® w Centralnym Repozytorium Wzordw i Dokumentéw Elektronicznych
(dalej: crd).

Urzad otrzymat informacje zwrotng o przyczynach nieopublikowania wzoru
dokumentu elektronicznego w crd, m.in. ze wzgledu na brak wskazania podstawy
prawnej Swiadczonej ustugi, danych promulgacyjnych, pomytki w nazwie organu
oraz wskazanie daty waznosci wzoru (od 16 pazdziernika 2012 r.) wcze$niejszej niz
data ztozenia wniosku. Do dnia zakoriczenia kontroli Burmistrz nie przekazat
poprawionego wzoru dokumentu elektronicznego do crd i nie udostepnit ustugi
elektronicznej dla mieszkancow w tym zakresie.

(dowod: akta kontroli str. 461, 514-516, 518-520, 530-534, 653, 656-657, 659, 663,
699)

Model ustugowy

Ustuga elektroniczna ,skargi, wnioski, zapytania do urzedu” za posrednictwem
Elektronicznej Skrzynki Podawczej byta $wiadczona z wykorzystaniem platformy
ePUAP. Zarzadzanie tg ustugg nie odbywato sie w oparciu o udokumentowane
procedury. Dziatania Urzedu w podstawowym zakresie wspieraty model ustugowy'
w procesie jej Swiadczenia. W Urzedzie byto moZliwe zidentyfikowanie wiasciciela
Swiadczonej ustugi, tj. komorki organizacyjnej zajmujacej sie jej obstugg. W opisie
ustugi nie wskazano maksymalnego ani dopuszczalnego czasu ich niedostepnosci,
sposobu zgtaszania awarii oraz osob/komorek/podmiotéw odpowiedzialnych za
usuwanie awarii, ze wzgledu na fakt, ze ustugi $wiadczone sg za posrednictwem
platformy ePUAP, a Urzad nie ma mozliwosci technicznej ingerencji w jego
funkcjonowanie.

(dowdd: akta kontroli str. 210-212, 216-217, 699-703)

5 Dokument elektroniczny DO-1 Deklaracja o wysoko$ci optaty za gospodarowanie odpadami
komunalnymi opracowany w zwiazku z przyjeciem przez Rade Miasta Minsk Mazowiecki w dniu
16 grudnia 2013 r. uchwaty nr XXXVII/352/13 w sprawie okreslenia warunkéw i trybu skfadania
deklaracji o wysokosci optaty za gospodarowanie odpadami komunalnymi za pomocg $rodkéw
komunikacji elektroniczne;.

16 Zgodnie z § 2 pkt 8 rozporzadzenia KRI model ustugowy to model architektury, w ktérym dla
uzytkownikow zdefiniowano stanowigce odrebng cato$¢ funkcje systemu teleinformatycznego
(ustugi sieciowe) oraz opisano sposob korzystania z tych funkcji (inaczej system zorientowany na
ustugi).
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Opis stanu
faktycznego

Wspoétpraca wybranych systemow informatycznych z innymi systemami

Zakres wspdipracy'” systemow informatycznych wewnatrz Urzedu zbadano
w oparciu o dobdr trzech systemow zakupionych po wejsciu w zycie rozporzadzenia
KRI i ustalono, ze:

1) Zintegrowany System Informatyczny RATUSZ (zwany ZSI RATUSZ), z ktdrego
zbadano 4z33 modutow: Posesja'® (wymiar), Dyspozytor kasowy'®, Kasa
dochodowa?0, Odpady komunalne (wymiar) wspotpracuje miedzy swoimi modutami.

Modut Posesja (wymiar) pobiera dane z zasobdw elektronicznych w zakresie
odszukania podatnika z modutu R_PESEL?! (ewidencja ludno$ci), w zakresie
odszukania numeru dziatki z modutu R_SWDE?2, w zakresie ulic Miasta Mirisk
Mazowiecki ze stownika ulic pobranych jednorazowo z systemu TERYT 228
oraz w zakresie upowaznionych do podpisania decyzji ze stownika o0sdb
upowaznionych do podpisania decyzji podatkowej. Modut generuje dane do
bazy dochody w zakresie wymiaru i rat do zaptaty podatkow: od nieruchomosci,
rolnego, lesSnego od os6b fizycznych (wymiar). Z danych tych korzystajg
moduty: Posesja (ksiegowo$¢), Dyspozytor kasowy, Kasa dochodowa,
Ptatnosci.

Modut Dyspozytor kasowy pobiera dane z zasobow elektronicznych
w zakresie odszukania podatnika i jego naleznosci z modutéw Posesja (wymiar
i ksiegowo$¢), generuje dane do bazy dochody w zakresie dowodu wptaty do
modutu Kasa dochodowa?4. Z danych tych korzystajg moduty Posesja (wymiar
i ksiegowos¢).

Modut Kasa dochodowa pobiera automatycznie dane z modutu Dyspozytor
kasowy, ale moze pobiera¢ te same dane z modutdéw, udostepnionych dla
Dyspozytora kasowego. Modut ten generuje dane do bazy dochody w zakresie
zaptaty na danym koncie podatkowym dla modutbw Posesja
(wymiar/ksiegowosg).

Modut Odpady komunalne (wymiar) zostat zasilony jednorazowo
w momencie jego uruchomienia automatycznie danymi z modutu Posesja
(wymiar) w zakresie danych o podatnikach i adresach nieruchomosci. Wysyta
on dane w zakresie wymiaru podatku i rat ptatnosci do modutéw: Odpady
komunalne (ksiegowo$¢), Dyspozytor kasowy oraz Kasa dochodowa. Pobiera
dane z modutu Kasa dochodowa w zakresie zarejestrowanej zapfaty.

7

Przyjeto mozliwos¢ wystapienia jednego z pieciu pozioméw wspdipracy: brak wspotpracy
(interoperacyjnosci), informacyjny (uzytkownicy systemu wiedza, ze sa gromadzone dane
i w razie potrzeby mogg z nich skorzystaé¢), jednostronnej komunikacji, dwustronnej komunikacii
oraz transakcyjny (wymiana danych pomiedzy systemami bez jakiegokolwiek po$rednictwa
pracownika - przekazywanie danych odbywa sie w sposéb w petni zautomatyzowany).
Modut Posesja - podatek od nieruchomosci, rolny, le$ny od oséb fizycznych (wymiar).
Modut dyspozytor kasowy — dyspozytor wptat dochodowych.
Modut Kasa dochodowa — system rejestracji wptat i zwrotow dochodowych.
Program umozliwiajacy zasilanie bazy danych informacjami z ewidencji ludnosci.
R_SWDE (Standard Wymiany Danych Ewidencyjnych) program pomocniczy stuzacy do
importowania danych z ewidencji gruntéw i budynkow.
TERYT 2 - Panstwowy rejestr granic i powierzchni jednostek podziatow terytorialnych kraju.
Pracownik ma wglad do kont podatkowych. W przypadku stawienia si¢ podatnika w kasie,
pracownik odszukuje go recznie po nazwisku w bazie, lub skanuje kod kreskowy
z decyzji/z upomnienia i dzieki temu odnajduje automatycznie konto podatnika w systemie.
Pracownik odznacza, ktdrg z rat chce uregulowa¢ podatnik. Po zatwierdzeniu rat/kwoty dane
automatycznie sg przekazywane do wygenerowania dowodu wptaty. Pracownik akceptuje
dyspozycje, drukuje dowod wplaty | wydaje go podatnikowi.
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Automatycznie pobiera dane z modutu Odpady komunalne (ksiegowosc)
0 zarejestrowanych przelewach na podstawie wyciggéw bankowych.

Zbadane moduty ZSI RATUSZ w wigkszosci wspotdziatajg wewnatrz na poziomie
dwustronnej komunikacji, z elementami komunikacji jednostronnej gdyz wymagajq
recznego importowania niektorych danych do systemuz.

2) system stuzacy do elektronicznej rekrutacji do przedszkoli, szkdt podstawowych
oraz gimnazjéw nie wymieniat danych z innymi systemami/modutami Urzedu.

(dowod: akta kontroli str. 352-402, 466-478, 483)

Trzeci wybrany do badania system informatyczny Urzedu system E-Urzgd26, nie
zostat poddany ocenie w zakresie jego wspotpracy z innymi systemami
informatycznymi ze wzgledu na brak jego wdrozenia do czasu zakonczenia kontroli,
pomimo uptywu osmiu miesiecy od jego zakupu.

Przyczyng tego byto, jak podat Burmistrz Miasta Minsk Mazowiecki Pan Marcin
Jakubowski m.in. brak akceptacji MAIC w zakresie przestanego wzoru deklaracji do
crd, problem techniczny z serwerami wirtualnymi oraz zamiar uruchomienia
rownocze$nie mozliwosci sktadania formularza deklaracji przez platforme ePUAP
i przez strone www. W zakresie problemow technicznych z serwerem inspektor
ds. informatyki podat m.in. Zze informatyk Urzedu w niewtasciwej kolejnosci
przeprowadzit aktualizacie (systemu WINDOWS serwer 2012) na serwerze
fizycznym oraz wirtualnych, co spowodowato jego niefunkcjonowanie. W lipcu
2014 r. rozwigzano ten problem.

(dowod: akta kontroli str. 352-402, 466-478, 483, 685, 699-703)

Zastepca Burmistrza Miasta Minsk Mazowiecki Pan Krzysztof Michalik podat m.in.,
ze Urzgd Miasta prowadzi elektroniczng komunikacje z innymi jednostkami
administracji publicznej. Odbywa sie ona poprzez:

- platforme ePUAP;

- e-mail, w tym poprzez bezpieczng platforme PIA?7 (dotyczy gtéwnie
korespondencji zwigzanej z ewidencjg ludnosci i rejestrem wyborcow );

- system Besti@ - przesyta sie do Regionalnej Izby Obrachunkowej: budzet
miasta, wieloletnig prognoze finansows, sprawozdania finansowe,

- program Legislator - przesyta do Wojewody (...) do publikacji w Dzienniku
Urzedowym Wojewodztwa Mazowieckiego, uchwaty Rady Miasta i zarzadzenia
Burmistrza;

- portal podatkowy Ministra Finansow - przesyfa sie PIT-11;

%5 Recznie np.. zakitadane jest konto podatkowe (system automatycznie nadaje numer);
wprowadzane sg dane o podatniku, gdy nie ma go w bazie danych; wprowadzane sg dane
o0 przedmiocie opodatkowania (przy sktadaniu deklaracji o wysokosci optaty za gospodarowanie
odpadami komunalnymi czy przy sktadaniu informacji o nieruchomosciach i obiektach
budowlanych) dane o dacie od kiedy nastepuje obowigzek podatkowy; przedktadane sg wersje
papierowe decyzji (np. podatkowych) osobom upowaznionym do ich podpisu/nie przesyta sie ich
elektronicznie tym osobom.

% Urzad zakupit (24 grudnia2013r.) za kwote 28 058,04 zt (faktura VAT nr 3797) system
informatyczny E -Urzad przeznaczony do obstugi formularzy, deklaracji elektronicznych na
odpady komunalne (umowa nrZl.1333.15.2013 z 31 pazdziernika 2013 r.).  Odbioér
oprogramowania do uzytkowania (dostawa i instalacja) potwierdzono protokotem w dniu
18 grudnia 2013 r., akceptujac funkcjonowanie oprogramowania i dopuszczenie programu do
zastosowania bez uwag. Ogledziny wskazaty, ze system E-Urzad nie jest jeszcze dostepny
w wewnetrznej sieci, ani udostepniony na zewnatrz dla klientéw.

27 Portal Informacyjny Administracji PIA.
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Uwagi dotyczace
badanej dziatalno$ci

- program Ptatnik - przesyta sie do ZUS deklaracje rozliczeniowe, zgtoszenia oraz
wyrejestrowania pracownikow;

- platforme internetowq - przesyta sie deklaracje PFRON;

- portal Geosystem - przesyta sie zawiadomienia 0 nadaniu numeru
porzadkowego nieruchomosci do GUS i do Starostwa Powiatowego w Mirnsku
Mazowieckim;

- portal CEIDG - wprowadza si¢ dane dotyczace dziatalno$ci gospodarczej;

- System Informacji Oswiatowej - wprowadza sie dane zwigzane z dziatalnoScig
przedszkoli, szkot podstawowych i gimnazjow na terenie Minska Mazowieckiego.

Urzad, jak podat Burmistrz Miasta Miisk Mazowiecki Pan Marcin Jakubowski, nie
zwracat sie do zadnych jednostek administracji publicznej w sprawie prowadzenia
wzajemnej komunikacji wytacznie w formie elektronicznej. Zaden wniosek w tej
sprawie nie wpltynat od tych jednostek. Burmistrz wskazat, na brak wspdtpracy
w sprawie prowadzenia wzajemnej komunikacji wytacznie w formie elektroniczne;.
Posiadane przez Urzad systemy informatyczne bezposrednio nie odwotujg sie do
danych gromadzonych w innych systemach/rejestrach publicznych.

(dowdod: akta kontroli str. 210-215, 653-660)

Zgodnie z art. 19b ust. 3 ustawy z 17 lutego 2005 r. o informatyzacji dziatalno$ci
podmiotow realizujgcych zadania publiczne?® (dalej: ustawa o informatyzacii),
organy administracji publiczne] przekazujg do centralnego repozytorium
znajdujacego sie na stronie www.crd.gov.pl wzory dokumentow elektronicznych.
W wyjasnieniach dotyczacych nieprzekazania do dnia zakonczenia kontroli
poprawionego wzoru ww. deklaracji Burmistrz Miasta Minsk Mazowiecki Pan Marcin
Jakubowski podat m.in., ze Urzad w dniu 6 lutego 2014 r. przekazat do wykonawcy,
ktéry przygotowywat formularz elektroniczny, tres¢ odpowiedzi otrzymanej z MAIC
iw dniu 17 lutego 2014 r. otrzymat poprawione wzory plikow do publikacii.
Jednoczesnie wskazat, ze: ...analizujgc dogtebniej przekazang odpowiedz z MAIC
i przygladajac sie nowemu stanowi prawnemu zauwazono, ze zmienit sie przepis
prawny dotyczacy funkcjonowania centralnego repozytorium wzorow dokumentow
elektronicznych - dnia 10 lutego 2014 r zostata opublikowana ustawa z dnia
10 stycznia 2014r. o zmianie ustawy o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne oraz niektérych innych ustaw (powyzsza zmiana
wchodzita w zycie z dniem 11 maja 2014 r.). Dlatego otrzymany (...) nowy wzor
dokumentu bedzie musiat by¢ poddany kolejnej weryfikacji pod katem spetnianych
wymagan wymienionych w ustawie. Podat réwniez, Zze przepisy ww. ustawy
...wprowadzajg wymog Stosowania miedzynarodowych  standardow  przy
sporzgdzaniu wzordw dokumentéw elektronicznych (art. 19b ust. 3). W kolejnym
wyjasnieniu Burmistrz dodat m.in., Ze wzér wniosku musi zosta¢ poprawiony, na
nowo ustalony i przedtozony Radzie Miasta Minsk Mazowiecki do ponownego
uchwalenia.

NIK nie podziela argumentéw wskazanych w wyjasnieniach Burmistrza Miasta
Minsk Mazowiecki. Obowigzek stosowania miedzynarodowych standardéw przy
sporzadzaniu wzoréw dokumentow elektronicznych przekazywanych do crd nie
zostat bowiem wprowadzony z dniem 11 maja 2014 r., lecz funkcjonowat juz od dnia
17 czerwca 2010 r.2° Ponadto, NIK zauwaza, ze art. 1 pkt 12 ustawy zmieniajacej

28 Dz.U.z2014r., poz. 1114.
29 Wprowadzony ustawa zmieniajacq z dnia 12 lutego 2010 r. o zmianie ustawy o informatyzacii
dziatalno$ci podmiotéw realizujacych zadania publiczne oraz niektorych innych ustaw, ktora

weszta w zycie z dniem 17 czerwca 2010 r. (Dz. U. Nr 40, poz. 230).
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Ocena czastkowa

Opis stanu
faktycznego

Opis stanu
faktycznego

z dnia 10 stycznia 2014 r.30 nie wprowadzit zmian, ktére uzasadniatyby ponowng
weryfikacie wzorow dokumentdw elektronicznych  opracowanych  zgodnie
z zaleceniami MAIC.

Przedstawiajagc powyzsze stanowisko, NIK zwraca uwage na koniecznos¢
przyspieszenia dziatan dla uruchomienia systemu E-Urzad, bowiem w przeciwnym
razie istnieje ryzyko, ze program ten w celu wdrozenia bedzie wymagat aktualizacii
| dodatkowych naktadow, np. zwigzanych z dostosowaniem systemu do szybko
zmieniajacego sie otoczenia informatycznego.

(dowod: akta kontroli str. 307-326, 461, 514-516, 518-520, 530-534, 653, 656-657,
659, 663, 699)

Najwyzsza l|zba Kontroli ocenia pozytywnie spetnienie wymagan okreslonych
w§5ust. 3 pkt 3 rozporzadzenia KRI przez system ZSI RATUSZ w zakresie
modutéw stuzacych do wymiaru podatkow i optat oraz obstugi kasy Urzedu. Ponadto
NIK zauwaza, ze za pomocg ankiet umozliwiono mieszkaricom wyrazanie opinii
i propozycji zmian dotyczacych $wiadczonych przez Urzad ustug. Promowano
rowniez komunikacje elektroniczng z Urzedem.

2. Wdrozenie systemu zarzadzania bezpieczefistwem
systemoéw informatycznych

Dokumenty z zakresu bezpieczenstwa informacji

W Urzedzie obowigzywaty nastepujace dokumenty wprowadzone zarzadzeniami

Kierownika Urzedu Miasta Minsk Mazowiecki:

- Polityka bezpieczenstwa przetwarzania danych osobowych w systemach
informatycznych i zbiorach papierowych Urzedu Miasta Mirisk Mazowiecki®';

- Instrukcja postepowania w Sytuacjach naruszenia ochrony danych osobowych
w Urzedzie Miasta Mirisk Mazowiecki®?,

- Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w Urzedzie Miasta Minsk Mazowiecki®3.

Obowigzujace ww. zarzadzenia dotycza Polityki bezpieczenstwa danych

osobowych.

(dowdd: akta kontroli str. 8-11, 151-218, 413-460, 514, 516, 518, 521)

Posiadanie zinwentaryzowanego sprzetu informatycznego oraz zapobieganie
mozliwosci instalacji nieautoryzowanego oprogramowania

Urzad korzysta z programu, kitory stuzy m.in. inwentaryzowaniu sprzetu
informatycznego  (dalej: program inwentaryzacyjny)34. W wyniku  kontroli
przeprowadzonej na probie 10 komputerdw stuzbowych i serwera stwierdzono, ze
dane techniczne w zakresie sprzetu oraz zainstalowanego oprogramowania byty
ujete w programie inwentaryzacyjnym. W trzech przypadkach stwierdzono jednak

30 Ustawa z dnia 10 stycznia 2014 r. 0 zmianie ustawy o informatyzacji dziatalno$ci podmiotéw
realizujacych zadania publiczne oraz niektérych innych ustaw (Dz.U. z 2014 r., poz.183).

31 Zarzadzenie nr 14/10 Kierownika Urzedu Miasta Mirisk Mazowiecki z dnia 30 sierpnia 2010 r.,
zmienione zarzadzeniami: nr 9/12 z dnia 27 lutego 2012 r., nr30/12 z dnia 25 lipca 2012r.,
nr6/13 z dnia 25 lutego 2013 r., nr 10/13 z dnia 2 kwietnia 2013 r., nr 28/13 z dnia 2 wrzes$nia
2013 r. i nr 5/14 z dnia 20 lutego 2014 r.

82 Zarzadzenie nr 15/10 Kierownika Urzedu Miasta Minsk Mazowiecki z dnia 30 sierpnia 2010 r.

33 Zarzadzenie nr 16/10 Kierownika Urzedu Miasta Miisk Mazowiecki z dnia 30 sierpnia 2010 r.

3 Posiadany program poza inwentaryzacjg sprzetu i oprogramowania (audyt licencji) taczy w sobie
funkcjonalno$¢ monitorowania sieci i aktywnosci jej uzytkownikow.
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Opis stanu
faktycznego

Opis stanu
faktycznego

rdznice miedzy oprogramowaniem zainstalowanym na komputerach pracownikéw,
a wystepujacym w programie inwentaryzacyjnym (szczego6towy opis na str. 17).
(dowdd: akta kontroli str. 403-412, 416-418, 653, 655, 659, 661, 680-684, 699)

W trakcie przeprowadzonych ogledzin 17 komputeréw, w tym pieciu przekazanych

przez Ministra Spraw Wewnetrznych i Administracji, stwierdzono, Ze:

- we wszystkich przypadkach uprawnienia administratora posiadali uzytkownicy
systemoéw informatycznych niebedacych pracownikami stuzb informatycznych3s,

- w 14 przypadkach logowanie do komputeréw nastepowato bez podania hasta
(szczegotowy opis na str. 181 19).

(dowdd: akta kontroli str. 403, 504-506, 512-521, 680-684, 699-703)

Analizy utraty integralnosci, poufnosci lub dostepnosci
informaciji

W zwigzku z §20 ust. 2 pkt 3 rozporzadzenia KRI w Urzedzie prowadzono
okresowe analizy utraty integralno$ci, poufnosci i dostepnos$ci informacji. Zastepca
Burmistrz Miasta Minsk Mazowiecki Pan Krzysztof Michalik podat m.in., ze proces
analizy ryzyka, utraty integralno$ci, poufnosci i dostepnosci informacji jest
przedmiotem zadania audytowego ,Bezpieczenstwo informacji’, wykonywanego
corocznie w Urzedzie. Sporzadzane sg sprawozdania z audytu oraz wydziatowe
rejestry ryzyk. Wedlug wyjasnienn Burmistrza Miasta Minsk Mazowiecki Pana
Marcina Jakubowskiego stopien stwierdzonych ryzyk uznano jako akceptowalny
w zwigzku z czym podejmowanie dodatkowych dziatan w celu ich zminimalizowania
nie byto konieczne.

(dowdd: akta kontroli str. 210-213, 219, 225-239, 653, 659)
Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Procedury nadawania i zmiany uprawnien do przetwarzania danych oraz
rejestrowania tych uprawnien w systemach informatycznych oraz wskazanie osoby
odpowiedzialnej za te czynnosci zostaty okreSlone w Polityce bezpieczenstwa
danych osobowych®, zgodnie z ktérg Burmistrz Miasta Minsk Mazowiecki.
zatwierdza wnioski 0 nadanie/zmiane/odebranie upowaznien pracownikom do
dostepu do systeméw informatycznych Urzedu, sktadane przez kierownikdw
komérek organizacyjnych. Na podstawie tych wnioskow, uprawnienia do pracy
z systemami informatycznymi w Urzedzie nadawat i aktualizowat Administrator
Systemdw Informatycznych (dalej: ASI).

Gtéwny specjalista ds. informatyki podat m.in., Ze nie ma zbioru, czy jednego
programu, za pomocg ktorego mozna ustalic uprawnienia pracownika do
programéw. Aby wiedzie¢, ktory pracownik ma dostep do programoéw, administrator
musi kazdy z programéw otworzy¢é i przejrze¢ modut administrowania
uzytkownikami. Na tej podstawie ma on wiedze o uprawnieniu danego pracownika
do danego programu. Podstawowg bazg informacji o uprawnieniach uzytkownika do
danych programéw jest teczka osobowa pracownika z upowaznieniami dostepu do
danych programow.

(dowdd: akta kontroli str. 151-209, 218, 505-506)

35 Komputeréw stuzbowych nie zabezpieczono przed pobieraniem i instalowaniem oprogramowania
w Internetu. Zabezpieczenia wystepowaty w przypadku podigczenia do USB urzadzenia zewnetrznego.
% Pkt Il AiB Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych

osobowych, bedacej zatacznikiem nr 1 do zarzadzenia nr 16/10 z dnia 30 sierpnia 2010 r.
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Zgodnie z § 20 ust. 2 pkt 4 i 5 rozporzadzenia w KRI zarzadzanie bezpieczenstwem
informaciji realizowane jest m.in. poprzez podejmowanie dziatan zapewniajgcych, ze
osoby zaangazowane W proces przetwarzania informacji posiadajg stosowne
uprawnienia oraz dokonywanie bezzwtocznej zmiany uprawnied, w przypadku
zmiany zadan tych os6b. Na podstawie badania przeprowadzonego na prébie
10 pracownikow?’, ktdrzy zakonczyli prace w Urzedzie ustalono, ze w przypadku
jednego z nich zablokowanie konta w systemie nastagpito dopiero w trakcie kontroli
NIK, po uptywie ponad pét roku od zakonczenia pracy (szczegdtowy opis na str. 19).

W ramach kontroli dokonano przegladu przyznanych uprawnien dostepu do
korzystania z systeméw informatycznych na prébie 15 pracownikow Urzedu.
Stwierdzono, ze 10 z tych pracownikéw posiadato uprawnienia adekwatne do
realizowanych zadan okre$lonych w zakresach obowigzkoéw, co bylo zgodne
2§20 ust. 2 pkt 4 rozporzadzenia KRI. W przypadku pozostatych pieciu osob
Administrator  Systemu Informatycznego RATUSZ nadat uprawnienia dwom
pracownikom, pomimo, ze nie posiadali oni upowaznienia Burmistrza, kolejnym
dwoém przyznat uprawnienia niezgodnie z upowaznieniami, a jednemu uprawnien do
pracy w systemie nie przyznat, pomimo posiadanego przez niego upowaznienia
Burmistrza (szczegdtowy opis na str. 19).

(dowod: akta kontroli str. 210, 211, 214, 250, 251, 349-351, 400, 401, 466, 471-502,
505-511, 514, 515, 518, 519, 523, 524, 560-646, 652, 653, 656, 658-665, 700-703)

Szkolenia pracownikéw przetwarzajacych informacje

Zgodnie z §20 ust. 2 pkt 6 rozporzadzenia KRI zarzadzanie bezpieczeristwem
informaciji realizowane jest w szczegdlnoSci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajacych realizacie i egzekwowanie
szkolenia 0s6b zaangazowanych w procesie przetwarzania informacji. Kontrola
wykazata, ze w okresie od 31 maja 2012 r. do lipca 2014 r. odbyto sie 58 szkolen dla
pracownikow Urzedu. Tematyka szkolen dotyczyta m.in. postepowania z informacjg
w Urzedzie (w tym ochrony danych osobowych informacji niejawnych),
bezpieczenstwa teleinformatycznego i bezpieczeristwa w sieci oraz audytu
bezpieczenstwa informacji. Szkoleniem objeto 90 pracownikow, co stanowito 88%
zatrudnionych w  Urzedzie, ktdrzy posiadali dostep do systemow IT
(102 pracownikow).

(dowod: akta kontroli str. 210, 212, 213, 240-249)
Praca na odlegtos$¢ i mobilne przetwarzanie danych

W § 20 ust. 2 pkt 8 rozporzadzenia KRI wskazano na konieczno$¢ ustanowienia
podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢. Ustalono, ze Urzad posiada 38 sztuk urzadzen
mobilnych (laptopy, notebooki i tablety), z tego 21 sztuk uzyczono radnymsé,

37 Trzech z nich obstugiwato systemy informatyczne objete badaniem.

3 Radni posiadajg laptopy, tablety wydane w czerwcu 2012 r. w oparciu 0 umowy uzyczenia.
Urzadzenia te majg dostep do Internetu, aby korzystaé z poczty elektronicznej na zewnetrznym
serwerze pocztowym. Na te skrzynki przesylane sg materialy na sesje z Biura Rady
(np. zawiadomienia o zebraniu komisji, projekty uchwat). Aktualizacja systemu Windows i bazy
wiruséw na komputerach przenosnych nastepuje w momencie podigczenia sie do Internetu. Nie
majg innego oprogramowania, ktére wymagatoby aktualizacji.
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a 17 sztuk wydano pracownikom?®. Zastepca Burmistrza Miasta Minsk Mazowiecki
Pan Krzysztof Michalik podat, Ze pracownicy nie wykonujg na odlegtos¢ zadan im
przypisanych i nie przetwarzajg informacji zwigzanych z dziatalno$cig Urzedu na
urzadzeniach mobilnych, poza siedzibg. Z uwagi na to, jak podat Burmistrz Miasta
Minsk Mazowiecki Pan Marcin Jakubowski, nie zidentyfikowano ryzyk w tym
zakresie i nie sporzadzono procedur zwigzanych z pracg na urzadzeniach
mobilnych. Poinformowat réwniez, ze w Urzedzie nie przewiduje sie pracy na
odlegtosc.

(dowdd: akta kontroli str. 210, 213, 552-553, 653, 659, 685-698)
Umowy serwisowe

W zbadanych czterech umowach zakupu oprogramowania®® zawarto zapisy
gwarantujgce zachowanie poufno$ci informacji przez dostawce, do ktérych miat
dostep w zwigzku z wykonywaniem prac gwarancyjnych. Spetniato to postanowienia
§ 20 ust. 2 pkt 10 rozporzadzenia KRI, w my$| ktérego Urzad jest zobowigzany do
zawierania W umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych  odpowiedni poziom bezpieczenstwa informacji. Naprawy
gwarancyjne sprzetu odbywaty sie w Urzedzie na zasadach ustalonych w umowach
lub warunkach gwarancyjnych producenta sprzetu. Naprawy pogwarancyjne sprzetu
komputerowego byty wykonywane przez lokalny serwis. W przypadku uszkodzonych
dyskéw twardych byty one wymieniane na nowe przez serwis producenta lub przez
informatykdéw. Uszkodzone dyski pozostawaty w Urzedzie.

(dowod: akta kontroli str. 352-354, 359-361, 380-395, 505, 506, 554-559)
Zgtaszanie incydentéw naruszenia bezpieczenstwa informacji

W Urzedzie obowigzywata procedura zgtaszania zdarzeh powodujgcych naruszenie
bezpieczenstwa ochrony danych osobowych opisana w Polityce bezpieczenstwa
danych osobowych*!. W procedurze tej m.in.:

- wymieniono przypadki, ktore uznaje si¢ jako naruszenie ochrony danych
osobowych oraz naruszenie zabezpieczenia systemu informatycznego
(np. podejrzenie  nieautoryzowanej  modyfikacji  danych  osobowych
w przetwarzanych w systemie informatycznym, fizyczne zniszczenie elementéw
systemu informatycznego przetwarzajacego dane osobowe);

- zobowigzano pracownikdw do natychmiastowego powiadomienia ASI,
Administratora Bezpieczenstwa Informacji oraz przetozonych o przypadkach
naruszenia bezpieczenstwa;

- ujeto wzdr raportu z naruszenia bezpieczenstwa systemu informatycznego.

3 Urzadzenia zostaty wydane pracownikom zamiast stacji roboczych i posiadajg oni uprawnienia do
programow i baz danych (np. INTRADOK), ktdre obstugujg w takim samym zakresie jak
pracownicy wykorzystujacy komputery stacjonarne.

40 Umowa nr Z1.1333.20.20.2012 z 30 sierpnia 2012r. na dostawe i instalacie modutdéw
(dotyczacych wymiaru) ZSI RATUSZ; umowa nr Z1.1333.4.2013 z 15 lutego 2013 r. na dostawe
i instalacje modutéw (dotyczacych ksiggowosci) RATUSZ, umowa nr 1333.1.2014 z 14 lutego
2014 r. na udostepnienie internetowego Kompleksowego Systemu Rekrutacji (stuzacego do
elektronicznej rekrutacji do przedszkoli, szkét podstawowych oraz gimnazjow); umowa
nr Z1.1333.15.2013 z 31 pazdziernika 2013 r. na dostawe, instalacje i wdrozenie do eksploatacii
systeméw wchodzacych w skiad pakietu RATUSZ, rozszerzajacych funkcjonalnosé systemu
Odpady Komunalne (dotyczy systemu E-Urzad).

41 Zatacznik nr 1 do zarzadzenia nr 15/10 z 30 sierpnia 2010 r.
15



Opis stanu
faktycznego

Opis stanu
faktycznego

W kontrolowanym okresie nie odnotowano takich zgtoszen.
(dowdd: akta kontroli str. 166-172, 210-212, 216, 653, 654, 659, 660,700-703)
Audyt wewnetrzny z zakresu bezpieczenstwa informac;ji

W mysl §20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem
informaciji realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu
publicznego warunkdw umozliwiajgcych realizacie i egzekwowanie dziatania
polegajacego na okresowym audycie wewnetrznym w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok. W badanym okresie w Urzedzie w oparciu

o plan audytu przeprowadzono dwa audyty w zakresie bezpieczenstwa informacji

(w pazdzierniku 2013 r. i w lipcu 2014 r.).

W wyniku audytu wewnetrznego z 2013 r. wskazano trzy zalecenia. Dotyczyty one:
1) przeprowadzania okresowej analizy ryzyka utraty integralno$ci, dostepnosci,
poufnosci informacji oraz podejmowania dziatarn minimalizujgcych to ryzyko,

2) niezwtocznego wnioskowania przez kierownictwo komérek organizacyjnych
0 zmiane lub odebranie uprawnien dostepu do systemow informatycznych dla
pracownikdw w sytuacji zmiany lub ustania wykonywanych przez nich zadan,

3) urzeczywistnienia odpowiedzialnosci za sprzet komputerowy, ktory jest na
stanie Urzedu - zalecono zdjecie odpowiedzialnosci w tym zakresie z jednego
pracownika i scedowanie na osoby bedace w stanie sprawowac faktyczny
nadzor nad tymi urzadzeniami.

Zrealizowano zalecenia ujete w pkt. 1 i 2, odno$nie za$ trzeciego zalecenia,

Burmistrz Miasta Minsk Mazowiecki Pan Marcin Jakubowski podat m.in., ze nie

wymagato ono wdrozenia, gdyz odpowiedzialno$¢ za sprzet komputerowy jest

przypisana wiasciwie.

(dowdd: akta kontroli str. 210-212, 215, 216, 256-295, 514, 516, 518, 521, 549-550)

W wyniku audytu wewnetrznego przeprowadzanego w 2014 r. sformutowano trzy
zalecenia. Nie zostaly one jeszcze zrealizowane, audyt zakonczyt sie w czasie
kontroli NIK. Dotyczyty one: dostosowania regulacji wewnetrznych do terminologii
stosowanej w rozporzadzeniu KRI, ujgecia w umowach zawieranych ze stronami
trzecimi zapisow umozliwiajacych dostep do logéw i gwarantujgcych odpowiedni
poziom zabezpieczenia danych po uptywie umowy, a takze uzupetnienia w systemie
uwierzytelnienia  uzytkownikow  zabezpieczen technicznych na  poziomie
podstawowym. Burmistrz Miasta Minsk Mazowiecki Pan Marcin Jakubowski podat,
ze w celu realizacji zalecen zostang podjete m.in. nastepujace dziatania: po
wdrozeniu nowego systemu EZD (elektronicznego zarzadzania dokumentami)
w 2015 r. rozpocznie sie definiowanie nowej Polityki Bezpieczenstwa Informacji
opartej na Polskiej Normie PN-ISO/IEC 27001:2007.

(dowdd: akta kontroli str. 274-284, 514, 516, 518, 521)
Kopie zapasowe

Kopie zapasowe baz danych i aplikacji objetych badaniem systemdw
informatycznych wykonywane sg automatycznie za pomocg specjalnego programu.
Ponadto, zawarto$¢ katalogéw z kopiami baz danych (raz na tydzien) z serwera
kopiowana jest recznie przez informatyka na macierz dyskowa. Stwierdzono, ze
sporzadzone kopie zapasowe przechowywane byly w serwerowni czyli w miejscu
gromadzenia wytworzonych danych (szczeg6towy opis na str. 20).

Nie wykonywano w Urzedzie kopii zapasowych danych i aplikacji systemu
informatycznego stuzacego do elektronicznej rekrutacji do przedszkoli, szkot
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Ustalone
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podstawowych oraz gimnazjow, ktérego obstuge techniczng zlecono wykonawcy
zewnetrznemu. Poinformowat on m.in. 0 wykonywaniu kopii zapasowych i sposobie
ich trwatego usuniecia.

(dowod: akta kontroli str. 554-559, 666-679, 685)
Format danych udostepniany przez badane systemy informatyczne

Badane systemy informatyczne, {j. system ZSI RATUSZ (moduty: Posesja-wymiar,
Dyspozytor kasowy, Kasa dochodowa, Odpady komunalne - wymiar) oraz system
stuzacy do elektronicznej rekrutacji do przedszkoli, szkdt podstawowych oraz
gimnazjéw udostepniaty zasoby informacyjne m.in. w formacie pdf, rtf, XML (po
wygenerowaniu pliki mozna byto zapisa¢ w ww. formatach). Tym samym spetniony
zostat warunek okreslony w §18 ust. 1 rozporzadzenia KRI o udostepnianiu
zasobéw informacyjnych w co najmniej w jednym z formatéw wymienionych
w zatgczniku nr 2 do tego rozporzadzenia.

(dowdd: akta kontroli str. 466, 471-474)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie Miejskim w Minsku Mazowieckim nie opracowano i nie wdrozono
cato$ciowe] Polityki Bezpieczenstwa Informacii, ktora jest elementem systemu
zarzadzania bezpieczenstwem informacji. Bylo to niezgodnie z § 20 ust. 3
rozporzadzenia KRI, ktory stanowi, ze wymagania w zakresie systemu
zarzadzania bezpieczenstwem informacji, uznaje sie za spetnione, jezeli system
ten zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001:2007
Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzadzania
bezpieczenstwem informacji. Wymagania oraz powigzanej z nig Polskiej Normy
PN-ISO/IEC 17799:2007 Technika informatyczna. Techniki bezpieczeristwa.
Praktyczne zasady zarzgdzania bezpieczenstwem informacji. W pkt 5.1 normy
PN-ISO/IEC 17799:2007 wskazano opracowanie i stosowanie dokumentu polityki
bezpieczenstwa informacji. W 2010 r. opracowano Polityke bezpieczenstwa
przetwarzania danych osobowych w systemach informatycznych i zbiorach
papierowych Urzedu Miasta Minsk Mazowiecki (zarzadzenie nr 14/10
z 30 sierpnia 2010r.). Nie dotyczyta ona jednak wszystkich danych jakie sg
przetwarzane w Urzedzie, lecz tylko danych osobowych.

Zastepca Burmistrza Miasta Minsk Mazowiecki Pan Krzysztof Michalik podat
m.in., ze zarzadzenia nr 14/10, 15/10, 16/10 z 30 sierpnia 2010 r. nie zostaty
opracowane na podstawie Polskiej Normy PN-ISO/IEC 27001:2007. Burmistrz
Miasta Minsk Mazowiecki Pan Marcin Jakubowski podat m.in., ze w 2015r.
rozpocznie definiowanie nowej Polityki Bezpieczeristwa Informacji w Urzedzie
opartej na Polskiej Normie PN-ISO/IEC 27001:2007.

(dowdd: akta kontroli str. 8-11, 151-218, 413-460, 514, 516, 518, 521)

2. Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI Urzad zobowigzany jest do
zapewnienia  przez  kierownictwo  podmiotu  publicznego  warunkéw
umozliwiajgcych realizacje i egzekwowanie utrzymywania aktualnosci
inwentaryzacji m.in. oprogramowania stuzacego do przetwarzania informaciji.
Zgodnie z normg PN-ISO/IEC 17799:2007, pkt 7.1.1, wszystkie aktywa
informatyczne powinny by¢ zidentyfikowane i aktualizowane.
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Stwierdzono, ze w trzech przypadkach na 10 zbadanych, wystapity réznice

miedzy danymi o programach zainstalowanych na komputerach pracownikow,

a danymi ujetymi w programie inwentaryzacyjnym. Rdznice polegaty na tym, Ze:

- w komputerze pracownika oznaczonym jako p.106_BB_2013 zainstalowane
byto oprogramowanie ,MSI to redistribute MS VS2005 CRT libraries”, ktore
nie byto wykazane w programie inwentaryzacyjnym;

- odnosnie komputera oznaczonego jako p.106_Goska D w programie
inwentaryzacyjnym wykazano oprogramowanie Microsoft Standard Edition
2003, ktore nie byto zainstalowane na komputerze;

- odno$nie komputera oznaczonego jako p.110_dor_2013 w programie
inwentaryzacyjnym wykazano oprogramowania e-deklaracje, ktore nie byto
zainstalowane na komputerze.

W wyjasnieniach Burmistrz Miasta Minsk Mazowiecki Pan Marcin Jakubowski
oraz Zastgpca Burmistrza Pan Krzysztof Michalik podali m.in., Zze przyczyng
roznic byto: w pierwszym przypadku uszkodzenie bazy programu
inwentaryzacyjnego, w drugim przypadku zainstalowanie oprogramowania wersji
pozniejszej (z 2010r.), nie odinstalowujagc oprogramowania z wersjg
wczesniejszg (z 2003 r.). W trzecim przypadku przyczyng réznic byto wykrycie
przez program inwentaryzacyjny programu (e-deklaracje) i traktowanie go jako
wgranego na komputerze, mimo ze wcze$niej byt usunigty. Burmistrz Miasta
Minsk Mazowiecki Pan Marcin Jakubowski dodat w zakresie drugiego i trzeciego
przypadku m.in., ze z informacji z serwisu oprogramowania inwentaryzacyjnego
wynika, ze problem spowodowany byt btedami w bazie lokalne;j.

(dowod: akta kontroli str. 403-412, 416-418, 653, 655, 659, 661, 699)

. Ustalono, ze 17 uzytkownikéw systemow informatycznych nie bedacych
pracownikami stuzb informatycznych w Urzedzie Miasta w Minsku Mazowieckim
posiadato uprawnienia administratora systemu na uzywanych przez nich
komputerach, w zwigzku z czym mieli mozliwos¢ samodzielnie instalowac
oprogramowanie. Bylo to niezgodne z przepisami §20 ust. 2 pkt 4
rozporzadzenia KRI, w my$| ktérego Urzad jest zobowigzany do podejmowania
dziatan zapewniajacych, Ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow
majacych na celu zapewnienie bezpieczenstwa informacji. Ponadto, zgodnie
znormg PN-ISO/IEC 27001, zatacznik A, pkt A.11.2.2 oraz normg PN-
ISO/IEC 17799:2007 pkt11.2.2 lit.b nalezy ogranicza¢ i kontrolowat
przyznawanie i korzystanie z przywilejow w systemach informatycznych, ktére
winny byC przyznawane wediug minimalnych wymagan wynikajacych
z przydzielonych pracownikom zadan i tylko wtedy, gdy jest to konieczne.

Burmistrz Miasta Minsk Mazowiecki Pan Marcin Jakubowski podat, im. Ze zapis
0 zakazie $ciggania oprogramowania bez wiedzy administratora jest zawarty
w Instrukcji zarzadzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych. Kazdy nowy uzytkownik systeméw zapoznaje sie z tg
instrukcjg i na piSmie zobowigzuje sie do jej przestrzegania. Ta forma
zabezpieczenia systemu jak do tej pory sie sprawdzita. NIK zauwaza jednak, ze
samo zobowigzanie pracownikéw do nieinstalowania nieautoryzowanego
oprogramowania jest niewystarczajgce. Nie eliminuje bowiem ryzyka
polegajacego na mozliwosci nieSwiadomego zainstalowania przez uzytkownika
szkodliwego oprogramowania, a tym samym spowodowanie zagrozenia dla
18



bezpieczenstwa informacji przetwarzanych na komputerach i w systemach
informatycznych Urzedu. Stad, zdaniem NIK istnieje potrzeba ograniczenia
uprawnien uzytkownikow systeméw informatycznych wytgcznie do niezbednego
minimum.

(dowdd: akta kontroli str. 173-189, 512-521, 699-703)

4. Stwierdzono, ze w 14 przypadkach logowanie do komputeréw nastepowato bez
podania hasta. Burmistrz Miasta Minsk Mazowiecki Pan Marcin Jakubowski
podat, m.in., Ze nie zostaty one zabezpieczone przed nieuprawnionym dostepem
dla wygody pracy pracownikow zastepujacych danego pracownika. Wszystkie
komputery zostang zabezpieczone do korica wrzesnia 2014 r. NIK zauwaza, ze
przetwarzane informacje, zgodnie z § 20 ust. 2 pkt 7 rozporzadzenia KRI
powinny by¢ chronione przed ich kradziezg i nieuprawnionym dostepem.
Podstawowa zaporg ochronng przed dostepem o0sdb nieuprawnionych jest
zabezpieczenie komputera stuzbowego hastem uzytkownika.

(dowod: akta kontroli str. 512-520, 699-703)

5. W zakresie nadawania i odbierania uprawnien do systemow stwierdzono
nieprawidtowosci, polegajace na tym, ze:

- jednemu pracownikowi (z préby 10 pracownikow) zablokowano konto
uzytkownika po pot roku od momentu zakonczenia przez niego pracy
w Urzedzie. Byto to niezgodne z §20 ust. 2 pkt 5 rozporzadzenia KRI
stanowigcym, ze zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegbIinosci poprzez bezzwioczng zmiane uprawnien w  przypadku
zmiany zadan os6b zaangazowanych w proces przetwarzania informacii.
Burmistrz Miasta Minsk Mazowiecki Pan Marcin Jakubowski podat m.in., ze
przyczyng tego byto nie poinformowanie w odpowiednim czasie informatykéw
przez Referat Dochodow o potrzebie wycofania wydanych upowaznien,
a przez Referat Organizacyjny o ustaniu stosunku pracy pracownika,

- Administrator Systemu Informatycznego RATUSZ#2 nadat uprawnienia dwém
pracownikom, pomimo, ze nie posiadali oni upowaznienia Burmistrza,
przyznat uprawnienia kolejnym dwom niezgodnie z upowaznieniami,
ajednemu pracownikowi uprawnien do pracy w systemie nie przyznat,
pomimo posiadanego przez niego upowaznienia Burmistrza. Naruszato to
ww. § 20 ust. 2 pkt 4 rozporzadzenia KRI. W wyjasnieniach Burmistrz Miasta
Minsk Mazowiecki Pan Marcin Jakubowski podat m.in. Ze przyczyng
nieuprawnionego zatozenia konta pracownikom bylo przypisanie ich do
modutdw w okresie testowania programu, a pézniej po jego uruchomieniu nie
dopetniono procedury nadawania tym pracownikom uprawnien. Przyczyng nie
nadania uprawnien upowaznionym pracownikom do systemu byta nieuwaga
administratora systemu, ktory nie przypisat pracownikéw do programu.

Nadawanie uprawnien do systemdw/programdéw nieuprawnionym pracownikom
lub nienadawanie tych uprawnier upowaznionym pracownikom wskazuje na brak
realizacji procedur obowigzujgcych w Urzedzie. Instrukcja zarzgdzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych
w Urzedzie Miasta Minsk Mazowiecki wskazuje m.in., ze podstawg rejestracii
uprawnien w systemie jest wniosek o nadanie/zmiane uprawnien (pkt Il A ust. 2
ww. instrukcji). ASI zgodnie z przekazanym dokumentem (wnioskiem) rejestruje

42 Nieprawidtowosci stwierdzono odnos$nie pieciu pracownikéw z proby 15 objetych badaniem.
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uzytkownika w systemie i nadaje mu okre$lone uprawnienia (pkt Il B ust. 3
ww. instrukciji).

(dowod: akta kontroli str. 173-190, 210-212, 250-251, 349-351, 466-467, 471-502,
505-511, 514-524, 560-646, 652-665, 700-703)

. Stwierdzono, Ze sporzadzone kopie zapasowe przechowywane byly

w serwerowni czyli w miejscu gromadzenia wytworzonych danych. Stwarza to
zagrozenie, ze w przypadku zdarzen losowych, np. pozaru lub zalania, Urzad
moze utraci¢ zarowno dane zrodiowe, jak i ich kopie zapasowe.

Byto to niezgodne z 20 ust. 2 pkt 12 lit. b i e rozporzadzenia KRI, ktory stanowi,
ze zarzadzanie bezpieczenstwem informacji realizowane jest w szczegoino$ci
przez zapewnienie warunkéw umozliwiajacych realizacje i egzekwowanie m.in.
zapewnienia  odpowiedniego poziomu bezpieczenstva w  systemach
teleinformatycznych w szczegoino$ci poprzez minimalizowanie ryzyka utraty
informacji w wyniku awarii i zapewnieniu bezpieczenstwa plikow systemowych.
Ponadto, zgodnie z pkt 10.5.1 lit d i e normy PN-ISO/IEC 17799 kopie zapasowe
powinny by¢ przechowywane w innej lokalizacji niz miejsce ich tworzenia oraz
powinny by¢ odpowiednio zabezpieczone fizycznie i przed wptywem Srodowiska.

(dowod: akta kontroli str. 666-679, 685-686)

W zwigzku z przetrzymywaniem w jednym miejscu zrodta danych na serwerach
produkcyjnych oraz jego kopii zapasowych na innych serwerach, NIK proponuje
rozwazy¢ przechowywanie kopii zapasowych w innym pomieszczeniu niz
serwerownia, np. w kasie pancernej/sejfie.

NIK ocenia negatywnie dziatalno$¢ Urzedu w zakresie wdrazania systemu
zarzadzania bezpieczenstwem systeméw informatycznych, poniewaz w badanym
okresie mialy miejsce przypadki naruszenia przepisow rozporzadzenia KR
dotyczacych bezpieczenstwa, w szczegdinosci:

nie opracowano Polityki Bezpieczenstwa Informacji w oparciu 0 norme PN-
ISO/IEC 27001:2007;

dane o oprogramowaniu znajdujgcym sie¢ na komputerach pracownikow
i w programie inwentaryzacyjnym byty w czesci niespojne i nieaktualne;
uzytkownicy niebedacy pracownikami stuzb informatycznych posiadali
techniczng  mozliwo$¢ instalowania  dowolnego  oprogramowania na
uzytkowanych komputerach;

nie zabezpieczono komputerow stuzbowych przed niepozgdanym dostepem,;

e nie w petni przestrzegano obowigzujacych w Urzedzie procedur w zakresie

zarzadzania uprawnieniami uzytkownikoéw komputerow;

kopie zapasowe przechowywano w serwerowni, czyli w miejscu gromadzenia
wytworzonych danych, co stwarzato ryzyko, ze w przypadku zdarzen losowych
Urzad moze utraci dane zrodtowe, jak i ich kopie zapasowe.

20



Opis stanu
faktycznego
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Whioski pokontrolne

3. Zapewnienie dostepnosci informacji na stronach
internetowych Urzedu dla oséb niepetnosprawnych

W toku kontroli dokonano weryfikacji zgodnosci strony internetowej Urzedu
Miejskiego w Minsku Mazowieckim4® oraz strony BIP Urzedu** ze standardem
WCAG 2.0. w zakresie zasady 4 — Kompatybilnos¢. Ustalono, iz strona internetowa
Urzedu nie zawiera bteddéw przy badaniu z wykorzystaniem narzedzia dostepnego
na stronie http://validator.w3.org. Badanie wykazato osiem btedéw z wykorzystaniem
narzedzia dostepnego na stronie http://jigsaw.w3.org/css-validator. Na stronie BIP
Urzedu wystapity trzy btedy stwierdzone przy badaniu z wykorzystaniem narzedzia
dostepnego na stronie http://validator.w3.org oraz siedem bteddéw stwierdzonych
z wykorzystaniem narzedzia dostepnego na stronie http://jigsaw.w3.org/css-
validator.

Wskazane wyzej btedy nie mialy istotnego wptywu na prezentowanie tresci dla 0sob
niepetnosprawnych.

(dowdd: akta kontroli str. 3-7)

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej w tym obszarze, gdyz
zgodnie z §22 rozporzadzenia KRI systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne nalezy dostosowa¢ do wymagarn okreslonych
w § 19 rozporzadzenia KRI, nie pozniej niz w terminie 3 lat od dnia wejécia w zycie
rozporzadzenia, czyli do dnia 30 maja 2015.

IV. Whnioski

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza

Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.

o Najwyzszej Izbie Kontroli4®, wnosi o:

1. Opracowanie i wdrozenie Polityki Bezpieczenstwa Informacji, okreslajacej
zasady bezpieczenstwa informacji, na podstawie Polskiej Normy PN-ISO/IEC
27001.

2. Podjecie dziatan dla wyeliminowania przypadkéw niezgodnosci danych
zawartych w programie inwentaryzacyjnym ze stanem faktycznym.

3. Odebranie uzytkownikom systeméw informatycznych niebedacym pracownikami
stuzb informatycznych uprawnien umozliwiajacych instalowanie oprogramowania
oraz nadawanie osobom uprawnien do pracy z systemami informatycznymi
zgodnie z upowaznieniami.

4. Wyeliminowanie mozliwo$ci zalogowania si¢ do systemow informatycznych bez
podania hasta dostepu.

5. Przechowywanie kopii zapasowych systemow informatycznych i danych w nich
zawartych, poza serwerownig, w miejscu wiasciwie zabezpieczonym przed
zdarzeniami losowymi i dostepem osob nieupowaznionych.

43 http://www.minsk-maz.pl/.
44 http://www.bip.minsk-maz.pl/.

4% Dz.U.z2012r., poz. 82 ze zm.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowane] przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskdw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Warszawa, dnia 2 pazdziernika 2014 .

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Kontroler Dyrektor
Maciej Bukowski Bogdan Skwarka
starszy inspektor kontroli
panstwowej

22



