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|. Dane identyfikacyjne kontroli

P/14/004 Wdrazanie  wybranych  wymagan  dotyczacych  systemow
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych
Ram Interoperacyjnosci na przyktadzie niektorych urzedéw gmin miejskich i miast na
prawach powiatu.

Najwyzsza Izba Kontroli

Departament Administracji Publiczne;

Wojciech Winkiel, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr 89911 z dnia 4 czerwca 2014 r.

[dowdd: akta kontroli str. 1-2]

Urzad Miejski w Radomiu (dalej: Urzad)

Andrzej Kosztowniak, Prezydent Miasta Radomia (dalej: Prezydent Miasta)

Od 31 maja 2012r. do dnia 25 lipca 2014 r. (tj. do dnia zakonczenia czynnosci
kontrolnych).

Il. Ocena kontrolowanej dziatalnosci

Prezydent Miasta Radomia w okresie objetym kontrolg, realizujgc zadania okreslone
w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych? (dalej: rozporzadzenie KRI) zapewnit:

e wspotprace wybranych do badania systemow informatycznych z innymi
systemami Urzedu, co spetniato minimalne wymogi interoperacyjno$ci,
o ktérych mowa w § 5 ust. 3 pkt 3 rozporzadzenia KR,

¢ inwentaryzacje zasobdw informatycznych, ktéra zawierata petne i aktualne
informacje w zakresie posiadanego sprzetu informatycznego oraz jego
konfiguracji, co byto zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KR,

o wlasciwe przyznawanie i odbieranie pracownikom uprawnien do pracy
w systemach informatycznych, zgodnie z §20 wust.2 pkt4 i 5
rozporzadzenia KR,

e szkolenia dla pracownikdw zaangazowanych w proces przetwarzania
informacji, stosownie § 20 ust. 2 pkt 6 rozporzadzenia KR,

e dziatania promujace komunikacje elektroniczng z Urzedem m.in. poprzez
umieszczanie informacji na stronach internetowych Urzedu, dystrybucje
ulotek oraz korespondencje kierowang bezposrednio do mieszkancow.

! Dz.U.z2012r., poz. 526.



Opis stanu
faktycznego

Ustalenia kontroli wykazaty nieprawidtowo$ci przy realizacji dwdch zadan
okre$lonych w rozporzadzeniu KRI:

e nie przekazano do centralnego repozytorium wzoréw dokumentow
elektronicznych na ePUAP2 www.crd.gov.pl (dalej: crd) wzoru dokumentu
elektronicznego Swiadczonej przez Urzad ustugi ,Deklaracja o wysokoSci
optaty za gospodarowanie odpadami komunalnymi”, co stanowito
naruszenie art. 19b ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujgcych zadania publiczne (dalej: ustawa
o informatyzacji)?;

e nie opracowano cato$ciowej Polityki Bezpieczenstwa Informacii (dalej PBI),
ktéra jest elementem systemu zarzadzania bezpieczenstwem informacii.
W mysl § 20 ust. 3 rozporzadzenia KRI wymagania w zakresie systemu
zarzadzania bezpieczenstwem informacji uznaje sie za spetnione jezeli
zostaty opracowane na podstawie Polskiej Normy PN-ISO/IEC 27001:2007
Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzadzania
bezpieczenstwem informacji. Wymagania. oraz powigzanej z nig Polskigj
Normy PN-ISO/IEC 17799:2007 Technika informatyczna.  Techniki
bezpieczenstwa. Praktyczne zasady zarzadzania bezpieczenstwem
informacji. W pkt 5.1 normy PN-ISO/IEC 17799:2007 wskazano opracowanie
i stosowanie dokumentu polityki bezpieczenstwa informacji. W 2009r.
opracowano Polityke Bezpieczeristwa Danych Osobowych. Nie dotyczyta
ona jednak wszystkich danych jakie sg przetwarzane w Urzedzie, lecz tylko
danych osobowych.

lll. Opis ustalonego stanu faktycznego

1. Dzialania w zakresie dostosowania posiadanych
systeméw teleinformatycznych do  wspétpracy
z systemami/rejestrami

Dokumenty strategiczne

W Strategii Rozwoju Miasta Radomia na lata 2008 - 2020 wskazano cel
strategiczny Stymulowanie rozwoju gospodarczego miasta oraz cel kierunkowy
Stworzenie przejrzystych i przyjaznych struktur administracji samorzadowej
w oparciu 0 nowoczesne narzedzia informatyczne i komunikacyjne, ktory ma by¢
osiggniety m.in. poprzez realizacje celow operacyjnych takich jak: rozwoj dostepu
do sieci szerokopasmowych na terenie miasta, wprowadzenie systemu e-ustug dla
mieszkancow i przedsigbiorcow, zwigkszenie kompetencji kadry urzednicze;.

Sekretarz Miasta Pan Rafat Czajkowski podat, ze w chwili obecnej Urzad jest na
etapie wdrazania Systemu e-Urzad, w ramach projektu finansowanego ze $rodkow
unijnych: ,Rozwdj elektronicznej administracji w samorzadach wojewodztwa
mazowieckiego ~ wspomagajgcej  niwelowanie  dwudzielnosci  potencjatu
wojewodztwa’.

2 Elektroniczna Platforma Ustug Administracji Publiczne;.

8 Dz.U.z2014r. poz. 1114.

4 Przyjeta uchwatg nr371/2008 Rady Miejskiej w Radomiu z dnia 25 sierpnia 2008 r. w sprawie przyjecia
Strategii rozwoju Miasta Radomia na lata 2008-2020.
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faktycznego

Zarzadzeniem nr 4865/2014 Prezydenta Miasta Radomia z dnia 21 marca 2014 r.5
zostat powotany Zespdt koordynujacy prace przygotowujace Urzad do wdrozenia
systemu Elektronicznego Zarzadzania Dokumentacjg (dalej: system EZD). Do
zadan Zespotu nalezato m.in.:

— opracowanie zasad i harmonogramu wdrozenia systemu EZD w Urzedzie
Miejskim w Radomiu,

— wprowadzenie zmian  organizacyjno — prawnych  majgcych na  celu
dostosowanie obecnych struktur do wdrozenia elektronicznego zarzadzania
dokumentacja,

— przygotowanie szkolenia z procedur obiegu dokumentéw dla pracownikow
Urzedu,

— wspomaganie koordynatora czynnosci kancelaryjnych w realizacji zadan,

— nadzor nad wdrozeniem systemu EZD.
Opracowano harmonogram zadarn obejmujacy terminy wdrozenia poszczegdlnych
elementow systemu EZD oraz okre$lono uruchomienie produkcyjne systemu EZD
na 2 stycznia 2015 r.

[dowdd: akta kontroli str. 7-19]
Promowanie komunikacji elektronicznej

Sekretarz Miasta Radomia Pan Rafat Czajkowski wyjasnit, ze Urzad prowadzi
promocje komunikacji elektronicznej poprzez umieszczanie informacji na stronach
internetowych  Urzedu, dystrybucje ulotek oraz korespondencje kierowang
bezposrednio do mieszkancdw. W okresie objetym kontrolg promowano m.in.:

— elektroniczng forme sktadania deklaracji o wysoko$ci opfaty za gospodarowanie
odpadami komunalnymi np. poprzez okreslenie formy elektronicznej jako
jednego ze sposobow sktadania deklaracji wskazanych w kierowanych do
wiascicieli nieruchomo$ci wezwaniach administracyjnych,

— internetowg platforme konsultacji spotecznych prowadzong przez Centrum
Komunikacji Spotecznej, m.in. do dziatah w zakresie konsultacji dotyczacych
Budzetu Obywatelskiego.

[dowdd: akta kontroli str. 7-12]

Wspoétpraca z Ministrem Administracji i Cyfryzacji

Po wejsciu w zycie rozporzadzenia KRI8 Urzad Miejski w Radomiu nie zwracat sie
do Ministra Administracji i Cyfryzacji ani do Mazowieckiego Urzedu Wojewddzkiego
z prosbhg o pomoc w zakresie dostosowania swoich systeméw/rejestrow
informatycznych do wymogéw KRI.

[dowdd: akta kontroli str. 7-12]
Obieg dokumentow

W Urzedzie Miejskim w Radomiu obowigzywata instrukcja kancelaryjna stanowigca
zatgcznik nr 1 do rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r.
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz
instrukcji w sprawie organizacji i zakresu dziatania archiwow zaktadowych’.
Sekretarz Miasta Pan Rafat Czajkowski poinformowat, ze w Urzedzie Miejskim
w Radomiu czynnoSci kancelaryjne wykonywane sq w systemie tradycyjnym, ktory
jest  podstawowym  sposobem  dokumentowania  przebiegu  zatatwiania
i rozstrzygania spraw. Ustalono, ze wptywajgca do Urzedu korespondencja

5  Zarzadzenie bylo poprzedzone Zarzadzeniem nr3103/2012 z dnia 19 pazdziernika 2012r. w sprawie:
powotfania Zespotu koordynujacego prace przygotowujace Urzad Miejski do wdrozenia elektronicznego
obiegu dokumentéw i e-Urzedu.

6 Rozporzadzenie KRI weszio w zycie z dniem 31 maja 2012 .

7 Dz.U.Nr 14, poz. 67 ze zm.
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elektroniczna przez ESP na platformie ePUAP procedowana jest w formie
papierowej a odpowiedZz wysytana jest w formie elektronicznej przez ePUAP.
Sekretarz Miasta podat rowniez, ze uszczegotawiajgce zasady postepowania
z dokumentami elektronicznymi sa w przygotowaniu.

[dowdd: akta kontroli str. 29-31]

W Urzedzie, z uwagi na przyjety tradycyjny (papierowy) system wykonywania
czynnosci kancelaryjnych, jako podstawowy sposob dokumentowania przebiegu
spraw nie wyodrebniono elektronicznego sposobu komunikowania sie ,bez papieru”,
dlatego tez nie zostata opracowana i wdrozona procedura zarzadzania i obiegu
dokumentami w systemie elektronicznym. Po zarejestrowaniu, w dalszej kolejnosci
dokument nie jest procedowany jako dokument elektroniczny, lecz jako dokument
papierowy.

[dowdd: akta kontroli str. 29-48]

W okresie od 31 maja 2012r. do 31 maja 2014 r. do Biura Kontroli Urzedu
Miejskiego w Radomiu wptyneto tacznie 3 235 dokumentow, w tym: 2 224 w postaci
papierowej i 1011 w formie elektronicznej. W tym okresie wystano ogdtem 6 248
dokumentéw, w tym 2 602 w postaci papierowej i 3 646 w formie elektronicznej.
[dowdd: akta kontroli str. 20-28]

Ustugi w formie elektronicznej

Wedtug stanu na dzien 31 maja 2012 r.8 Urzad Swiadczyt cztery ustugi w formie
elektronicznej na platformie ePUAP, {j.:

— skargi, wnioski, zapytania do urzedu (wniosek ogdiny),

— dopisanie do spisu wyborcow,

— zezwolenie na usunigcie drzew i krzewow,

— zezwolenie na utrzymywanie psa rasy uznawanej za agresywna.

Od stycznia 2014 r. udostepniono na ePUAP kolejng ustuge w formie elektronicznej,
ti. ztozenie deklaracji o wysokosci opfaty za gospodarowanie odpadami
komunalnymi.

Szczegotowym badaniem objeto pie¢ ww. ustug elektronicznych $wiadczonych
przez Urzad. Opisy badanych ustug zamieszczone na ePUAP byly zgodne
z ustugami faktycznie $wiadczonymi przez Urzad i aktualne w zakresie informacii
dotyczacych ustugodawcy, mozliwosci jakie daje wybrana ustuga, podstawy
prawnej, czasu realizacji, wymaganych dokumentdw, opfat oraz trybu odwotawczego.

Wedtug stanu na dzien 27 czerwca 2014 r. na stronie internetowej BIP Urzedu
Miejskiego w Radomiu®, w zaktadce Elektroniczna Skrzynka Podawcza'® znajdowata
sie informacja o procedurze sktadania dokumentéw przez skrzynke podawczg na
ePUAP.

(dowdd: akta kontroli str. 32-51)
Centralne Repozytorium Dokumentow

Zgodnie z art. 19b ust. 3 ustawy o informatyzacji, organy administracji publiczne;
przekazujq do centralnego repozytorium wzorow dokumentdéw elektronicznych
sporzadzone wzory dokumentéw elektronicznych. Prezydent Miasta Radomia nie
przekazat do crd na ePUAP wzoréw czterech dokumentéw elektronicznych', gdyz

8 Wejscie w zycie rozporzadzenia KRI.

9 http://bip.radom.pl/

10 http://bip.radom.pl/ra/elektroniczna-skrzynka/17707 Elektroniczna-Skrzynka-Podawcza-new.html

" Dotyczy to ustug: skargi, wnioski, zapytania do urzedu (wniosek ogdlny), dopisywanie do spisu wyborcow,
zezwolenie na usuniecie drzew i krzewéw oraz zezwolenie na utrzymanie psa rasy uznawanej za
agresywna.
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skorzystat z wzoréw dokumentéw dostepnych w katalogu ustug na ePUAP. Do crd
nie przekazano wzoru dokumentu elektronicznego ustugi ,Deklaracja o wysokosci
optaty za gospodarowanie odpadami komunalnymi” $wiadczonej przez Urzad
(szczegotowy opis na str. 8).

[dowdd: akta kontroli str. 49-51]

Model ustugowy

Dziatania jednostki w podstawowym zakresie wspieraly model ustugowy'2
w procesie $wiadczenia ustug elektronicznych. Na podstawie kart opisu ustug
Swiadczonych w Urzedzie mozna bylo zidentyfikowaC wiascicieli swiadczonych
ustug (tj. komorki organizacyjne odpowiedzialne za realizacje ustug). W opisie
wskazywano rowniez czas realizacji ustugi, wymagane dokumenty, opfaty,
informacje o trybie odwotawczym.

[dowdd: akta kontroli str. 32-51]

Wspétpraca wybranych systeméw informatycznych z innymi systemami

Zakres wspotpracy’® systemow informatycznych wewnatrz Urzedu zbadano
woparciu o dobér celowy trzech systemdéw informatycznych, zakupionych lub
zmodernizowanych po dacie wejscia w zycie rozporzadzenia KRI, j.:

— system ,PB_ewid” — system ewidencji ludnosci (dalej: system PB-ewid),

— system ewidencji gruntéw i budynkéw ,Geo-Info 6 Delta PRO” (dalej: system
Geo-Info),

— system wspierajacy dziatalnos¢ Urzedu w zakresie zarzgdzania odpadami
komunalnym - ,odpadywgminie” — program do obstugi systemu gospodarki
komunalnej (dalej: system OWG).

[dowdd: akta kontroli str. 52-54, 294-308]

Ustalono, ze:

1. System PB-ewid: system ewidencji ludno$ci miasta Radomia obstugiwany jest
przez pracownikow Wydziatu Spraw Obywatelskich. System wspotpracuje
zar6wno z systemami zewnetrznymi, jak i dziatajgcymi w Urzedzie. Wspétpraca
zewnetrzna polega na wymianie danych z rejestrem PESEL i odbywa sie
z wykorzystaniem ,PROTOKOLU-O/B”. Dane (aktualizacje') z poziomu LBD
(Lokalnej Bazy Danych) poprzez system PB-ewid przekazywane sg do CBD
(Centralnej Bazy Danych) Rejestru PESEL, a odwrotnie z CBD do LBD
przekazywane sg nadane numery PESEL. Pliki wymiany danych przekazywane
sq za pomocg Portalu Informacyjnego Administracji (PIA)'®. W ramach

12 Zgodnie z § 2 pkt 8 rozporzadzenia KRI model ustugowy to model architektury, w ktorym dla uzytkownikéw
zdefiniowano stanowigce odrebng cato$¢ funkcje systemu teleinformatycznego (ustugi sieciowe) oraz
opisano sposaéb korzystania z tych funkcji (inaczej system zorientowany na ustugi).

B Przyjeto mozliwos¢ wystapienia jednego <z pieciu poziomoéw wspolpracy: brak wspotpracy
(interoperacyjnosci), informacyjny (uzytkownicy systemu wiedza, ze sg gromadzone dane i w razie potrzeby
moga z nich skorzystac), jednostronnej komunikacji, dwustronnej komunikacji oraz transakcyjny (wymiana
danych pomiedzy systemami bez jakiegokolwiek posrednictwa pracownika — przekazywanie danych odbywa
sie w sposob w petni zautomatyzowany).

4 Przekazywane aktualizacje z poziomu LBD do CBD to:

- Zmiana imienia lub nazwiska,

- wymeldowanie,

- zameldowanie,

- zgon,

- Zmiana stanu cywilnego,

- wydanie dowodu osobistego,

- uniewaznienie dowodu osobistego.

5 W przypadku gdy mieszkaniec gminy Radom zamelduje sig na terenie innej gminy za pomoca portalu PIA
Urzad jest o tym fakcie informowany, zostaje dokonane wymeldowanie i przekazanie do tej gminy petnej
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wspotpracy z systemami Urzedu przy pomocy raportdbw generowanych
z systemu PB-ewid, aktualizowane sg bazy kontrahentéw programu Finansowo-
Ksiegowego dotyczace mieszkancédw Radomia. Ponadto, oprécz pracownikdéw
Wydziatu Spraw Obywatelskich, pracownicy innych wydziatow (po uzyskaniu
odpowiedniego upowaznienia) mogq dokonywa¢ zapytan do bazy danych
ewidencji ludnosci w celu aktualizacji obstugiwanych przez nich zbiorow danych.
System PB-ewid wymieniat dane na poziomie dwustronnej komunikac;i'®
z Rejestrem PESEL oraz na poziomie informacyjnym z systemem FK i innymi
systemami Urzedu™’.

. System Geo-Info: system mapy numerycznej, za poSrednictwem

specjalistycznych interfejsow umozliwia dwukierunkowg komunikacje online
z systemem EGB2000 stuzgcym do prowadzenia czesci opisowej ewidencji
gruntdbw i budynkéw. Zapewnia rowniez wymiang danych geodezyjnych
pomiedzy Miejskim Osrodkiem Dokumentacji Geodezyjnej i Kartograficznej
w Radomiu a wykonawcami prac geodezyjnych na terenie Radomia drogg
elektroniczng.

System OWG: stuzy do obstugi gospodarki komunalnej w gminie
a w szczegolnosci do prowadzenia spraw zwigzanych z naliczaniem opfat za
odbiér odpadéw komunalnych. Program wspotpracuje z systemem ksiegowosci
urzedu (FK) tj.. program OWG pobiera z systemu FK dane o ptatnikach
zobowigzanych do wniesienia optat za gospodarowanie odpadami komunalnymi.
Zwrotnie system OWG przekazuje do systemu FK informacje o wysokosci
naleznych opfat miesiecznych dla kazdego pfatnika. Ponadto, pracownicy
majgcy upowaznienia otrzymali dostep do podgladu danych z programoéw:
EGB2000 i PB_ewid w celu ich weryfikacji. Do systemu OWG wprowadzane sq
dane gtéwnie ze zlozonych deklaracji a przepisywane sg dane z programow:
EGB2000 i PB_ewid recznie tylko w przypadku gdy nikt nie ztozyt deklaracji
z danej nieruchomo$ci, a dane poczatkowe sg nieaktualne. System OWG
wymieniat dane na poziomie dwustronnej komunikacji z systemem ksiegowosci
(FK) oraz na poziomie jednostronnej komunikacji z systemami EGB2000
i Pb-ewid.

[dowdd: akta kontroli str. 32-33, 52-54, 294-308]

W ocenie NIK badane systemy informatyczne spetniaty minimalne wymogi
interoperacyjnosci'® w zakresie wspotpracy z innymi systemami Urzedu lub
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informacji dotyczaca, tej osoby (tacznie z danymi historycznymi), ktéra znajduje si¢ w Lokalnej Bazie Danych
(dane o urodzeniu, zameldowaniach, stanie cywilnym, dokumentach tozsamo$ci). Analogicznie w przypadku
zameldowania w gminie Radom mieszkanca z innej gminy za pomocg portalu PIA, gmina dotychczasowego
miejsca zameldowania zostaje o tym fakcie poinformowana i w odpowiedzi otrzymuje sie petng informacje
dotyczaca tej osoby (tacznie z danymi historycznymi).

Komunikacja dwustronna - dane z jednego systemu informatycznego przekazywane sg do innego systemu,
wymagane jest zatwierdzenie wynikéw przez operatora, odpowiedz systemu jest przekazywana
analogicznie.

Poziom wspotpracy:

- dwustronna komunikacja na poziomie LBD-CBD/PESEL,;

- na poziomie informacyjnym dla pracownikéw Urzedu posiadajacych upowaznienia;

- jednostronna komunikacja z systemem Finansowo-Ksiegowym, EGB 2000.

Rozumianej jako zdolno$¢ réznych podmiotéw oraz uzywanych przez nie systeméw teleinformatycznych
i rejestrow publicznych do wspotdziatania na rzecz osiggniecia wzajemnie korzystnych i uzgodnionych
celow, z uwzglednieniem wspotdzielenia informaciji i wiedzy przez wspierane przez nie procesy biznesowe
realizowane za pomocg wymiany danych za posrednictwem wykorzystywanych przez te podmioty systeméw
teleinformatycznych.



Opis stanu
faktycznego

Uwagi dotyczace
badanej dziatalno$ci

Ustalone
nieprawidtowosci

Ocena czastkowa

systemami innych jednostek administracji publicznej, okreslone w § 5 ust. 3 pkt 3
rozporzadzenia KRI'9,

Procedury i praktyki postepowania stosowane we wspélpracy z innymi
jednostkami administracji publicznej

Urzad prowadzit komunikacje elekironiczng z innymi jednostkami administracji

publicznej m.in. za pomoca;

o portali internetowych (portal Gtownego Urzedu Statystycznego, portal Starosty,
portal Centralnej Ewidenciji i Informacji o Dziatalno$ci Gospodarczej),

o systeméw informatycznych dotyczacych wydawania dowoddw osobistych,
przekazywania aktéw prawnych do ogtoszenia w Dzienniku Urzedowym
Wojewddztwa Mazowieckiego, przekazywania informacji oSwiatowych, danych
o ewidencji ludnosci, pojazdach i kierowcach oraz danych geodezyjnych,
programéw informacyjnych i sprawozdawczych (Besti@, Ptatnik, e-Deklaracje
oraz Legislator).

[dowdd: akta kontroli str. 54-59]

Urzad Miejski w Radomiu nie badat potrzeb mieszkancéw Radomia i interesantow
dotyczacych korzystania z elektronicznej formy komunikacji z Urzedem. Zdaniem
NIK poznanie potrzeb obywateli i ich oczekiwan w zakresie dostepnosci do ustug
elektronicznych mogtoby utatwi¢ przygotowanie i rozwoj Swiadczenia takich ustug
przez Urzad.

[dowdd: akta kontroli str. 7-12]

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc¢:

Wzor dokumentu elektronicznego ustugi ,Deklaracja o wysoko$ci opfaty za
gospodarowanie odpadami komunalnymi” nie zostat przekazany do crd, pomimo
obowigzku wynikajacego z art. 19b ust. 3 ustawy o informatyzacji, ktéry nakazuije,
aby organy administracji publicznej przekazaty wzory dokumentow elektronicznych
do centralnego repozytorium znajdujacego sie na stronie www.crd.gov.pl.

Jak wyjasnit Sekretarz Miasta Pan Rafat Czajkowski Deklaracja o wysokosci optaty
za gospodarowanie odpadami komunalnymi zostata utworzona przez pracownika
UM Radom i umieszczona w zbiorze ustug udostepnionych przez Urzad. Formularz
zostat utworzony na podstawie prawa lokalnego i moze by¢ wykorzystany tylko na
potrzeby UM w Radomiu. Z powodow technicznych nie udato sie umie$cic go
w centralnym repozytorium na platformie e-PUAP.

[dowdd: akta kontroli str. 49-51]

Najwyzsza Izba Kontroli ocenia pozytywnie mimo stwierdzonej nieprawidtowosci,
dziatania Urzedu w zakresie realizacji dostosowania posiadanych systemow
teleinformatycznych do wspdtpracy z innymi systemami, stosownie do wymogow
wynikajacych z §5 ust. 3 pkt3 rozporzadzenia KRI. Urzad zapewnit wymiane
danych pomiedzy badanymi systemami informatycznymi z innymi systemami
wewnatrz jednostki jak i z rejestrami zewnetrznymi, np. PESEL. Promowano
rowniez  komunikacje elektroniczng z  Urzedem. Nieprawidiowoscig byto
nieprzekazanie przez Urzad do crd wzoru wiasnego dokumentu elektronicznego

9 Przepis stanowi, Ze interoperacyjno$¢ na poziomie semantycznym osiggana jest m.in. poprzez stosowanie
w rejestrach  prowadzonych przez podmioty publiczne odwotan do rejestrow zawierajacych dane
referencyjne w zakresie niezbednym do realizacji zadan.
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e-ustugi ,Deklaracja o wysoko$ci optaty za gospodarowanie odpadami
komunalnymi” swiadczonej przez Urzad.

2. Wdrozenie systemu zarzadzania bezpieczefistwem
systemdéw informatycznych

Dokumenty z zakresu bezpieczenstwa informac;ji

W Urzedzie obowigzywaty nastepujace dokumenty wprowadzone zarzadzeniem

nr 1848/2009 Prezydenta Miasta Radomia z dnia 9 marca 2009r. w sprawie

wdrozenia dokumentacji przetwarzania i ochrony danych osobowych w Urzedzie

Miejskim w Radomiu20;

— Polityka bezpieczenstwa danych osobowych (zatacznik nr 1),

— Regulamin organizacji i przetwarzania danych osobowych (zatacznik nr 2),

— Instrukcja zarzgdzania systemem informatycznym w tym do przetwarzania
danych osobowych (zatacznik nr 3).

W okresie objetym kontrolg dokumentacja ochrony danych osobowych poddawana
byta przegladom, w wyniku ktérych zostata uzupetniona o procedury przetwarzania
danych osobowych w systemie monitoringu miejskiego. Zostaty one wprowadzone
zarzadzeniem nr 3573/2013 Prezydenta Miasta Radomia z dnia 14 marca 2013 .
w sprawie wdrozenia dokumentacji przetwarzania i ochrony danych osobowych
w Systemie monitoringu miejskiego.

[dowdd: akta kontroli str. 60-111, 345-347]

Sprzet informatyczny

Zgodne z § 20 ust. 2 pkt2 rozporzadzenia KRI zarzadzanie bezpieczerstwem
informacji realizowane jest w szczegolnoSci przez utrzymywanie aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje. Ponadto, zgodnie z pkt7.1.1 normy
PN-ISO/IEC 17799:2007, wszystkie aktywa informatyczne powinny by¢ zidentyfikowane
oraz powinien by¢ sporzadzany i aktualizowany ich spis. Aktualna inwentaryzacja
m.in. sprzetu informatycznego powinna takze zawiera¢ informacje o jego rodzaju
i konfiguracji, przez co mozliwe bedzie odtworzenie po katastrofie lub innym
zdarzeniu losowym.
Kontrola wykazata, ze Wydziat Teleinformatyczny Urzedu Miejskiego w Radomiu
prowadzi inwentaryzacje zasobdéw informatycznych urzedu przy uzyciu
oprogramowania IT Manager. W wyniku kontroli przeprowadzonej na prébie 10
komputeréw stuzbowych stwierdzono, ze dane techniczne w zakresie sprzetu, jego
konfiguracji oraz zainstalowanego oprogramowania byly ujete w programie
inwentaryzacyjnym IT Manager.

[dowdd: akta kontroli str. 189-191]

W trakcie przeprowadzonych ogledzin 10 komputerow w zakresie mozliwosci
zainstalowania na nich dowolnego oprogramowania ustalono, ze pracownicy nie
mogli samodzielnie instalowa¢ oprogramowania na komputerach stuzbowych. Byto
to zgodne z § 20 ust. 2 pkt4 rozporzadzenia KRI, stanowigcym, ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez podijecie
dziatan zapewniajacych, Zze osoby zaangazowane w proces przetwarzania

2 Zarzadzenie zostato zmienione zarzadzeniem nr 1681/2011 z dnia 20 grudnia 2011 r. w sprawie wdrozenia
dokumentacji przetwarzania i ochrony danych osobowych (uzupetione o procedure zgtaszania incydentow
dotyczacych systemow informatycznych).
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informacji posiadajg stosowne uprawnienia do realizowanych przez nie zadan oraz
obowigzkow majgcych na celu zapewnienie bezpieczenstwa informacji.

[dowdd: akta kontroli str. 192]

Analiza zagrozen zwigzanych z przetwarzaniem informacji

W okresie od 31 maja 2012 r do 31 maja 2014 r. w Urzedzie przeprowadzano
kontrole sposobu przetwarzania i zabezpieczenia danych osobowych pod katem
zapewnienia integralno$ci, poufnosci oraz dostgpno$ci danych osobowych.
Ponadto, zgodnie z obowigzujagcym w Urzedzie zarzadzeniem nr 1697/2011
Prezydenta Miasta Radomia z dnia 29 grudnia 2011 r. w sprawie funkcjonowania
kontroli zarzadczej w Urzedzie Miejskim w Radomiu?!, Wydziat Teleinformatyczny
Urzedu ztozyt sprawozdanie z dziatalnosci za rok 2013 oraz arkusz identyfikacji,
oceny i przeciwdziatania ryzyku w roku 2014. Dla zidentyfikowanych przez Wydziat
Teleinformatyczny 11 ryzyk, m.in. ryzyka braku ciagtosci pracy jednostki, wskazane
zostaty sposoby i metody zapobiegania ich wystagpienia.

[dowdd: akta kontroli str. 60-63, 114-116]

Zgtaszanie incydentéw naruszenia bezpieczenistwa informacji

W Urzedzie obowigzek i zasady zgtaszania incydentow zostat okreslony w Polityce
bezpieczenstwa danych osobowych oraz w Instrukcji zarzgdzania systemem
informatycznym w tym do przetwarzania danych osobowych. Ponadto, na
podstawie zarzadzenia nr 1681/2011 Prezydenta Miasta Radomia z dnia 20 grudnia
2011 r. w sprawie wdrozenia dokumentacji przetwarzania i ochrony danych
osobowych w Urzedzie, zgloszenie incydentow dotyczacych systemow
informatycznych dokonywane jest przy wykorzystaniu elektronicznego systemu
zgtoszen serwisowych ,,HELPDESK”. W sytuacjach, gdy nie jest to technicznie
mozliwe dopuszcza sie zgtoszenia telefoniczne, osobiste lub pisemne.

[dowdd: akta kontroli str. 336-342]

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Przepisy § 20 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowi m.in, ze kierownictwo
podmiotu publicznego w celu zapewnienia bezpieczenstwa informacji powinno
podja¢ dziatania zapewniajace, ze 0soby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia, adekwatne do realizowanych zadan,
a takze podja¢ bezzwtoczne dziatania w przypadku zmiany zadan tych oséb.

Nadawanie/modyfikowanie/odbieranie  uprawnien do pracy w systemach
informatycznych Urzedu jest realizowane w oparciu o funkcjonujace w Urzedzie
procedury okreslone w Regulaminie organizacji i przetwarzania danych osobowych.
O uprawnieniach pracownikow do pracy w systemach informatycznych decydujg
kierownicy komdrek organizacyjnych poprzez odpowiedni wpis w Karcie
uzytkownika zasobow informatycznych.

Przegladu uprawnien do systemow i zasobow informatycznych dokonano dla
17 losowo wybranych pracownikéw Urzedu. Stwierdzono, iz posiadali oni stosowne
uprawnienia, adekwatne do realizowanych zadan okreslonych w zakresach
obowigzkow, co byto zgodne z przywotanymi wyzej przepisami rozporzadzenia KRI.

[dowdd: akta kontroli str. 193-280]

21 Zarzadzenie zostalo zmienione: zarzadzeniem nr3255/2012 z dnia 7 grudnia 2012r. Zarzadzenia
nr 2608/2012 Prezydenta Miasta Radomia z dnia 9 lipca 2012r. w sprawie wprowadzenia procedury
zarzadzania ryzykiem w Urzedzie Miejskim w Radomiu.
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Ponadto, dokonano sprawdzenia blokowania dostepu do systemow informatycznych dla
10 bytych pracownikéw, ktorzy zakorczyli prace w Urzedzie. Stwierdzono, iz upowaznienia
do pracy w systemach informatycznych tych pracownikéw zostaty cofnigte.

[dowdd: akta kontroli str. 281-292]

Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji

W Urzedzie, stosownie do §20 ust. 2 pkt6 rozporzadzenia KRI zapewniono
szkolenia o0s6b zaangazowanych w proces przetwarzania informacji. Zakres
tematyczny 11 szkolen przeprowadzonych w badanym okresie obejmowat:
obowigzujace  przepisy dotyczace ochrony danych  osobowych.  Ponadto,
w kontrolowanym  okresie, w 19 szkoleniach 27 pracownikow Wydziatu
Teleinformatycznego zostato przeszkolonych z zakresu przetwarzania informacii,
wtym zagrozenia bezpieczenstwa oraz skutkow naruszenia bezpieczeristwa
informacji. Jednocze$nie w 2012 r. 65 0séb odbyto szkolenie "Obstuga komputera,
programéw Word i Excel z pakietu biurowego 2010" prowadzone przez
pracownikow Wydziatu Teleinformatycznego Urzedu. W 2013 r. szkolenie dla
pracownikbw Urzedu z zakresu obstugi systemow komputerowych <bdf.net>
(system finansowo-ksiegowy, budzet, podatki, ptace) ukonczyto 150 osob.

[dowdd: akta kontroli str. 32-33, 164-188]

Praca na odlegtos¢ i mobilne przetwarzanie danych

W  Urzedzie opracowano procedury?2 w zakresie bezpiecznej pracy przy

przetwarzaniu mobilnym i pracy na odlegto$¢ oraz przy wykorzystaniu komputeréw

przeno$nych zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI.

Zgodnie z wyjasnieniami Sekretarza Urzedu: Komputery mobilne uzytkowane

w Urzedzie aktualizowane sq w dwoch zakresach zwigzanych z bezpieczenstwem:

- aktualizacje systemu operacyjnego pod katem poprawek krytycznych (fatanie luk
bezpieczenstwa),

- aktualizacje programu antywirusowego — Antivirus.

Przed wydaniem uzytkownikowi, wszystkie urzadzenia mobilne konfigurowane sg
tak, by miaty mozliwos¢ pobierania uaktualnier zarbwno systemu operacyjnego jak
i programu antywirusowego bezposrednio z sieci Internet.

[dowdd: akta kontroli str. 66, 89-96, 338-342]

Serwis sprzetu informatycznego i oprogramowania

W czterech objetych kontrolg umowach zakupu i serwisu oprogramowania3,
zawartych po dniu wejscia w zycie rozporzadzenia KRI (po 31 maja 2012r.),
dotyczacych wybranych do kontroli systeméw informatycznych, wprowadzono
zapisy gwarantujgce zachowanie poufno$ci informacji przez dostawce, do ktérych
miat dostep w zwigzku z wykonywaniem prac gwarancyjnych/serwisowych.
Spetniato to postanowienia § 20 ust. 2 pkt 10 rozporzadzenia KRI, w mys| ktérego

22 1) Instrukcja zarzadzania systemem informatycznym w tym do przetwarzania danych osobowych (Rozdziat
14 Instrukcja zarzadzania komputerami przeno$nymi;

2) Polityka bezpieczeristwa danych osobowych (Rozdziat7 Dostep zdalny oraz Rozdziat9 — Srodki
ochrony, § 30 Sposdb postepowania w zakresie komunikacji w sieci komputerowey);

3) Zarzadzenie nr 1681/2011 Prezydenta Miasta Radomia z dnia 20 grudnia 2011 r. w sprawie zmiany
zarzadzenia nr 1848/2009 Prezydenta Miasta Radomia z dnia 9 marca 2009 r. w sprawie wdrozenia
dokumentaciji przetwarzania i ochrony danych osobowych w Urzedzie Miejskim w Radomiu (§ 1 pkt 3a).

2 Umowa zawarta w dniu 15 marca 2013 r. na dostawe i wdrozenie programu do obstugi systemu gospodarki
komunalnej w Gminie Miasta Radomia; umowa zawarta w dniu 25 kwietnia 2013 r. na dostawe i wdrozenie
programu do obstugi spraw obywatelskich w Urzedzie Miejskim w Radomiu; umowa zawarta w dniu 12 grudnia
2013 r. na dostawe specjalistycznego programu geodezyjnego GEO-INFO 6 Delta PRO; umowa zawarta w dniu
17 lutego 2014 r na ustuge asysty technicznej i konserwacji dla oprogramowania EGB2000, EGB2000-INT.
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Urzad jest zobowigzany do zawierania w umowach serwisowych podpisanych ze
stronami trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa
informaciji.

[dowdd: akta kontroli str. 294-333]

Audyt wewnetrzny z zakresu bezpieczenstwa informacji

W mys$l §20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem
informaciji realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu
publicznego warunkdw umozliwiajgcych realizacie i egzekwowanie dziatania
polegajacego na okresowym audycie wewnetrznym w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok. W badanym okresie w Urzedzie
przeprowadzono dwa audyty w zakresie bezpieczenstwa informacii.
Audyt w 2013 r. przeprowadzony zostat przez jednostke zewnetrzng i dotyczyt m.in.
inwentaryzacji urzadzen aktywnych i pasywnych tworzacych sie¢ komputerowa,
analizy konfiguracji urzadzen sieciowych w celu uzyskania zapewnienia, ze
osiggane sg cele kontrolne oraz ochronne przed niepozadanymi zdarzeniami.
Sformutowane w dniu 29 listopada 2013 r. spostrzezenia/rekomendacje sg w trakcie
realizacji. W 2014 r. zostat przeprowadzony audyt wewnetrzny w przedmiocie:
,Oystem ochrony danych, bezpieczenstwo informacji’. Zalecenia w wyniku tego
audytu dotyczyty m.in. obowigzku zapewnienia corocznego audytu wewnetrznego
w zakresie bezpieczenstwa informacji i w zwigzku z tym formalne przydzielenie tego
zadania do realizacji w regulaminie organizacyjnym Urzedu. Prezydent Miasta
zatwierdzit do realizacji rekomendacje audytu w powyzszym zakresie.

[dowdd: akta kontroli str. 351-361]
Kopie zapasowe

Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b) i e) rozporzadzenia
KRI, zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolno$ci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkdw
umozliwiajacych realizacje i egzekwowanie m.in. zapewnienia odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, polegajacego
w szczegoinosci na minimalizowaniu ryzyka utraty informacji w wyniku awarii
| zapewnieniu bezpieczenstwa plikdw systemowych.

W Instrukcji zarzgdzania systemem informatycznym w tym do przetwarzania danych
osobowych okreslono procedury zarzadzania kopiami zapasowymi danych
i oprogramowania aplikacyjnego. Kopie zapasowe systemdw przetwarzajgcych
dane osobowe oraz zbioréw przetwarzanych na serwerach wykonuje sie codziennie
(na koniec pracy) na taSmach magnetycznych, dyskach twardych i ptytach CD-
ROM/DVD-ROM. Ponadto, raz na kwartat wykonuje sie kopie wyznaczonych
danych na pitytach CD-ROM/DVD-ROM. Czas przechowywania wynosi jeden
tydzien dla kopii dziennych a dla kwartalnych — jeden rok. Sporzadzone kopie
zapasowe byty przechowywane poza miejscem gromadzenia wytworzonych danych
(poza serwerowniami) w pomieszczeniach wtasciwie zabezpieczonych.

Kopie zapasowe sprawdzane sg okresowo poprzez odtworzenie przyktadowego
pliku lub katalogu nie rzadziej niz raz na kwartat, lub czeSciej, w zaleznosci od
potrzeb. Kopie, ktore ulegty uszkodzeniu lub staty sie niepotrzebne pozbawia sie
bezpowrotnie zapisu danych lub niszczy w stopniu uniemozliwiajgcym ich
odczytanie. Stan taki byt zgodny z wymogami okreSlonymi w przywofanych wyzej
przepisach rozporzadzenia KRI.

[dowdd: akta kontroli str. 93-94, 343-344]
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Format danych udostepniany przez badane systemy informatyczne

Badane systemy informatyczne udostepniaty dane w nastepujacych formatach:
System ,PB-ewid”: generuje pliki w formatach PDF, XLSX,
— System ,Odpady komunalne”™: generuje pliki w formatach PDF, XLS, XLSX,
RTF, CSV,
— System EGB2000: generuje pliki w formacie SWDE XLS, TXT.
Tym samym spetniony zostat warunek okreslony w § 18 ust. 1 rozporzadzenia KR
o0 udostepnianiu zasobow informacyjnych w co najmniej w jednym z formatow
wymienionych w zataczniku nr 2 do tego rozporzadzenia KRI.
[dowdd: akta kontroli str. 52-53]

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc:

W Urzedzie Miejskim w Radomiu nie opracowano i nie wdrozono catosciowej
Polityki Bezpieczenstwa Informacji, ktora jest elementem systemu zarzadzania
bezpieczenstwem informacji. Byto to niezgodne z § 20 ust. 3 rozporzadzenia KRI,
ktory stanowi, ze wymagania w zakresie systemu zarzgdzania bezpieczenstwem
informacji uznaje sie za spetione, jezeli system ten zostat opracowany na
podstawie Polskiej Normy PN-ISO/IEC 27001:2007 Technika informatyczna.
Techniki bezpieczenstwa. Systemy zarzadzania bezpieczenstwem informacji.
Wymagania oraz powigzanej z nig Polskiej Normy PN-ISO/IEC 17799:2007
Technika informatyczna. Techniki bezpieczenstwa. Praktyczne zasady zarzadzania
bezpieczenstwem informacji. W pkt 5.1 normy PN-ISO/IEC 17799:2007 wskazano
opracowanie i stosowanie dokumentu polityki bezpieczenstwa informacji. W 2009 .
opracowano Polityke Bezpieczenistwa Danych Osobowych. Nie dotyczyta ona
jednak wszystkich danych jakie sq przetwarzane w Urzedzie, lecz tylko danych
osobowych.

[dowdd: akta kontroli str. 60-111, 345-348]

Sekretarz Miasta Pan Rafat Czajkowski w wyjasnieniach podat m.in., ze: Od 2009 r.
w Urzedzie Migjskim w Radomiu obowigzuje Instrukcja zarzadzania systemem
informatycznym w tym do przetwarzania danych osobowych. Instrukcja tworzona
byta przy wykorzystaniu Polskiej Normy PN-ISO/IEC 17799. Dokumentacja ta
podlegata od tego czasu niewielkiej modyfikacji (zgfaszanie incydentow
i wprowadzenie systemu monitoringu miejskiego).
Na dzien dzisiejszy Urzad Miasta Radomia przygotowuje sie do zmiany catej
dokumentacji przetwarzania i zabezpieczenia informacji. Ma to zwigzek zaréwno
Z Rozporzadzeniem Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, jak i zapowiadang zmiang dot. przepisow ochrony danych
osobowych, ti.: Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
ochrony 0sob fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych, ktorego skutkiem bedq m.in. zmiany
w strukturze dokumentacji jakq powinien posiadac administrator danych. Nowa
dokumentacja ma charakter bardzo rozbudowanego obowigzku informacyjnego.
[dowdd: akta kontroli str. 345-348]

Najwyzsza Izba Kontroli ocenia pozytywnie, mimo stwierdzonej nieprawidtowosci,
dziatalno$¢ Prezydenta Miasta w zakresie wdrozenia systemu zarzadzania
bezpieczenstwem systemdw informatycznych. W Urzedzie zapewniono biezacq
inwentaryzacje sprzetu i oprogramowania stuzacego do przetwarzania informacii
obejmujacej ich rodzaj i konfiguracje. Zabezpieczono komputery wykorzystywane
w Urzedzie przed mozliwoscig zainstalowania nieautoryzowanego oprogramowania.
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Opis stanu
faktycznego

Ocena czastkowa ‘

Whioski pokontrolne

Przeprowadzono szkolenia pracownikow zaangazowanych w proces przetwarzania
informacji.  Ustalenia  kontroli wykazaty nieprawidtowo$¢ polegajacg na
nieopracowaniu catosciowej Polityki Bezpieczenstwa Informacji, ktora jest
elementem systemu zarzadzania bezpieczeristwem informacji, 0 czym mowa
w rozporzadzeniu KRI.

3. Zapewnienie dostepnosci informacji dla oséb
niepetnosprawnych

W toku kontroli w dniu 10 czerwca 2014 r. dokonano weryfikacji zgodno$ci strony
internetowej Urzedu Miejskiego w Radomiu?* oraz strony BIP Urzedu? ze
standardem WCAG 2.0. w zakresie zasady 4 — Kompatybilno$¢. Ustalono, iz strona
internetowa Urzedu Miejskiego w Radomiu zawierata 85 btedow przy badaniu
z wykorzystaniem narzedzia dostepnego na stronie http://validator.w3.org oraz 74
btedy i 662 ostrzezenia stwierdzone z wykorzystaniem narzedzia dostepnego na
stronie http://jigsaw.w3.org/css-validator. Na stronie BIP Urzedu wystapit jeden biad
stwierdzony przy badaniu z wykorzystaniem narzedzia dostepnego na stronie
http://validatorw3.org oraz 37 btedow i 73 ostrzezenia stwierdzone
z wykorzystaniem narzedzia dostepnego na stronie http://jigsaw.w3.org/css-
validator. W trakcie kontroli NIK, w Urzedzie podjeto dziatania w celu usunigcia ww.
btedow. Przeprowadzone w dniu 14 lipca 2014 r. ponowne ogledziny oraz
weryfikacja zgodnosci ww. stron internetowych ze standardem WCAG 2.0.
w zakresie zasady 4 — Kompatybilno$¢ wykazaty, ze strona internetowa Urzedu nie
zawierata zadnych btedow przy badaniu z wykorzystaniem ww. narzedzi. Na stronie
BIP Urzedu nie stwierdzono bteddw przy badaniu z wykorzystaniem narzedzia
dostepnego na stronie http://validator.w3.org natomiast stwierdzono trzy btedy przy
badaniu  z  wykorzystaniem  narzedzia  dostepnego  na  stronie
http://jigsaw.w3.org/css-validator.

[dowdd: akta kontroli str. 362-399]

Najwyzsza Izba Kontroli nie formutuje oceny czastkowej w tym obszarze, gdyz
zgodnie z §22 rozporzadzenia KRI systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne nalezy dostosowa¢ do wymagan okreslonych
w § 19 rozporzadzenia KRI, nie pdzniej niz w terminie 3 lat od dnia wejscia w zycie
rozporzadzenia, czyli do dnia 30 maja 2015 .

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o Najwyzszej Izbie Kontroli,
Wnosi o:

1. Opracowanie i wdrozenie Polityki Bezpieczenstwa Informacji, okre$lajacej
zasady bezpieczenstwa informacji, na podstawie Polskiej Normy PN-ISO/IEC
27001.

2. Przekazanie do crd wzoru dokumentu elektronicznego ustugi ,Deklaracja
0 wysokosci opfaty za gospodarowanie odpadami komunalnymi”.

24 http://www.radom.pl.

% http://bip.radom.pl.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskéw

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do Dyrektora Departamentu Administracji Publicznej Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia pazdziernika 2014 r.

Najwyzsza Izba Kontroli
Departament Administracji Publiczne;

Kontroler Dyrektor
Wojciech Winkiel Bogdan Skwarka
gtéwny specjalista kontroli panstwowej
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